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Operacni systém — co to je?

e Operacni systém je programové vybaveni
nezbytné pro provoz pocitace.

— Asi Spatna definice — pro provoz pocitace
potfebuje napf. sekretarka slovni procesor, ktery
urcité do OS nepatfi

* Operacni systém je spravce prostiedku

— Bude pridélovat a odebirat jednotlivé prostredky
(pamét, procesor, periferie, ...) programim




Struktura OS

OS patfi mezi nejslozitéjsi programova dila

Kdysi se OS psaly v Assembleru, dnes se pisSi ve
vyssich programovacich jazycich

Vznik jazyka C byl dan pozadavkem na vyvoj
jazyka pro psani operacnich systému — byl do néj
preveden OS UNIX

V soucasnosti se pouzivaji objektové orientované
programovaci jazyky (C++ apod.), pouze C¢3sti,
které maji byt vykondvany s maximalni
efektivnosti jsou psany v Assembleru

Zasady psani zdrojového kédu OS

Jednoduché a kratké zdrojové texty jednotlivych
funkci — zvysSuje prehlednost programu

Objektovy pristup k psani OS — vyuzivani
dédicnosti zvysuje flexibilitu systémovych sluzeb
Vrstvena struktura — pouZivd se pro vytvareni
velmi sloZitych programovych celkd - OS,
programové vybaveni siti, apod. Dana vrstva
vyuZziva sluzeb nizsi vrstvy a nabizi své sluzby vyssi
vrstve.

Vrstvena struktura OS

Uzivatelské programy

Sprava periférii

Systém redlného ¢asu
Jadro systému
Komunikace procesi

Sprava procesi

Sprdva paméti

Hardware
| IBM - PC |

Mozné usporadani vrstev OS

Navrh OS

Navrhovat OS pro béh a nezabyvat se inicializaci

Inicializace probiha pouze jednou na zacatku
spousténi OS, nebude vadit, kdyz nebude prilis
optimalni

Vlastni funkce duilezité za béhu programu (a velmi
Casto pouzivané) tim padem mohou byt napsany
efektivné

Osetreni vyjimek a chybovych stavi — mélo by byt
naprogramovano mezi prvnimi ukoly — vyrazné to
pomuze pfiladéni OS




Spravce pameéti

* Patfi mezi nejdllezitéjsi ¢asti OS

* Musi byt napsan velmi peclivé — umozni efektivni

béh OS

* Hlavni ukoly spravce paméti:
— Pridélovat pamét jednotlivym procesim, kdyZ si to

vyzadaji

— UdrZovat informace o paméti (kterd cast je voln3,

kterd je pridélend a komu)

— Zarazovat pamét, kterou procesy uvolni, do volné ¢asti
— Odebirat pamét procestim, je-li to zapotfebi

Pridélovani paméti po blocich

Kazdy proces musi védét, kolik
paméti bude potrebovat a musi si
tuto pamét od OS vyZadat.

OS, resp. spravce paméti bud

pozadavek splni pridélenim bloku
pozadované velikosti, nebo
zamitne (proces musi tuto situaci
sam vyreSit napf. ukoncéenim
procesu nebo vyzadanim mensi
pameéti).

Pridélovani a uvolfiovani paméti je
dynamicky proces, po urcité dobé
dojde k situaci na obrazku.

Proces 1

volny blok

Proces 2

volny blok

Proces 3

Proces 1

volny blok

Informace o blocich paméti

Existuje zvlastni tabulka v
oS, kterd udrzuje
informaci o obsazenych
blocich

Problém je urcit velikost
této tabulky — pokud bude
mald a bude v paméti

mnoho malych  blokd,
zaplni se.

Pokud bude zbyteéné
velka, bude mnoho

poloZzek neobsazenych a
bude to zabirat zbytecné
pamét
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1. zplisob — OS udrzuje zvlastni
tabulku o obsazenych blocich

Informace o blocich paméti

Informace o blocich jsou
»Zamichany“ v datovych blocich.
Spravce paméti pridéli o trochu
vetsi blok, neZ je pozadovany.
Zde umisti informaci ve formé
spojového seznamu.

Nebezpecdi — pfi pfepsani paméti
pfijde OS o informaci o
jednotlivych blocich

Proces 1

dalsi blok |—

.....

volny blok |«

dalsi blok |—j

.....

Proces 2 -

dalSi blok ——]

2. Zpusob — informace o blocich
uvnitf datovych blokd




Fragmentace paméti

* Pfi béhu operacniho systému z
dlvodu pozadavkl na pridéleni a 30KB | volnf blok
uvolnéni blok(l vznika fragmentace
pamétového prostoru. 10kB | Proces 1

* Volné misto v paméti je rozdéleno
na mnozstvi malych bloka.

* Pri pozadavku na pridéleni bloku 10kB | Proces 2
paméti mize dojit k situaci, kdy je
dostatek volné paméti, ale neni
nalezen dostatecné velky blok 10xB | Proces 3
(pfipad pozadavku na pfridéleni
pamétového bloku o velikosti
50KB na obrazku).

40KB volny blok

20KB volny blok

30KB volny blok

Alokacni strategie

* Otadzka — jak oddalit okamZik, kdy dojde k popisovanému
problému?
* Mozno fesit vhodnou alokacni strategii pfidélovani bloku:

— First Fit — vybér prvniho dostatec¢né velkého bloku — postupné
prochazi volné bloky a z prvniho dostatecné velkého pozadavek
vyridi

* Vyhoda —jednoduchost a rychlost
* Nevyhoda — nijak neomezuje fragmentaci, velké volné bloky mohou
byt zmensovany pozadavky na malé bloky

— Best Fit — vybér bloku, jehoz velikost nejlépe odpovida
pozadované velikosti — projde vSechny volné bloky a z téch,
které jsou dostatecné velké vyhleda nejmensi, ze kterého
poZadavek vyfidi

* Vyhoda — zachovava velké bloky co nejdéle ,nerozdrobené”
* Nevyhoda — pomalejsi, musi projit vsechny volné bloky

— Last Fit — varianta First fit. PoZadavek se vyfidi z posledniho
dostatecné velkého bloku. Pouzivd se pro zdsobnik (roste
smérem dold).

Defragmentace (setreseni) paméti

e V pripadé, ze dojde k situaci, Ze mame
dostatek volné paméti, ale nemame 10k | Proces 1
dostatecné velky blok, je nutno provést
defragmentaci (setfeseni) paméti.

* Premistime obsazené bloky paméti tak, 10KB | Proces 3
aby tvorily souvislou oblast (viz obrazek) a
tim z volné paméti vytvorime také jeden
velky blok

* Fragmentace paméti byla odstranéna, ale
jsou zde problémy:

— Presun dat chvili trva — celkem nevadi, ¢as
muze byt kratky pfi pouZiti DMA fadice,
také se no neprovadi ¢asto, pouze kdyzZ je
to nutné.

— Procesim se zmeénilo umisténi dat v
paméti, coz je velky problém

10KB Proces 2

120KB| voln§y blok

* Naprosto transparentni pfistup z hlediska proces( je, kdyz technické
vybaveni pocitace umoznuje preklad adres. Pokud je ale k dispozici
preklad adres, je mozné implementovat tzv. virtualni pamét, coz? je
nejlepsi feseni (fragmentace nam vibec nevadi) — viz pozdéji

* Pokud nemdme k dispozici preklad adres, musi procesy dodrzovat
uréité konvence které zajisti, Ze presun bloku paméti proces
,hezhrouti“:

1. Procesy musi pro pfistup do paméti dodrzet urcité adresovaci
konvence, které zajisti premistitelnost bloku (typicky se bude jednat
o povinné segmentovani ¢i bazovani vhodnym registrem. Konkrétni
feSeni samoziejmé zavisi na adresovacich mddech pouzZitého
procesoru).

2. Procesy musi dodrzovat urcité konvence na vy3$si Urovni - na Urovni
vlastniho algoritmu. Proces mliZe byt napf. povinen pred pfistupem
do paméti zjistit dotazem u spravce systému momentalni adresu
bloku a pak po celou dobu préce s timto blokem pamét ,zamknout”
- tj. zakdzat jeho premisténi. Mlze pfistupovat do pamétového
bloku dohodnutym zplsobem — napf. pomoci dvojitého ukazatele
(handle)

3. Operacni systétm muze procesu zaslat zpravu ve chvili, kdy blok
paméti premistuje. Proces pak na zakladé této zprivy prepocita
vSechny své ukazatele, které do bloku mifi, na spravné hodnoty
podle nové adresy bloku




Metoda €. 1 je v tomto pripadé nejlepsi, zavisi vsak na
technickém vybaveni pocitace (zda existuji segmentové Ci
bazové registry), mizZe podstatnym zplsobem redukovat
moznosti adresovani v pamétovych blocich (pouze adresace
pres tyto registry). Musi byt také prizplsoben prekladac z
vyssich programovacich jazykd

Metoda €. 2 klade nejmensi naroky na spravce paméti, je
vSak velmi naroc¢na na dodrzovani z hlediska programatora
aplikace — nazyvame ji kooperativni metoda (procesy resp.
programator musi s OS kooperovat).

Metoda ¢. 3 mUZe byt vhodnd jako doplnék k metodé ¢.1
pro programy, které musi pracovat z néjakych divodua s
absolutnimi adresami — typicky se jedna o tzv. ovladace
perifernich zafizeni (nejsou to tedy typické aplikacni
programy).

Dvojity ukazatel - handle

* Handle je vlastné dvojity ukazatel; chceme-li tedy pracovat
s blokem paméti obsahujicim napf. cela Cisla, deklarujeme

int **int handle;

* Podobné mlzZeme samoziejmé vytvorit handle na libovolny
typ, v€etné sloZenych typl. Handle mizZeme i pretypovat;
prace s nim je velmi podobnd praci s normalnim
ukazatelem, az na to, Ze potrebujeme vzdy ,o0 hvézdic¢ku
vic”

* Jestlize mame handle deklarovany, musime si vyzadat od
operacniho systému pridéleni bloku paméti. Pouzijeme k
tomu napf. systémovou funkci ‘NewHandle’, jejimz
parametrem je ,velikost poZzadovaného bloku®. Funkce vrati
bud handle pfidéleného bloku, nebo nulovou hodnotu jako
informaci, Ze neni k dispozici dostatek paméti.

Pak mulZeme s paméti volné pracovat jiz popsanym zplsobem.
Chceme-li tedy napt. vynulovat prvni Cislo v bloku paméti, mizeme
zapsat

**int handle = 0;

Chceme-li vynulovat cely blok paméti, mizeme napsat
for (i=0; i < VELIKOST BLOKU; i++)
(*int handle) [i] = 0O;

Zkuseny programator v jazyce C napiSe jinak, podstatné efektivnéjsim
zpUsobem

int *ptr = *int handle;

int *end=*int handle+VELIKOST BLOKU;

while ( ptr < end)

*ptr++ = 0;

Nastava problém — pokud v predchozim pfikladu dojde k setfeseni
paméti uvnitf cyklu while, proces zkolapsuje. Pracuje totiz s s
jednoduchymi ukazateli ptr a end, kde se zména umisténi v paméti
neprojevi.

Dvojity ukazatel - handle

operaéni
handle -—] pamét’:
hlavicka
systémova bloku
oblast:
»| blok o « s o o
blok « o e

Vysvétleni funkce handle — pfi setfeseni paméti se
upravi Udaje v systémové oblasti




Ani disledné pouzivani dvojitého ukazatele problém neresi.
Neda se totiz vSude poufZit.

Typicky pripad je predani udaji o pamétovém bloku do
podprogramu, napf. BlockMove pro presun dat v paméti:

BlockMove (*int handle, *int handle+10, 10*sizeof (int));

Preklada¢ musi nejprve vyhodnotit argumenty funkce,
uloZit je na zasobnik a pak funkci zavolat. Pokud spravce
paméti presune blok mezi vyhodnocenim prvniho a
druhého parametru, funkce zkolapsuje.

Redeni problému - proces md k dispozici sluzby ,HLock” a
,HUnlock”. Prvni z téchto sluzeb ,zamkne” handle - to
znamend, Ze sprdavce paméti nesmi blok uréeny pomoci
zamceného handle presunovat. Proces tedy miuze
zamknout blok paméti a pracovat s nim zcela standardnim
zpUsobem pomoci béznych ukazatel(; po ukonceni prace jej
opét odemkne sluzbou ,,HUnlock”

* Diky tomu je vlastné mozné handle v praxi vibec pouzivat,

musime si vSak uvédomit nékolik velmi zavaznych dusledkd,

které vice ¢i méné degraduji vykon celého systému a snizuji

tak vyhody plynouci z automatického premistovani bloku:

— Moznost setfasat pamét jen pfi volani nékterych funkci do jisté
miry snizuje vykon celého systému. Pamét totiz pak musi byt
setfesena ve chvili, kdy je to opravdu nutné zapotrebi, a viechny
procesy musi ¢ekat. Kdyby mohl operacni systém setrasat pamét
kdykoli, mohl by vyuZivat volnych chvil (napf. kdyZz vSechny
procesy cCekaji na akci uzivatele nebo na ukonceni prace s
diskem) k ¢astenému setfeseni paméti; Zadny cas by tak nebyl
ztracen a vynucené Uplné setfeseni by bud nenastalo vibec,
nebo alespon po mnohem delsi dobé.

— Jesté horsi disledky ma moZnost zamykani blokd pameéti.
Zamceny blok neni moZné setrast vibec; pokud tedy néktery
proces své bloky zamyka na dlouhou dobu, narlista fragmentace
stejné jako na systému bez automatického presunovani blokd.

— Zasadnim zpUsobem to omezuje operacni systém, ktery nemize
provadét potrebnou akci, kdyz je zapotrebi

Virtudlni pamét

Nejdokonalejsi strategie spravy paméti

Musi byt k dispozici specialni technické vybaveni, tzv.
jednotka fizeni paméti — Memory Management Unit
MMU

Procesor musi byt vybaven prerusovacim systémem (to
dnes spliiuje prakticky kazdy procesor) a musi byt schopen
zopakovat preruseny pfistup do paméti (nebo i celou
instrukci)

Zopakovani pfistupu do paméti je zdkladem virtualizace
paméti. Pokusi-li se procesor pracovat s pameéti, ktera
neexistuje (je virtudlni), vyvold MMU preruseni.
PferuSovaci podprogram neexistujici pamét dopini a
procesor zopakuje pfistup do paméti. Protoze pamét uz
nyni existuje, mGze ¢innost programu pokracovat nyni dale.

MMU by meéla disponovat ochranou paméti a
mechanismem prekladu adres.

Ochrana paméti — zajistuje, aby proces nemohl
pristupovat nekontrolované do paméti jiného
procesu. MMU udrzuje tabulky, ve kterych jsou
informace, ktery Usek pameéti patfi kterému
programu a jaka jsou pfistupova prava pro
procesy (jak vlastnika paméti, tak i cizi procesy).
Pokud proces chce pfistoupit k paméti, MMU
ovéri z téchto tabulek, zda ma proces pravo
pristupu. Pokud ne, vyvold se vyjimka, v ramci
které se zajisti vSe potfebné (napf. ukonceni
procesu, nebot chce pouzit pamét, kam nema
pristup).




* Preklad adres — umozniuje pfiradit libovolnému

useku v adresovém prostoru procesoru libovolné Preklad adres
adresy ve fyzické operaCni paméti. Toto pfrirazeni 5
se déje obycejné pomoci tabulek, ve kterych jsou e etory gg;gz‘:“i
zaznamenany potrebné prevody adres. Abychom - 0: B
odlisili obé adresy, pouzivd se oznaceni logicka :

adresa pro adresu v adresovém prostoru - 400: —
procesoru a oznaceni fyzicka adresa pro adresu | 4000: |

ve fyzické operacni paméti. Teoreticky by preklad

adres mohl fungovat pro libovolnou adresu (Usek | 4400:

paméti je jedna adresa), napf. logickd adresa

4000 by byla prevedena na fyzickou adresu O,
4001 na 1100, 4002 na 3856, atd. to by nebylo
ale pfrilis praktické, prevodni tabulky by byly pfilis
veliké. Zavadi se proto strankovani.

Strankovani Strankovani — preklad adres

. PozvadUJe, aby b!oky, kterq se Ucastni pre‘klvadu adres, byly Logické Fyzické
sloZeny z tzv. stranek pevné velikosti (velmi ¢asto 4kB). stranky: stranky:

* Logicky adresovy prostor je tvoren strankami (logickymi),

. . " .o . l.s. 0 |— —| £.5. 0
prvni z nich zacind na logické adrese 0, druhd na adrese
<velikost_stranky>, treti na adrese 2*<velikost_stranky>, l.s. 1 +| f£f.s. 1
atd.
. wi, X L, , L, . l.s. 2 -~ f.s. 2
* Stejné tak rozdélime na jednotlivé stranky (fyzické - nékdy -
tomu fikdme ramce, aby se to nepletlo) fyzickou operacni l.s. 3 | £.s. 3
pamét. Prvni z nich zac¢ind na fyzické adrese 0, druhd na l.s. 4 . f.s. a
adrese <velikost_stranky>, treti na adrese
2*<velikost_stranky>, atd. l.s. 5 [—
* Tabulky pro ptevod budou mit jednoduchou strukturu — pro 1.s. 6 |—n

prevod jedné stranky na rdmec bude v tabulce jedna

poloZka.
Stranky Ramce




Princip virtualni paméti
Spravce paméti ma k dispozici odkladaci prostor na disku.
Pokud spravce potfebuje nékomu pridélit pamét a pritom
neni volny ramec, odebere rdmec nékterému z procesd,
uloZi je do odkladaciho prostoru a ve strankovych tabulkach
vyznaci, Ze odpovidajici stranka nema pfifazen ramec a kde
je odloZen na disku.
Pridéli rdmec zadajicimu procesu - upravi strankovaci
tabulku. Preklad adres zajisti spravné adresovani.
Ptiklad: predpokladejme, Ze logickd stranka Cislo 3 je dosud
volnd a néjaky proces poZaduje pfridéleni paméti; pro
jednoduchost feknéme pravé v rozsahu jedné stranky.
Spravce paméti pridéli logickou stranku ¢islo 3 a hleda
odpovidajici fyzickou stranku (rdmec); zjisti vSak, Ze jsou
vSsechny obsazeny. ZapiSe proto obsah ramce dCislo 0 do
odkladaciho prostoru a pozméni potfebnym zplsobem
strankové tabulky.

Logické

stréanky:

l.s. 0

l.s. 1

Odebrani stranky

Fyzické

stranky:

Logické
stranky:

— r—| f.s.

0

l.s. 2

l.s. 3

l.s. 4

l.s. 5

l.s. 6

-»| f.s.

1

«S.

2
3

v
Hh H:' Hh

na disku

Fyzické
stréanky:

f.s. 0

f.s. 1

.8. 2

'nova’ >

Hh Hh H
. .

4]

w

Pokud se plvodni vlastnik pokusi pracovat se svou
paméti (kterou uz nemad, nebot byla z fyzické paméti
odlozena na disk), detekuje MMU, Ze pozadovana
adresa neexistuje. Vyvold vyjimku, tzv. vypadek
stranky, tuto obslouzi spravce paméti.

Najde odloZzeny ramec na disku, a umisti jej nékam do
fyzické paméti (pokud je plnd, musi uvolnit néjaky
rdmec — viz predchazejici pfipad).

Upravi strankovaci tabulky a procesor zopakuje pfistup
do paméti. Nyni uz pamét existuje a proces muze
pokracCovat v praci.

Pozndmka — na zacdatku stranka 5 méla pfidélen rdmec
0, nyni ma pridélen ramec 4. Preklad adres ale zajisti,
Ze vse funguje OK.

Logické
stranky:

Pride

leni nové stranky

Fyzické

strénky:

Logické Fyzické
stranky: stranky:

_— — f

0

'nova’

.S.

1

. 2

f.s. 0

na disku

f.s. 1

na disku -~

f
f
—| f.
£

f£f.s. 2

f.s. 3

z disku

'nova' —J_——




Vybrani stranky pro odstranéni

Pokud potrebuje spravce paméti uvolnit obsazeny
rdamec ve fyzické paméti, nastava otazka, ktery ma
uvolnit.

Mél by uvolnit ten ramec, ktery uz nebude potreba,
nebo bude potfeba co nejpozdéji. Problém je, jak tuto
informaci zjistit.

Ukazuje se vsak, Ze je relativné rozumné vybrat ramec,
ktery byl nejdéle nepouzity — pokud nebyl dlouho
poutzity, je velka pravdépodobnost, Ze nebude pouzity i
v budoucnu — algoritmus LRU (Least Recently Used).
Bohuzel zjistovat, ktery ramec byl nejdéle nepoufzity je
také problém. Pouziva se proto jednodussi pseudo-LRU
algoritmus, jehoz vysledky se blizi vysledkim LRU.

Pseudo-LRU algoritmus

* Soucasti strankovych tabulek je tzv. Used bit - specidlni

bit, ktery jednotka fizeni paméti nastavi na jednicku pfi
kazdém pfristupu k odpovidajici logické strance (a tedy
také k ji prifazené strance fyzické). To lze snadno zajistit
bez jakékoli degradace vypocetniho vykonu

Operacni systém pravidelné v urCitém intervalu
prochdazi strankové tabulky a nuluje vsechny ,used”
bity. Nalezne-li jiz néktery ,used“bit nulovy, znamena
to, Ze tato stranka nebyla po cely interval pouzita (jinak
by jednotka Ffizeni paméti jeji ,,used” bit nastavila), a je
tedy dobrym kandidatem na odebrani.

Realizace virtudlni paméti

Na zacatku prace ma program k dispozici cely adresovy
prostor, ale zadnou fyzickou pamét (vSechny logické stranky
tedy maji nastaven prepinaé, urcujici pfifazeni fyzické
stranky, na ‘neexistenci’).

Kdykoli se pokusi program pouzit néjakou adresu v logické
strance, kterda nema a ani dosud neméla sv(j ekvivalent v
operacni paméti (ze zacCatku tedy pokusi-li se program
pouzit jakoukoli adresu), dojde k vypadku stranky a
jednotka fizeni paméti samoziejmé vyvold preruseni. V
ném se operacni systém pokusi vyhledat néjakou dosud
nevyuzitou fyzickou stranku a ptidélit ji programu. Pokud se
mu to podafi, ukonéi ihned preruseni a umozini tak
programu pokracovat v prerusené praci - pozadovand
adresa jiz ovSsem ma svUij ekvivalent v opera¢ni paméti.

Ve chvili, kdy operaéni systém nema zadnou volnou fyzickou
stranku, kterou by mohl programu pfidélit, musi néjakou
stranku uvolnit. K vybéru fyzické stranky, ktera ma byt
uvolnéna, nejspise vyuZzije strategii LRU. Plivodni obsah této
fyzické stranky je zapotrebi zapsat do odkladaci oblasti;
obsah fyzické stranky se uloZi na disk (tam, kde je zrovna
misto), stranka se ‘staré’ logické strance odebere a ke ‘staré’
logické strance se v tabulce stranek zaznamen3, kde presné
na disku je obsah stranky ulozen. Pak jiz nic nebrani tornu,
aby byla uvolnéna fyzickd stranka pridélena ‘nové’ logické
strance.

* Jestlize potfebuje program pouzit data v logické strance,

kterd jiz dfive byla v operacni paméti, ale fyzicka stranka ji
byla béhem c¢asu odebrana, probéhnou v podstaté opét
predchozi dva body (nebo jen prvni z nich, je-li k dispozici
néjaka volnd fyzicka stranka); jedinou zménou je to, Ze
obsah pridélené stranky se pred navratem do preruseného
programu inicializuje daty z disku, jejichz adresa byla
uloZzena v tabulce stranek, kdyz se fyzicka strdnka logické
strdnce odebirala podle minulého bodu.




Poznamky k virtualni pameti

* | pfi realizaci spravce paméti pomoci virtudlni paméti

dochazi k fragmentaci paméti. Fragmentuje se ale logicky
adresovy prostor, ktery je obrovsky (u soucasnych
procesorl Intel 64 TB), takZe prakticky vidy budeme moci
najit dostatec¢né velky blok pro pridéleni procesu.

* Volné bloky paméti v logickém adresovém prostoru nemaji

svlj obraz ve fyzickém adresovém prostoru, takZze nezabiraji
Zadné misto v paméti.

PFi programovani je tfeba dat pozor na praci s velkymi poli
dat napfr. double a[1000,10007. Pokud
zpracovavame pole po fadcich a v paméti je pole ulozeno
po sloupcich, nevejde se do fyzické paméti z ddvodu
strankovani cely fadek. Pfi kazdém pfistupu k prvku pole
musi probéhnout vyména stranky -> velmi pomalé. Staci
zaménit smér zpracovani matice po sloupcich ( v paméti
budou prvky sloupce) a zpracovani se vyraznym zplsobem
zrychli.

Ochrana pameéti

Jak uZz bylo feceno, je to velmi dulezitda soucast
operacnich systému. Vyzaduje vsak technické vybaveni
na strané procesoru.

Moderni procesory implementuji ochranu paméti
pomoci specialnich tabulek (napf. GDT a LDT — Global a
Local Description Table u procesorl Intel), pomoci
zavedeni nékolika Urovni opravnéni — u procesor( Intel
4 Urovné a pomoci tzv. privilegovanych instrukci.
Urovné opravnéni slouzi k oddéleni systémovych a
uzivatelskych procesu.

Systém privilegovanych instrukci zabranuje vykonani
neékterych nebezpecnych instrukci v uZivatelském
procesu. Pokud wuZivatelsky proces chce vykonat
privilegovanou instrukci, vyvola se vyjimka.

Procesy a multitasking

Zakladni definice multitaskingu: multitaskovy pocitac

(respektive operacni systém, protoze multitaskovy operacni
systém lze vytvorit pro kazdy pocitac) je takovy, ktery
umoznuje soucasny béh nékolika programu.

* Vyhody multitaskingu:

— Multitasking umoznuje kdykoli prejit k jinému programu,
potfebujeme-li jej ‘na chvili’ pouzit, aniz bychom byli nuceni
prerusovat rozdélanou praci.

— Multitasking usnadnuje implementaci cinnosti, které z
principialnich dlvodd musi probihat paralelné s ostatnimi
¢innostmi pocitace (dobrym prikladem je sprava pocitacové
sité). V multitaskovém operacnim systému prosté takové
¢innosti zajisti samostatny proces a neni pro né zapotiebi
vytvaret novy komplikovany aparat.

— Jednotlivé programy mohou v multitaskovém prostredi Iépe
kooperovat. Zatimco v jednoulohovém prostifedi si mohou
programy nejvySe preddvat Udaje prostiednictvim soubord,
mohou dva paralelné béZici programy navzdjem pfimo
ovliviiovat svou ¢innost.

Multitasking je nutnou podminkou pro realizaci
viceuzivatelského systému. Ma-li jediny pocitac zpracovavat
pozadavky nékolika uZivateld, musi byt vybaven
multitaskovym operacnim systémem, protoze Zadny z
uzivatel samoziejmé nebude chtit ¢ekat aZz budou ostatni
hotovi.

S multitasking umoznuje daleko lepsi vyuziti vypocetni
kapacity systému. PFi praci s textovym editorem pocitac
naprostou vétsinu casu jen cekd az stiskneme klavesu; tuto
dobu by stejné dobfe mohl vyplnit praci na néjakém
slozZitéjSim vypoctu (jehoz vysledky budeme potrebovat az
dopiSeme text). Obdobnym pfikladem je program, ktery
pracuje s daty na disku napf. prekladac pti zpracovani
rozsahlého projektu. V dobé, kdy pracuje radi¢ nebo
mechanika disku, se procesor muiZe opét vénovat néjaké
jiné Cinnosti, zatimco v klasickém jednoulohovém systému
by zahalel.




* Nevyhody multitaskingu:

— Je-li systém Spatné navrien, muZe soucasny béh
vétSiho mnoiZstvi program( degradovat funkci toho
programu, se kterym uZivatel pfimo komunikuje - béh
programu se neunosné zpomali, zvysi se doba odezvy
na uzivatelovy pfikazy a podobné. Takovym zplsobem
se Casto chovaji zvlasté tzv. kooperativni systémy.

— | multitaskovy systém, ktery nemd nectnost popsanou
v minulém bodé, ma samoziejmé néjakou vlastni rezii;
ta se pridd k casu potfebnému pro zpracovani
samotnych programd. V krajnim pfipadé by mohlo
dojit i k tzv. zahlceni systému - naprostd vétsSina
vypocetni kapacity by byla spotfebovana na rezii
systému a programy by nebyly zpracovavany vibec
nebo témér vibec. | to je zndmka nespravného ndvrhu
systému; na rozdil od minulého bodu toto nebezpeci
hrozi spiSe u tzv. preemptivnich operacnich systéma.

— Multitaskovy operacni systém je samoziejmé daleko
slozitéjsSi a tedy i vétsi a draiSi nez systém
jednoulohovy. Multitaskovy operacni systém casto
také potrebuje vétsi konfiguraci - rozsahlejsi operacni
pamét, vétsi kapacitu diskd a vykonnéjsi procesor.

— Neni-li multitaskovy operacni systém spojen s
kvalitnim systémem zabezpeceni, zvysuje
neprijemnym zpUsobem riziko ztraty dat. Pti zhrouceni
jednoulohového systému prijdeme pouze o vysledky
prace programu, ktery zhrouceni zavini. Jestlize vsak
nektery program ‘shodi’ multitaskovy operacni
systém, jsou ztraceny vysledky prace vsech procesq,
které v té dobé bézely.

Shrnuti multitaskovych systému

* Multitaskovy operacni systétm musi byt velmi peclivé
navrzen, jinak je lepsi zlstat u jednoulohového systému
(jehoz kvalita nebo nekvalita nema na praci pocitace ani
zdaleka takovy vliv).

* Multitaskovy operacni systém se nevyplati pro systémy,
které jsou pouzivany striktné jednoucelové mame-li napft.
mikropocita¢, na kterém vedeme pouze databazi
zaméstnancli a nechceme po ném nic jiného (ani psani
dopis(, ani Ucetnictvi, ani hrani pocitacovych her ...), byla
by investice do multitaskového operacniho systému zcela
zbytecna.

* Multitaskovy operacéni systém by mél byt bezpecny. Jestlize
tomu tak neni, musime to mit na paméti a pracovat s nim
‘opatrné’, bézi-ti néjaky dualezitéjsi program - coZ
samoziejmeé vyhody systému do zna¢né miry degraduje.

* Neni pravda, Ze se multitaskovy systém nehodi pro méné
vykonné pocitace, staci, aby byl systém vhodné navrzen.

Princip multitaskingu

Pokud je k dispozici jeden procesor resp. jadra
(nebo 2 az 4, coz je béiné dnes), neni technicky
mozZné, aby v pocitaci béZelo vice procesll nez je
procesord.

Proto OS musi béh vice proces( simulovat.

Je tfeba to provést tak, aby uZivatel mél dojem, ze
vSechny procesy bézi najednou.

OS muzeme rozdélit na nasledujici skupiny:

— OS s prepindnim programu ( Task Switching)

— Kooperativni multitaskové OS

— Preemptivni multitaskové OS




Prepinani program

Primy predchtdce kooperativnich OS

Je vhodny pro jednouZivatelské systémy

UZivatel mlze kdykoli prejit ke zpracovani jiného
programu, aniz by musel prerusit praci

MozZnost realizace — vzajemné volani — neni to
vlastnost OS, ale jednotlivych programd. Ty mohou
umoznit spusténi jiného programu a pracovat s nim. Po
ukonceni programu se obnovi stav pulvodniho
programu.

Pokud ale chceme pracovat stfidavé s jednim a druhym
programem, tak to nejde.

Pokud chceme pracovat s obéma programy stfidavé,
ale nechceme realizovat pIlné multitaskovy OS,
potfebujeme OS s tzv. prepinanim programa.

Existuji dvé skupiny OS s prepindnim programd:

* Omezené prepinani programd - je moZiné
prepinat jen mezi hlavnim programem a nékolika
specialnimi programy vytvorenymi vyhradné pro
pfepindni — tzv. pomticky (Accessories).

* Neomezené prepinani programd — umozZnuje
spusténi nékolika normalnich programG a
prepinani mezi nimi. Je mozné prepnout do
prikazového interpreteru a spustit dalsi program.
Pokud béZi néjaky program, ostatni programy
stoji.

Kontext

Jak provést preruseni programu, abychom se mohli k
nému po néjaké dobé vratit a v béhu pokracovat?
Musime nékam uloZit kompletni stav pocitace (pamét,
obsah procesoru, rlizna zafizeni, ...).

Obnoveni béhu preruseného programu by spocivalo v
obnoveni stavu pocitace (obdoba Cinnosti preruseni v
mikroprocesorech a béh prerusovaciho podprogramu).

Vse ulozit neptichdzi do uvahy — pfiliS mnoho dat. Stav
nékterych zafizeni ani nejde ulozit (napf. tiskarna) a pak
se k nim vratit

* Jestlize zajistime, aby pamét, kterou program pouziva,

nikdo jiny nepouzije — nemusime ukladat.

* Pred prerusenim program prejde do definovaného

stavu — ukonéi praci se vsemi periferiemi i s
obrazovkou, ukoncéi rozpracované vypocty v pohyblivé
Carce (koprocesor), nebude mit Zadné udaje ve
vhnitfnich registrech mikroprocesoru.

» Zlstane pouze nastaveni zdsobniku, neboli obsah

registr( SS a SP u procesoru Intel 8086.

Vytvofime tabulku, ve které budou tato data uloZena
pro kazdy program, ktery je spustén

+ Udaje v tabulce nazveme kontext a programu, ktery

ma v paméti kontext, budeme rikat proces (task).




Prepnuti kontextu

Pokud je jeden proces aktivni a na zdkladé néjakého
signalu od uzivatele je potreba prepnou na jiny proces,
OS pocka, az bézici proces zavola sluzbu OS, kterou
oznamuje Ze je v tzv. ,prerusitelném” stavu (kazdy
proces je povinen to pravidelné délat).

Pak OS v ramci sluzby ulozi do tabulky na misto

odpovidajici aktivnimu procesu adresu vrcholu
zasobniku.

Nyni zjisti z tabulky adresu vrcholu zasobniku nového
procesu a zavede ji do prislusnych registru (SS a SP).

Ukon¢i sluzbu a od této chvile bézi novy proces. Doslo k
prepnuti kontextu (kontext switch).

Starému procesu byl odebran procesor a novému
procesu byl pridélen procesor.

Sluzba systému, kterou dava proces na védomi, ze
je v prerusitelném stavu, je normalni podprogram
se zvlastnim chovanim. Pfi prepnuti kontextu se
tento podprogram vrati na jiné misto, nez byl
vyvolan.

Jelikoz je prepnuti kontextu vyvolano zménou
obsahu vrcholu zasobniku, je navratova adresa,
na kterou se sluzba vrati, adresa v jiném procesu,
ktery v minulosti zavolat stejnou sluzbu a ve které
mu byl odebran procesor.

Nyni béZi tento jiny proces. Téchto prepnuti mize
probéhnou vice.

Po urcité dobé se zase z néjakého procesu prepne
na plvodni proces a pridéli se mu procesor.
Teprve ted sluzba jakoby skonli a proces dale
pokracuje.

Prepnuti kontextu

Pred Po
prepnutim: prepnuti:
zdsobnik zédsobnik
procesul procesul
SP} b F E
—| n.adr. n.adr.
zdsobnik zadsobnik
procesu2 procesu2
L - SP}| -
n.adr. —»| n.adr.

Stav zasobniku a ukazatele zasobniku

Prepinani programu

Proces, ktery pravé bézi, musi pravidelné volat
systémovou sluzbu, kterou davd najevo, Zze mlze
byt prerusen (tato sluzba byva kombinovana s
jinymi sluzbami systému. Dokud si uZivatel
nevyzada prepnuti na jiny proces, nedéla tato
sluzba nic (nebo pouze provede systémovou
sluzbu, se kterou je kombinovana).

Vyzada-li si uZivatel prepnuti procest, zajisti
zminéna sluzba pfi nejblizSim vyvolani prepnuti
kontextu. Po jejim ukonceni tedy jiz bézi novy
proces, a dosud aktivni proces ceka, az bude
znovu aktivovan.




Kooperativni multitasking

Pokud je sluzba kombinovdna se ¢tenim znaku s klavesnice
a uzivatel nechce prepnuti kontextu, bude sluzba ¢ekat na
stisk klavesnice (tfeba velmi dlouho).

Volny ¢as miZeme vyuzit tak Ze prepneme na jiny proces,
ktery néco by mohl provadét. Pfitom nastavime poZadavek
na aktivaci prvniho procesu (ktery ¢eka na stisk klavesnice).
Tomuto prvnimu procesu budeme fikat proces na popredi
(foreground process).

Druhy proces pobézi pouze chvili a jakmile zavola
»prerusovaci sluzbu®, dojde opét k pfepnuti procesu a prvni
proces bude cekat na pfichod znaku z klavesnice. Neni-li
zadny k dispozici. M(iZe se aktivovat zase jiny proces (tentyz
jako predtim nebo jiny). Témto procestim, které vypnuji
dobu, kdy proces na popredi na néco ceka, se fika procesy
na pozadi (backgroud process).

OS pracujici na tomto principu se nazyva kooperativni
multitaskovy OS.

Vyhody a nevyhody kooperativnich OS

* Vyhody:

— Stejné jako u prepinani programu — uZivatel maze
pfepnout na jiny proces a pak se zase vratit k
pavodnimu procesu.

— OS lépe vyuziva procesor, nebot muze dobu, kdy
proces ¢eka, vyplnit zpracovani jiného procesu.

* Nevyhody — je jich hodné a zavazné:

— Zpomaleni procesu na popredi — proces na popredi
stoji po dobu mezi predanim fizeni procesu na pozadi
a zavolanim prerusovaci funkce timto procesem.

— Nelze pouZit aparat na realizaci paralelnich uloh
(sprava sité, komunikace, ...)

— Pfi chybé typu nekonecna smycka v aktivnim
procesu pak aktivni proces nikdy nezavold
,prerusovaci sluzbu“ a tedy nemUZe dojit k
prepnuti procesu — OS se zhrouti. Kooperativni OS
neni v principu bezpecny.

— Pfi vytvareni aplikaci pro kooperativni multitasking
musi programatofi dodrzovat fadu konvenci:

* rozdélit cCasové naroCnou praci do kratSich usekd,
oddélenych volanim ,pferusovaci sluzby“

* Ptred volanim sluzby uvolnit vSechny registry procesoru i
koprocesoru a ukoncit praci se viemi periferiemi.

* Vlytvareni procesu na pozadi je velmi komplikované,
Casto programatofi deklaruji, Ze proces muze bézet
pouze na popredi.

Preemptivni multitasking

Zakladni nevyhoda kooperativniho multitaskingu
— nutnost, aby proces kooperoval s OS. Pred
prepnutim na jiny proces musi vse dlleZité proces
ulozit.

Je tfeba odstranit zakladni problém — nemoZnost
prerusit proces kdykoliv

Jak dosahnout toho, abychom mohli proces
kdykoliv prerusit? NemUzeme do kontextu ulozit
vSe (stav procesoru, koprocesoru, paméti,
obrazovky, vstupné-vystupnich zafizeni, ...) byl by
nedmeérné veliky.




Reéeni:
— Zvétsime kontext na Unosnou miru — uloZime stav
procesoru a koprocesoru

— S ostatnimi prvky systému dovolime pracovat vidy
jen jedinému procesu (tzv. je vyhradime). Pak
nemusime stav nikam ukladat. Pokud je jejich
vlastnik prerusen, nikdo jiny s nimi nebude pracovat
a po obnoveni prace je vlastnik najde ve stejném
(nezménéném) stavu.

Tzv. vyhrazeni prostredkd pro jediny proces ma
nevyhodu — mize dojit k tzv. zablokovani (deadlock).
ReSeni spociva ve vyhrazeni téchto prostiedki
specialnim systémovym procesim, tzv. serveram. Tyto
servery ostatnim procestim (klientim) nabizeji sluzby,
které nepfimo umoZni vyuZiti daného prostiredku
pocitace.

* Vytvofime-li tedy servery pro obsluhu nékterych prostredkd,
zavedeme-li povinné vyhrazeni ostatnich prostfedkd jen pro
jediny proces a upravime-li prepinani kontextu pro uloZeni
kompletnich informaci o procesoru, mame vse pripraveno pro
implementaci preemptivniho multitaskového operacniho
systému.

* Prepnuti kontextu za téchto podminek totiz mizeme vyvolat
kdykoli se ndm zachce - v ramci kterékoli ze systémovych
sluzeb nebo tfeba v ramci obsluzné rutiny libovolného
preruseni:

— Je zapotrebi zajistit obsluhu sité a odpovidajici server neni aktivni?
Technické vybaveni vyvold preruseni a v ramci jeho obsluzné rutiny
operacni systém pridéli sitovému serveru procesor.

— Proces na popredi ¢eka na znak, takZze neni aktivni (bézi néjaky proces
na pozadi), a uzivatel stiskl néjakou klavesu? Stisknuti klavesy generuje
preruseni a v ramci jeho obsluzné rutiny operacni systém pfidéli
procesor procesu na popredi.

— Pracuje jiz aktivni proces pfilis dlouho, aniz by zavolal jakoukoli
systémovou sluzbu a umoZnil tak prepnuti kontextu? Soucasti
technického vybaveni kazdého pocitace je casovaci obvod, ktery
generuje preruseni v pravidelnych intervalech. V ramci tohoto
preruseni mlZe operacni systém pridélit procesor procesu, ktery je
pravé na radeé.

Sdileni ¢asu (Time Slicing)

Zajistuje zdani béhu nékolika procesl soucasné.

OS nedovoli Zddnému procesu bézet déle nez po urcity
casovy interval.

v v/

Jestlize proces bézi pfrilis dlouho, odebere mu OS v rdmci
preruseni ¢asovace procesor a pridéli jej dalSimu procesu
KdyZ se vystridaji vSechny procesy, dostane procesor znovu
puvodni proces.

Casovy interval vyhrazeny pro béh procesu je velmi kratky
(desitky milisekund), takze rychlé stridani procesa dava iluzi
soucasného béhu vice procesu.

VétSina procesd (predevsSim interaktivnich) nevyuZije
vymezeny interval a vzda se procesoru drive (napfr. udéla
potifebnou praci a bude zase ¢ekat na néjakou periferii.

Implementace prepinani kontextu

typedef unsigned kontext[2];
/* ctxsw.c */

#include <kernel.h>
#include <proc.h>

void interrupt ctxsw (void)
{
lastsva[0] = _SP;
lastsva[1] = _SS;
_SP =newsva[0];
_SS = newsvall];

}




* Implementace sluzby v jazyku C vyuziva rozsireni
jazyka C. Klicové slovo interrupt zajisti zapis
obsahu registrd mikroprocesoru do zasobniku pfi
vstupu do podprogramu (pouZiva se pro psani
prerusovacich program(l) a obnoveni registrQ pfi
ukonceni podprogramu.

 Castéji se sluiba ctxsw implementuje v
assembleru z didvodu maximalni efektivity. Tato
systémova sluzba probiha v OS velmi ¢asto.

* U procesor( Intel je mozné vyuzit systém( bran a
ukladani registrll do segmentu TSS (Task Switch
Segment).

Sprava procesU

Spravce procesli , podobné jako spravce paméti se
stara o obsluhu operacni paméti, se stara a sleduje
procesy v systému a fidi jejich chovani.
Planuje, ktery proces bude aktivovan a rozhoduje,
bude-li pravé aktivni proces prerusen.

Pro efektivni feSeni téchto uloh si udrZuje spravce
procesl nékolik front procesti. Kazda z nich odpovida
néjaké situaci, ve které proces na néco ceka.

Spravce procesll z téchto front vybird proces, ktery
bude aktivovan pfi odstranéni priciny cekani.

Efektivni prace s frontami je zakladnim pozadavkem pro
efektivitu sprdvce procesu.

Sprava front

* Fronta je objekt, na ktery muizeme aplikovat
nasledujici sluzby:

— vytvoreni fronty zajisti vznik nového objektu typu
,fronta”, se kterym mlzeme ddle pracovat. Kdyz jej jiz
nepotfebujeme, muiZieme jej zrusit sluzbou zruseni
fronty.

— umisténi do fronty je operace, pri které se do fronty
zaradi novy objekt (v naSem pfripadé proces,
respektive jeho identifika¢ni cislo, pod kterym je
proces spravci systému znam). Objekt nemusi byt
nutné zarfazen na konec fronty - to zavisi na
konkrétnim typu fronty, se kterou pracujeme.

— odebrani z fronty je jednoduchd operace, kterad vrati
prvni objekt ve fronté a z fronty jej odstrani.

Rozeznavame dva typy front:

— Prioritni fronta - pfi umisténi do fronty je dalSim
parametrem tzv. priorita procesu. Spravce front
pak proces zaradi do fronty pred vSechny procesy
s nizsi prioritou a za vSechny procesy s prioritou
stejnou nebo vyssi.

— Fronta typu delta list slouzi k ukladani procesd,
které cCekaji na uplynuti ¢asového intervalu. P¥i
umisténi do fronty je dalSim parametrem casovy
interval, po kterém ma byt proces opét aktivovan.
Spravce front pak proces zaradi za vSechny
procesy, jejichz casovy interval je kratsSi, a pred
vSechny procesy s delSim intervalem.




Intervaly uloZzené ve fronté typu ,delta list“ musi
byt pravidelné zkracovany (nejcastéji na zakladé
preruseni ¢asovace). Aby spravce front nemusel
frontu prochazet celou, uklada u kazdého procesu
pouze rozdil jeho intervalu a intervalu
predchoziho. Pak staci, zkracuje-li pouze interval
prvniho procesu; po jeho vynulovani mlze proces
z fronty vyjmout a pokracovat s dalSim procesem.
Fronty mohou byt implementovany jako spojové
seznamy nebo tabulkou.

Zadny proces nem(Ze byt zaroven ve vice
frontach. Mlzeme si vyzadat odstranéni urcitého

procesu z fronty, aniz bychom specifikovali, ve
které je.

Operace s frontami
/*a.h */

isempty(q); /* je fronta prazdna? */
noempty(q); /* je fronta neprazdna? */

firstkey(q); /* nejmensi priorita ve fronté nebo ¢as v delta listu */
lastkey(q); /* nejvétsi priorita ve fronté nebo ¢as v delta listu */
firstid(q); /* prvni proces ve fronté */

enqueue(p,q); /* zafazeni procesu p na konec fronty q */
insert(p,q,key); /*zatazeni do fronty s prioritou key */
insertd(p,q,time); /*zarazeni do delta listu */
dequeue(p);  /*odstranéni procesu p z fronty */
getfirst(q); /*zjisténi prvniho procesu ve fronté */
getlast(q); /*zjisténi posledniho procesu ve fronté */
newqueue(void); /* vytvofeni nové fronty */

Tabulka procesu

V tabulce proces( jsou ulozeny vSechny potiebné
i zdanlivée nepotfebné informace o kazdém
procesu.

Jde o napl. stav procesu, prioritu procesu,
ukladaci oblast pro kontext, atd. Mohou tam byt
udaje pro pripadnou statistiku, ladici ucely apod.
Tabulka je realizovana jako pole struktur, kde
index do tabulky jednoznacné identifikuje proces
— tzv. PID (Process Identification)

Tabulka procesl

/* process state constants */

#define  PRCURR '\01 /* process is currently running */
#define PRFREE "\02' /* process slot is free */

#define PRREADY '\03‘ /* process is on ready queue */
#define PRRECV '\04 /* process waiting for message */

#define PRSLEEP '\05‘
#define PRSUSP  '\06'
#define PRWAIT  '\07‘

/* process is sleeping  */
/* process is suspended */
/* process is on semaphore queue*/

/* process table entry */

Struct pentry {

k

unsigned char pstate; /* process state: PRCURR, etc. */
short pprio; /* process priority */

unsigned long svarea ; /* saved context */

short psem; /* semaphore if process waiting */
short pmsg; /* message sent to this process */
short phasmsg; /* nonzero iff pmsg is valid */

unsigned *pbase; /* base of run time stack */

unsigned pstklen; /* stack length */

unsigned *plimit; /* lowest extent of stack */

char pname[PNMLEN]; /* process name */

short pargs; /* initial number of arguments */
void *paddr; /* initial code address */

extern struct pentry proctab[];




Stav procesu

Béhem doby Zivota, kdy je proces spustén, projde
nékolika rlznymi stavy — proces vznikne, pak je mu
pridélen procesor a proces se stfidda o procesor s
dalSimi procesy na zdkladé sdileni c¢asu. Pak
komunikuje s uZivatelem — vétSinu casu ceka na
stisknuti klavesy. Pak si vyzada sluzby server( a ceka,
nez mu server posle zpravu. Nékdy tzv. ,,usne” — necha
se probudit OS za néjakou dobu. Nakonec proces
skonci.

Aby spravce procesli mohl efektivné procesy spravovat
udrZuje si u kazdého procesu informaci o jeho stavu.

Po vytvoreni se proces ocitne ve stavu suspended. Je
to specialni stav procesu, o ktery nema nikdo zajem.
Neni mu pridélovan procesor.

Pokud je proces pripraven pro pfidéleni procesu, je ve
stavu ready. Takovych procest mUzZe byt vice. Spravce
procesl udrZuje tyto procesy v prioritni fronté. Pokud
ma byt pridélen procesor, spravce procesll vybere z
této ready fronty prvni proces.

Proces, kterému je pridélen procesor, je ve stavu
current. Ve stavu current miZe byt pouze jeden proces
(u jednoprocesorovych pocitacli) nebo vice (u
viceprocesorovych pocitacu).

Pokud je procesoru odebran procesor, protoze ¢eka na
néjakou periferni operaci, dostane se proces do stavu
waiting. V tomto stavu jsou procesu uloZeny v tolika
frontach, na kolik typU udalosti se ceka.

Ceka-li proces na pfijeti zpravy od jiného procesu,
dostane se do stavu receiving. V tomto stavu
nejsou procesy umistény v zadné fronté.

Ceka-li proces na uplynuti uréitého ¢asového
intervalu, dostane se do stavu sleeping. Vsechny
procesy v tomto stavu jsou uloZeny ve spole¢ném
delta listu.

Z kteréhokoliv stavu je mozné proces zrusit.
Slozitéjsi systémy maji navic stav dead ve kterém
je proces do uUplného zruseni (musi se provést
relativné mnoho operaci). U XINU tento stav neni
(XINU je prilis jednoduchy).

Stavy procesu
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Nulovy proces

Pokud vsechny procesy azi na jediny cekaji ve stavech
suspended, waiting, sleeping nebo receiving a zbyvaji
proces je ve stavu current (tedy ready fronta je prazdna) a
tento proces ve stavu current potrebuje cekat (napf. na
stisknuti klavesy) nastava problém.

Proces ze stavu current prejde do néjakého cekajiciho
stavu, ale neni Zadny proces na pfidéleni procesoru.

Museli bychom prepsat funkci ctxsw, abychom tuto
situaci vyresili. Lepsi feSeni je zavést tzv. nulovy proces.
Operacni systém pfi inicializaci vytvori normalni proces s
velmi nizkou prioritou (nizsi nez je priorita vSech uzite¢nych
procesl). Tento proces normalné bézi, jeho nizkd priorita
zajisti, Ze je vidy posledni v ready fronté a je mu pfidélen
procesor jen tehdy, kdyZ ostatni procesy na néco cekaji.
Nulovy proces nesmi nikdy prejit do jiného stavu nez ready
nebo current (nesmi zavolat nikdy systémovou sluzbu, kterd
by jej pfevedla do jiného stavu).

Planovani (Scheduling)

* Sluzba ctxsw je jadrem celého multitaskingu,

ale s ni se jako uzivatelé priliS nepotkdme. Tato
sluzba je ,,obalena” jinymi sluzbami, které pouziva
jak spravce procesu, tak uzivatelské procesy.
SluZzba ctxsw je obalena sluzbou resched a
tato je pouzivana dalsimi sluzbami zajistujicimi
multitasking.

Pfechody mezi jednotlivymi stavy procesl
zajistuji sluzby zobrazené dale.

Stavy procesu se systémovymi sluzbami
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Sluzba resched

Je zakladem sprdvce procesu pro preplanovani.
Vezme do Uvahy stav procesl a je-li to zapotrebi,
zajisti prepnuti kontextu.

Pfi implementaci predpokladame, ze Cislo PID
aktivniho procesu OS zna — je umisténo v globalni
proménné currpid. Proto nemusi byt v tabulce
procesd v poloZce ,stav” uloZen stav current,
namisto tam pred zavolanim sluzby resched
uloZime stav, do kterého ma aktivni proces po
odebrani procesu prejit.




/* resched.c - resched */

#include <conf.h>
#include <kernel.h>
#include <proc.h>
#include <qg.h>

/*
* resched -- reschedule processor to highest priority ready process

*

* Notes: Upon entry, currpid gives current process id.
Proctab[currpid].pstate gives correct NEXT state for

* current process if other than PRREADY.
*

*/

int resched( void )

{

register struct pentry *optr; /* pointer to old process entry */
register struct pentry *nptr; /* pointer to new process entry */

if ( ( (optr= &proctab[currpid])->pstate == PRCURR) {
if (lastkey(rdyqueue)<optr->pprio))
return (OK);
optr->pstate = PRREADY;
insert(currpid,rdyqueue,optr->pprio);

1

nptr = &proctab| (currpid = getlast(rdyqueue)) 1;

nptr->pstate = PRCURR; /* mark it currently running
*/

preempt = QUANTUM; /* reset preemption counter */

lastsva = (unsigned *) & (optr->svarea);
newsva = (unsigned *) & (nptr->svarea);
ctxsw();

return(OK);

Sluzba resched

Funkce resched nejprve ovéfi, je-li vlbec zapottebi
prepinat kontext je-li ,budouci” stav aktivniho procesu stale
,current” a je-li priorita aktivniho procesu vétsi nez nejvétsi
priorita procesu v ready fronté, mlze funkce skoncit.

Neni-li tomu tak, a ,budouci” stav je stale ,current”, je
nutné “preplanovat” - funkce preradi dosud aktivni proces
do ready fronty.

Dale zjisti, kterému procesu ma byt pridélen procesor a
nastavi jeho stav na “current”. Nasledujici pfikaz nastavi
¢itac intervalu pro sdileni ¢asu na plnou hodnotu; dosdhne-
li tento citac pri dekrementaci v obsluzné rutiné preruseni
Casovace nulové hodnoty, bude opét vyvolana funkce
resched takZe procesu bude procesor odebran (existuje-li
jiny proces se stejnou nebo vyssi prioritou).

Pak funkce vyvola vlastni prepnuti kontextu. To znamena, ze
funkce resched byla vyvolana v ramci starého procesu,
ukoncena vsak bude v rdmci procesu nového.

Sluzba ready

Sluzbu resched zabalime jesté do dalsi sluzby —
ready.

Parametr PID je identifikaCni Cislo procesu, ktery ma
byt pfefazen do stavu ready.

Spradvce procesd nékdy musi zaradit do stavu ready
nékolik procest najednou. Aby po kazdém zarazeni
nedosSlo k preplanovani, miZeme pouZit parametr
resch, ktery udavd, zda se ma provest preplanovani,
Ci jesté pockat (divod — nevime, zda dalsi proces nema
vyssi prioritu). Tedy pfevedeme procesy do stavu ready
s nastavenim parametru NO a teprve posledni proces
pfevedeme do ready fronty s parametrem resch
YES. Teprve nyni se provede preplanovani.




/* ready.c - ready */

#include <conf.h>
#include <kernel.h>
#include <proc.h>
#include <qg.h>

/*
* ready -- make a process eligible for CPU service
*

*/

int ready ( int pid, int resch)
{

register struct pentry *pptr;

(pptr = &proctab[pid])->pstate = PRREADY;
insert(pid,rdyqueue,pptr->pprio);
if (resch)
resched();
return(OK);

Sluzby resume a suspend

 Jak jiz vime, je kazdy Cerstvé vytvoreny proces

ve stavu ‘suspended’. Chceme-li jej spustit (tj.
prevést do stavu ‘ready’ odkud jej pfi
nejblizSim preplanovani mlzZe vybrat spravce
procesl k pridéleni procesoru), musime na néj
pouzit sluzbu ‘resume’. Je zrejmé, Ze sluzba
‘resume’ hude obsahovat jen o malo vice nez
vyvolani sluzby ‘ready.

/* resume.c - resume */
ttinclude <conf.h>

#tinclude <kernel.h>
#include <proc.h>

/*

* resume -- unsuspend a process, making it ready; return the process priority

*

*/

int resume ( short pid)

{

struct pentry *pptr; /* pointer to proc. tab. Entry */
int prio; /* priority to return */

if ( (pptr = &proctab[pid])->pstate != PRSUSP)
return(SYSERR);
prio = pptr->pprio;
ready(pid, RESCHYES);
return(prio);

Funkce pouze zkontroluje, nesnazime-li se nahodou
uvolnit proces, ktery neni suspendovan a zajisti vraceni
priority uvolnéného procesu.

Zajimavym detailem v implementaci této sluzby je
pouziti proménné prio. Uvédomme si, Ze sluzba
‘ready’ s parametrem ‘RESCHYES’ zajisti pfeplanovani -
drive, nezZ sluzba skonci, se tedy muze stat spousta véci;
muZe dojit k mnohonasobnému prepnuti kontextu a
ostatni procesy mohou zménit obsah systémovych
tabulek. Po ukonceni sluzby ‘ready’ se proto jiz
nemUZeme spolehnout na hodnotu pptr->pprio;
namisto toho je zapotfebi zapamatovat si tuto hodnotu
pred vyvolanim sluzby ‘ready’ v lokalni proménné a pak
ji jen vratit.




/* suspend.c - suspend */

#include <conf.h>
#include <kernel.h>
#include <proc.h>

/*
* suspend -- suspend a process, placing it in hibernation
*

*/

int  suspend(short pid)

{
struct pentry *pptr; /* pointer to proc. tab. entry */
int prio; /* priority returned */

if (pid==NULLPROC || ((pptr= &proctab[pid])->pstate!=PRCURR && pptr->pstate!=PRREADY)
return(SYSERR);
prio = pptr->pprio;
if (pptr->pstate == PRREADY) {
dequeue(pid);
pptr->pstate = PRSUSP;
}else {
pptr->pstate = PRSUSP;
resched();
}

return(prio);

* Sluzba ‘suspend’, kterd prevede proces do stavu ‘suspended’, je
trochu komplikovanéjsi - musi byt totiz schopna korektné zpracovat
proces v kterémbkoli ze stavd ‘ready’ nebo ‘current’.

* Prikaz ‘if* na za¢atku funkce pouze ovétuje, nejedna-li se o nulovy
proces a jeli skute¢né suspendovany proces ve stavu ‘ready’ nebo
ve stavu ‘current’. Potom sluzba rozlisi oba pfipady: je-li proces ve
stavu ‘ready’, staci jej odstranit z ready fronty (a samoziejmé zménit
jeho stav na ‘suspended).

* Jestlize vSak proces pravé béZi (to mimochodem znameni, Ze
proces suspendoval sam sebe), musime provést preplanovani,
kterym se procesu odebere procesor. Nyni vyuzijeme trik sluzby
‘resched’ a ve stavové informaci aktivniho procesu ji predame
pozadovany budouci stav - totiz ‘suspended’.

* Je vhodné si uvédomit, Ze preplanovani samoziejmé opét zapficini
‘velmi dlouhé trvani‘ sluzby ‘resched’ a tedy i sluzby ‘suspend’.
Presné receno, vola-li proces sluzbu ‘suspend’ sdm na sebe, vrati se
mu z této sluzby fizeni teprve poté, co jej nékdo opét uvolni.

v w1
Sluzba ‘kill
Sluzba musi vyradit proces ze systému. Kromé zmén uvnitf spravy procest

tedy musi zajistit nékolik dalSich Ukoll (jako je uvolnéni paméti, ve které
byl zasobnik procesu).

Dalsi komplikaci pro sluzbu ‘kii‘ je to, Ze ji mliZeme pouZit na proces v
libovolném stavu. Sluzba proto musi stav procesu detekovat a zafidit se
podle né;.

Prvni ptikaz If pouze ovéfi, nesnazime-li se zrusit neexistujici proces. Pak
sluzba ‘kill* sniZi hodnotu globalni proménné numproc, ve které operacni
systém XINU udrzZuje pocet procest. Dalsim krokem je uvolnéni paméti, ve
které byl uloZen zasobnik procesu.

Zbyvaijici ptikaz ‘switch’ je v tomto ptipadé nejpohodIné;jsi ¢ist od konce:

— Po odstranéni libovolného procesu (‘default:) musime oznacit patficnou
polozku v tabulce procest jako volnou - uloZzime tedy do ni hodnotu PRFREE.

— Jestlize byl ruseny proces ve stavu ‘sleeping’ nebo ‘ready’, znamena to, Ze byl
umistén v néjaké fronté. Musime jej tedy nejprve z fronty odebrat.

— Pro proces, ktery byl ve stavu ‘waiting’, plati totéZ; navic vSak musime sniZit o
jednicku informaci o poctu procesu, které ¢ekaji na spoleénou udalost (vice v
odstavci o semaforech).

— Zruseni aktivniho procesu. V takovém pripadé jen oznacime polozku v tabulce
procesti jako volnou pomoci hodnoty PRFREE a zajistime preplanovani.
Spravce procesl pfi ném procesu odebere procesor a od té chvile se jiz o tento
proces nemusime starat, protoZe nikdy procesor nedostane zpatky (je zruse n,
nemuze se tedy dostal do ready fronty). Z hlediska tohoto ruseného procesu
tedy sluzba ‘resched’ nikdy neskonéi (presnéji feceno, proces prestane
existovat drive, nez by sluzba mohla skondit).

/* kill.c - kill */

#include <kernel.h>
#include <proc.h>
#include <sem.h>
#include <mem.h>

/*

*  kill -- kill a process and remove it from the system
*

*/

int kill( short pid)

struct pentry *pptr;  /* points to proc. table for pid*/

if ( pptr= &proctab(pid])->pstate==PRFREE) {
return(SYSERR);
--numproc;
freemem(pptr->limit, pptr->pstklen);
switch (pptr->pstate) {
case PRCURR:
pptr->pstate = PRFREE;
resched();
/* never return */
case PRWAIT:
semaph[pptr->psem].semcnt++;
case PRSLEEP:
case PRREADY:
dequeue(pid);
default:
pptr->pstate = PRFREE;
}
return(OK);




Sluzba Create

Je tfeba zajistit:

Vyhrazeni polozky v tabulce proces( a vyplnéni informaci
Vyhrazeni paméti pro zasobnik procesu.

Na zdsobniku je nutné vytvofit zaznam ‘jako by’ byl proces
prerusen sluzbou ctxsw bezprostfedné pred jeho prvni

instrukci, takze po prvnim pfidéleni procesoru se proces
spusti od zac¢atku

Pamét pro data procesu neni zapotrebi vyhrazovat - proces
si ji v pripadé potieby vyzada od sprdvce paméti sam.
Program, ktery bude proces zpracovavat, musi byt jiz ulozen
v operacni paméti. Sluzba create tedy program nezavede,
ale pouze vytvofi proces na zakladé jiz zavedeného
programu.

/* create.c - create, newpid */

#include <kernel.h>
#include <proc.h>
#include <mem.h>

/*
* create - create a process to start running a procedure
¥

*/

int create( void (*procaddr)(), unsigned ssize, short priority,char *name, short nargs, unsigned *args)

{

int pid; /* stores new process id */

struct pentry *pptr; /* pointer to proc. table entry */
int i;

unsigned *saddr; /* stack address */

if ( priority <1 || priority >= MAXPRIO || ((saddr=getstk(ssize)) == 0) ||
(pid=newpid()) == SYSERR) {
if (saddr) freemem (saddr,ssize);
return(SYSERR);
}
numproc++;
(pptr = &proctablpid] ->pstate = PRSUSP;
for (i=0 ; i<PNMLEN && (pptr->pnamel[i]=nameli])!=0 ; i++) ;
pptr->pprio = priority;
pptr->plimit = saddr;
pptr->pbase = saddr + ssize - sizeof(*saddr);
pptr->pstklen = ssize;

pptr->pargs = nargs;
pptr->paddr = procadr;
saddr = pptr->pbase; /* stack grows down */
for (i=0 ; i<nargs ; i++) /* machine dependent; copy args */
*saddr--=args[i]; /* onto created process stack */

*(unsigned long *)--sadr=(unsigned long) INITRET; /* push on return addres (32 bit) */
saddr--;
*saddr--=INITFF; /* ...push on INIT flags */
*(unsigned long *)--saddr = (unsigned long) procaddr; /*push on process addr (32 bit) */
saddr--;
for (i=0; i<4;i++)

*saddr--=0; /* AX — DX set to zeroes */
*saddr--=INITES;
*saddr--=INITDS;
for (i=0; i<3; i++)

*saddr--=0; /* SI,DI,DP set to zeroes */
pptr->svarea= (unsigned long)++saddr;

return(pid);

* Parametry sluzby create jsou: adresa programu, podle néjz bude
proces pracovat, poZzadovand velikost zadsobniku, pozadovana
priorita procesu a parametry procesu; ty sluZba ‘create’ uloZi na
zasobnik tak, Ze budou pro proces pfistupné podle béznych
konvenci jazyka C.

* Sluzba ‘create’ je - podobné jako funkce ‘ctxsw’ - do znacné miry
strojové zavisla. Ukladani Gdajd na zasobnik odpovida poradi, ve
kterém registry procesoru uklada a cte funkce typu ‘interrupt’
pouzita pro prepinani kontextu.

* Neuvaddime implementaci pomocnych funkci ‘getstk’ a ‘newpid’.
Prvni z nich wvyuzZije sluZzeb spravce paméti pro vyhrazeni
pamétového bloku zadané velikosti pro zasobnik a vréti jeho adresu
(nebo nulu, neni-li dost volné paméti). Druhd vyhleda volné misto v
tabulce procesG a vrdti odpovidajici index (tedy budouci
identifikacni Cislo procesu), nebo nulu. je-li tabulka procesl
zaplnéna.

* Vyznam hodnoty ‘INITRET’ - jednd se o standardni navratovou
hodnotu pro pfipad, Ze proces skonci instrukci ‘RET*. Dal$i hodnoty
‘INITFFY, ‘INITES a ‘INITDS urcuji, co ma byt pfi startu procesu
zavedeno do registr( procesoru FLAGS, FS a DS. Ostatni registry
procesoru budou vynulovany.




* Prvni ptikaz ‘if zkontroluje, je-li moiné viibec
proces vytvorit. Nejprve ovéri, je-li pozadovana
priorita v rozsahu pfipustnych priorit systému
XINU; pak se pokusi alokovat blok paméti pro
zasobnik a nakonec zkusi vyhradit misto v tabulce
procesu. Pokud se cokoli z toho nepodafri, funkce
skondi a vrati symbolickou hodnotu ‘SYSERR’ jako
informaci, Ze proces se nepodarilo vytvorit.

Potom funkce ‘create’ inkrementuje obsah
globalni proménné numproc, ve které je ulozen
pocet procesu v systému.

Nasledujicich osm radk( zdrojového textu je
vénovano vyplnéni polozky v tabulce procesu.

e Zbytek sluzby ‘create’ wvytvari na zasobniku
pozadovany zaznam:

Nejprve na zasobnik zkopirujeme vSechny parametry procesu, a
pak ‘pod né‘ uloZzime adresu ‘INITRET. Tato ¢ast zdsobniku je na
obrazku oznacena 1. Ti, kdo znaji konvence volani funkci v jazyce
C mohou potvrdit, Ze se jednd o standardni zaznam, ktery na
zasobnik ukladd volajici. Proces je tedy vlastné uméle priveden
do stejného stavu, jako kdyby byl volan z mista tésné pred
adresou ‘INITRET" se vSemi parametry.

Dalsi Usek zasobniku, oznadeny na obrazku 2, je standardni
zdaznam ukladany mikroprocesorem na zasobnik pfi preruseni.
Pro nas je dulezité, Zze funkce typu ‘interrupt’ v Turbo C je
ukoncena instrukci pro navrat z preruseni. ktera tento zdznam
interpretuje spravnym zpUsobem (tj. ulozi hodnotu ‘INITFF* do
stavového registru a pfeda fizeni na adresu, uloZzenou v zdznamu
spusti tedy vlastné proces.

Zbyvajici usek zdsobniku, oznafeny 3, obsahuje registry
procesoru tak, jak by je ulozila funkce typu ‘interrupt’ - to
samoziejmé znamenad, Ze pfi ukonceni funkce ‘ctxsw’, kterd je
typu ‘interrupt!, budou hodnoty automaticky uloZzeny do
spravnych registri. Hodnota ukazatele zdsobniku, oznacena na
obrazku ‘SP’, je zapsana do ukladaci oblasti pro kontext v tabulce
procest; odtud ji pak funkce ‘ctxsw’ pfi prepinani kontextu
odebere a uloZi do skute¢ného ukazatele zasobniku.

Stav zasobniku

1. UloZeny parametry procesu a parametxy .
navratovad adresa (dle konvenci
. navr.addr
jazyka C) (INITRET)
INITFF
. . . 2
2. Standardni zdznam ukladany adresa
. ’ ’ procesu
mikroprocesorem na zdsobnik |
ve v v , =0
pfi preruseni Bxe0
Ccx=0
DX=0
3. Registry mikroprocesoru, jak by B N res 3
; g S1=0
je ulozila funkce typu Sico
interrupt nazasobnik BP=0 “sP

Priority a sdileni Casu

XINU pouzivd jednoduchy systém statickych priorit.
Procesu je pfi vytvoreni pridélena priorita, ktera se uz
automaticky neméni. MUze byt v prlbéhu procesu
zménéna pouze na zadost uZivatele (nikoli OS)

Podobné je to i s casovym intervalem, ktery ma proces
k dispozici v rdmci sdileni ¢asu. Pfi pfeplanovani je citac
Casu vzdy nastaven na konstantni hodnotu.

U slozitéjSich systému se obé hodnoty mohou ménit na
zdkladé vlastnosti a chovani procesu, aby dosahly co
nejlepsSiho vyuziti procesoru, perifernich zafizeni a co
nejlepsi pridchodnosti systému. Je realizovdna tzv.
dynamicka priorita




Dynamicka priorita

Jeden z moznych (ale nej¢astéji pouzivany) algoritmus:

* Spravce procesU sleduje dobu, kterou mél proces k dispozici
ve stavu current (a jak vyuZiva interval sdileni ¢asu — tzv.
preemptivni interval). Pokud tato doba presahne urcitou
hranici ( nebo mu ¢asto musi byt po vycerpani intervalu
odebradn procesor — vypocetni procesy), snizi se priorita
tohoto procesu => nejnaro¢né;jsi procesy pobézi dlouho.

* Pokud proces nevylerpdva preemptivni interval
(dobrovolné se vzda procesoru, protoze na néco ceka), zvysi
mu sprdvce procesU prioritu tim vice, ¢im kratSi dobu
preemptivniho intervalu vyCerpda. Takto se chovaji procesy
intenzivné pracujici s periferiemi => reakce interaktivnich
procesl (jejich priorita postupné roste) je velmi rychla.

Sprava Casu

Soucasti spravce procesll je kromé spravy front i pomérné
jednoducha sprava casu. Jejim Ukolem je umoznit procesiim, aby se
vzdaly moZnosti pfidéleni procesoru po néjakou predem uréenou
dobu. Po uplynuti této doby musi sprava ¢asu ‘uspané’ procesy opét
aktivovat.

Sprdvce Casu prevede proces, ktery jej pozadal o ‘uspdni’, do stavu
‘sleeping’, a zaradi jej do delta listu. V pravidelnych intervalech (na
zakladé preruseni Casovace) pak spravce sleduje delta list, neni-li jiz
nacase z néj odebrat nékteré procesy a prevést je opét do stavu
‘ready"”.

Pro urychleni prace spravce jsou v nasledujicim kédu pouzity
proménné slnempty (zda je delta list neprazdny) a s1top (pokud
je delta list neprazdny, s1top ukazuje na deltu prvniho procesu).

Sluzba ‘sleep’ prevede proces do stavu ‘sleeping’. Patfi mezi
nejjednodussi sluzby vibec - zaradi pouze dosud aktivni proces do
delta listu (‘clockqueue’), zméni jeho stav na ‘sleeping’ a vyvola
preplanovani. Sluzba pouziva globalni proménnou currpid, kterd
obsahuje Cislo aktivniho procesu a nastavuje globalni proménné
slnemptyasltop.

/* sleep.c - sleep */

#include <kernel.h>
#include <proc.h>
#include <qg.h>
#include <sleep.h>

/*
* sleep -- delay the calling process n seconds
*

*/

void sleep( unsigned for_time)
{
if (for_time 1=0) {
insertd(currpid,clockqueue,for_time);
sinempty=1;
sltop=&firstkey(clockqueue); /*implementace ! */
proctab[currpid].pstate=PRSLEEP;
}
resched();

}

Cas, po ktery chce proces ‘spat’, a ktery predd
sluzbé ‘sleep’ pomoci parametru for time,
je uréen v Casovych jednotkach, které zaviseji
na konkrétni implementaci. V nejjednodussim
pfipadé mize casovd jednotka odpovidat
intervalu preruseni ¢asovace; chceme-li pouzit
delSi c¢asovou jednotku, mulZeme interval
prodlouzit jednoduchym délenim.




* _ *
/* wakeup.c - wakeup */ * Sluzba ‘wakeup’ neni k dispozici ostatnim vrstvdm

operacniho systému, jako tomu je s ostatnimi sluzbami
spravce procesli. Namisto toho je tato sluzba automaticky
voldna v rdmci obsluzné rutiny preruseni ¢asovace.

#include <kernel.h>
#include <proc.h>
#include <q.h>
#include <sleep.h>

* Sluzba ‘wakeup’ zajisti prevedeni prvniho procesu z delta
listu a vSech dalSich proces(, které maji v delta listu svou
‘deltu’ nulovou (to znamen3d, Ze Cekaly na stejny okamzik,
jako prvni proces) do ready fronty. Casova¢ samoziejmé

/*
* wakeup -- called only when delta list is noempty !
*

*/

void wakeup( void )

while (nonempty(clockqueue) && firstkey(clockqueue) == 0)
ready(getfirst(clockqueue),RESCHNO);
if ( slnempty = nonempty(clockqueue) )
sltop = & firstkey(clockqueue); /* ! Implementace */
resched();

sluzbu ‘wakeup’ vold aZ po ubéhnuti potfebného casu; k
tomu slouzi dvé globdlni proménné: nenulovd hodnota v
proménné slnempty informuje ovladac preruseni, Ze
existuje néjaky ‘spici‘ proces, ukazatel s1top pak obsahuje
adresu ‘delty’ prvniho procesu v delta listu - tedy
zbyvajiciho ¢asu do chvile ‘probuzeni’ tohoto procesu.

Synchronizace procesU

Casto r@izné procesy pracuji nad stejnou datovou strukturou, napf.
fronta, sdilend pamét, apod. Pokud proces upravuje data v této
datové struktufe, po uritou dobu jsou data v nekonzistentnim
stavu (néktera data uz byla zménéna, néktera jesté ne). Pokud by v
této dobé doslo k preplanovani, novy proces, ktery bude chtit s
datovou strukturou pracovat, by tuto datovou strukturu s nejvétsi
pravdépodobnosti znicil ( zaCal by pouzivat nekonzistentni, tedy
Spatna data)

Takové uUseky kodu ve kterém jsou data nekonsistentni se nazyvaji
kritické sekce. Je treba zajistit, aby se dva procesy nedostaly do
kritické sekce zaroven.

Dale je tfeba zajistit, aby proces pockal na pomalé periferni zafizeni.
Je tfeba vytvorit aparat na tzv. synchronizaci procest.

OS poufZivaji dva mechanismy pro synchronizaci procest — aparat
semaforti a systém zprav.

Semafory

Zakladni myslenka semafor(i je pomérné jednoducha:
jestlize nesméji dva procesy zaroven vstoupit do kritické
sekce, vytvorime programovymi prostifedky semafor, ktery
postavime na jeji za¢atek. Za normalnich okolnosti bude na
semaforu ‘zelend’; jakmile vSak kolem néj projde do kritické
sekce prvni proces, zméni se barva na ¢ervenou a ostatni
procesy kolem semaforu nebudou moci projit. Jestlize se o
to néktery proces pokusi, bude mu odebran procesor,
dokud bude na semaforu cervena. Teprve ve chvili, kdy
prvni proces z kritické sekce odejde, zméni se barva
semaforu zpét na zelenou a Cekajici proces - je-li takovy - se
vrati do stavu ‘ready"’.

Aparat semaford realizuje tzv. neosobni komunikaci (napf.
sdilend pamét). Jeden proces nemusi nic védét o druhém
procesu. Procesy jsou mezi sebou propojeny stejnym
semaforem.

Existuji dva typy semafori:

— Binarni semafor (Binary Semaphore)

— Obecny semafor (Counting Semaphore)




Binarni semafor

M3 dva stavy (proto binarni) — otevien a uzavren.
Semafor je datova entita, napft. struktura, ktera
ma dvé polozky — hodnota semaforu (nabyvajici
hodnoty 0 nebo 1 — pfi inicializaci nastavena na 0)
a fronta semaforu, ve které jsou procesy, které
cekaji na semafor — jsou tedy pozastaveny (pfi
inicializaci je fronta prazdna)

Obycejné byva naprogramovan pomoci sluzeb
Lock a Unlock

Cinnost sluzeb Lock a Unlock

Sluzba ‘Lock’ nejprve zjisti hodnotu semaforu a nastavi jej na
jednicku. Tato operace musi byt realizovana jako neprerusitelna,
aby v dobé mezi testem hodnoty a nastavenim na jednicku nemohl
se semaforem pracovat jiny proces.

Jestlize byl plvodné semafor nulovy, sluzba ‘Lock’ jiz nedéld nic
dalsiho a bez problémG skonci. Pokud vsak semafor plvodné
obsahoval jednicku (byl uzavien), ulozi sluzba ‘Lock’ PID aktivniho
procesu do fronty semaforu a pak jej suspenduje’ (sluzba ‘Lock’ je
samoziejmé volana z aktivniho procesu; ten tedy z tohoto hlediska
suspenduje sam sebe).

Sluzba ‘Unlock’ nejprve ovéri, je-li fronta semaforu neprazdna.
Jestlize je tomu tak, vybere z ni prvni proces a prevede jej (pomoci
sluzby ‘resume’) do stavu ‘ready’. Pokud naproti tomu fronta byla
prazdna, vynuluje sluzba ‘Unlock’ semafor.

Kazdy proces pred vstupem do kritické sekce zavold sluzbu ‘Lock’ a

po ukonceni kritické sekce sluzbu ‘Unlock’ (parametrem sluzeb je
samoziejmé semafor, spojeny s kritickou sekci).

Prvni proces vstoupi do kritické sekce bez problémd,
sluzba ‘Lock’ rychle probéhne a ihned skondi. Jejim
vedlejsim efektem vsak bude nastaveni semaforu na
jednicku (na ‘Cervenou’).

Dokud prvni proces nevystoupi z kritické sekce, bude
kazdy dalSi proces, ktery zavola sluzbu ‘Lock’, zarazen
do fronty semaforu a suspendovan. Z hlediska
takového procesu vlastné sluzba ‘Lock’ neskondi.

Jakmile prvni proces vystoupi z kritické sekce, zavola
sluzbu ‘Unlock’. Ta uvolni prvni z procesu, ¢ekajicich ve
fronté semaforu - z hlediska tohoto procesu tedy pravé
v tu chvili sluzba ‘Lock’ skonci a proces vstoupi do
kritické sekce. Semafor zUstava ‘Cerveny’, takze jakykoli
dalsi proces, ktery by zavolal sluzbu ‘Lock’, bude
pozastaven a zafazen do fronty.

Teprve ve chvili, kdy vystoupi z kritické sekce posledni z
procesli a fronta je prdzdnd, nastavi sluzba ‘Unlock’
semafor opét na nulu.

Bindrni semafory je moiné pouZit pro ochranu kritickych sekci i v
radé dalsSich pripadQ; existuji vsak i ulohy, které jejich pomoci resit
nelze vliibec nebo jen velmi obtizné (Uloha producent-konzument)

Pokud dva procesy spolupracuji zplsobem, Ze prvni z nich podita
néjaké udaje a predava je druhému, ktery je formatuje do ‘hezké’
podoby a prezentuje uZivateli. Pfedpokladejme, Ze procesy si budou
predavat data prostfednictvim sdilené paméti o velikosti 512 bytd.

Pomoci binarnich semaford bychom mohli procesy synchronizovat
tak, aby druhy proces - fikejme mu konzument - vidy pockal, az
prvni proces - ten nazveme producentem - zapisSe do sdilené paméti
vSech 512 bytd. Potom by opét musel cekat producent do chvile,
kdy konzument Udaje z paméti odebere. Tak by se oba procesy
mohly pravidelné stridat.

Pokud bude producent generovat data v plynule, bude vse fungovat
dobre. Pokud vygeneruje rychle napf. 510 byt a pak posledni 2
byty vygeneruje napf. za 2 hodiny, po tuto dobu bude muset
konzument ¢ekat ( i kdyZ by uz mohl 510 byt( zpracovat).

Pokud preprogramujeme sdilenou pamét pouze na velikost 1 bytu,
nastavaji problémy pti srovnatelné rychlosti obou procesti — bude se
zvysSovat rezie systému, nebot procesy budou neustdle ¢ekat jeden
na druhého. Pro tyto tfidy problému se Iépe hodi obecné semafory.




Obecné semafory

* Je zobecnénim binarniho semaforu. Hodnota obecného
semaforu muZe nabyvat nejen hodnot 0 a 1, ale
libovolnych celociselnych hodnot.

* Velikost hodnoty v semaforu tak mlze udavat, kolikrat
je predplacena’ sluzba ‘Lock’, tj. kolikrat je mozné ji
provést, aniz bychom museli proces pozastavit. V
opacném pripadé mulze velikost zaporné hodnoty v
semaforu urcovat, kolikrat se na semafor vlastné ceka.

* Obecné semafory byvaji realizovany pomoci sluzeb
Wait a Signal. JelikoZ bez problém{ mohou nahradit i
bindrni semafory, byvaji v OS implementovany casto
jen obecné semafory.

* Sluzba ‘Wait’ nejprve snizi hodnotu semaforu o
jednicku. Je-li vysledna hodnota mensi nez nula, ulozi
sluzba ‘Wait PID aktivniho procesu do fronty semaforu,
prevede aktivni proces do stavu ‘waiting’ a vyvold
preplanovani - pfi ném je samoziejmé procesu odebran
procesor

* Sluzba ‘Signal’ nejprve zvysi hodnotu semaforu o
jednicku. Je-li vysledna hodnota mensi nebo rovna
nule, vybere sluzba prvni proces z fronty semaforu a
prevede jej (pomoci sluzby ‘ready’) do stavu ‘ready’.

* Zména hodnoty semaforu a jeji test na velikost musi
byt samozfejmé provedeno jako atomarni operace
(jiny proces nesmi v tomto ¢ase zménit nebo testovat
hodnotu semaforu — typickd kritickd sekce !ll — u
jednoprocesorovych systémua zakazeme preruseni, u
multiprocesorovych systémi musime feSit pomoci
hardware.

Definice semaforu
/* sem.h */

struct sentry {
signed short semcnt; /* count for this semaphore */
squeue; /* queue */

|3

extern struct sentry semaph(]; /* semaphores */

/* wait.c - wait */

#include <kernel.h>
#include <proc.h>
#include <qg.h>
#include <sem.h>

/*
* wait -- make current process wait on a semaphore
*

*/

void wait( int sem)

{
register struct sentry *sptr;
register struct pentry *pptr;

sptr= &semaph[sem];
if (--(sptr->semcnt)<0) {
(pptr=&proctab[currpid])->pstate = PRWAIT;
pptr->psem=sem;  /* uloZeni do proctab, abychom nemuseli hledat semafor */
enqueue(currpid,sptr->squeue);
resched();




/* signal.c - signal */

#include <kernel.h>
#include <proc.h>
#include <q.h>
#include <sem.h>

/*
* signal -- signal a semaphore, releasing one waiting process
*

*/

void signal( int sem)

{

register struct sentry *sptr;

sptr= &semaph[sem];
if ((sptr->semcnt++) < 0)
ready(getfirst(sptr->squeue), RESCHYES);
}

Radek ve sluzbé kill() — nyni je jasné, prog je ve sluzbé kill() nasledujici kod (rudime proces, ktery

¢eka na semafor):

case PRWAIT:
semaph[pptr->psem].semcnt++;

Pouziti semaforl ve sdilené paméti

Ke sdilené paméti pripojime dva semafory; prvni z nich (A)
inicializujeme 0 a druhy (B) inicializujeme velikosti sdilené
pameéti.

Kéd producenta

for (;;) {
char data = vytvor_data();
wait (B);
uloz_do_sdilene_pameti(data);
signal (A);

}

Koéd konzumenta:

for (;;) {
char data;
wait(A);
data-cti_ze_sdilene_pameti();
signal (B);
zpracuj_data(data);

* Nyni je sdilend pamét vyuZita nejlépe, jak to je vibec
mozné. Budou-li oba procesy pracovat stejné rychle,
sta¢i konzument odebirat data tak rychle, jak je bude
producent vytvaret a k prostojim nedojde vibec.
Jestlize se napfiklad konzument trochu zdrzi, umozni
hodnota semaforu B producentovi generovat data bez
preruseni, dokud nezaplni celou sdilenou pamét; teprve
pak bude pozastaven a prinucen ¢ekat na konzumenta.
Jestlize potom pobézi pomaleji naopak producent, bude
konzument pozastaven teprve tehdy, az bude sdilena
pamét prazdna.

Obecné semafory mohou samozrejmé slouzit k hlidani
kritickych sekci stejné snadno, jako binarni semafory;
(zdporna) hodnota semaforu navic udava pocet procesd,
které Cekaji na uvolnéni semaforu. Proto v operacnich
systémech byvaji obycejné implementovany pouze
obecné semafory.

Semafory v multiprocesorovém prostredi

Pripomenme poZadavek, ktery jsme stanovili pfi popisu sluzby ‘lock’: mezi
testem hodnoty semaforu a jeho nastavenim (u obecného semaforu mezi
zjisténim hodnoty a dekrementaci) nesmi v Zadném pfipadé se
semaforem pracovat nikdo jiny (jinak by mohlo dojit k sou¢asnému vstupu
obou procesu do kritické sekce).

Vytvarime-li operacni systém pro pocitac, osazeny jedinym procesorem, je
to pomérné jednoduché - staci pred testem hodnoty semaforu zakazat
pferudeni, a po zméné hodnoty semaforu jej opét povolit (Jak vime, v PC-
XINU je preruseni zakdzano dokonce po celou dobu prace kterékoli sluzby
systému). Vaznéjsim problémem je implementace semafor(i v operacnim
systému, ktery bude pracovat v multiprocesorovém prostiedi ( coZ je dnes
bezné - vicejadrové procesory) - tam je nutné vyuzit specidlnich
prostfedkd.

Vétsina procesor( pro podobné Ucely nabizi instrukci ‘TAS’ (‘Test And Set’),
nebo jinou instrukci s podobnou funkci. Tato instrukce sama zajisti obé
¢innosti, potfebné pro realizaci sluzbu ‘lock’ - tj. test ‘nulovosti’ proménné
v operacni paméti a ndsledné nastaveni této proménné na jednic¢ku (nebo
na jinou nenulovou hodnotu). Instrukce pfitom pracuje s paméti takovym
zpusobem, Ze po dobu jeji prace nemlZe se stejnou proménnou pracovat
jiny procesor. Chceme-li tedy semafory naprogramovat ‘bezpecné’,
musime sestoupit na Uroven assembleru a pouzit instrukce ,TAS (zbytek
sluzby ‘lock’ - tj. obsluha fronty - samoziejmé muze byt nadale napsan ve
vyssim jazyce).




Zpravy

Zpravy slouzi pro tzv. osobni komunikaci. Jeden proces
musi védét o druhém.

Jakykoli proces muze zaslat zpravu jinému procesu.
Proces si muZe vyzadat precteni zpravy, kterou obdrzel.
Jestlize dosud Zadnou zprdvu nedostal, OS je pozastavi
do chvile, kdy jiny proces zpravu posle.

RGzné OS nabizeji rlzné typy zprav. Systém zprav je
idealnim prostfedkem pro komunikaci se servery, proto
OS byvaji vybaveny slozitymi aparaty zprav, ve kterych
se zpravy odeslané nékterému procesu fadi do front a
obsahem zpravy muze byt témér cokoli.

XINU pouzivd velmi jednoduchy systém zprav.
Obsahem zpravy muzZe byt jen jediné Cislo a neradi se
do fronty. Pokud pfijimajici si zaslanou zprdvu jesté
neprecetl a jiny proces mu chce poslat dalsi zpravu,
vyvola to chybové hlaseni.

/* receive.c - receive */

#include <conf.h>
#include <kernel.h>
#include <proc.h>

/*

* receive - wait for a message and return it
*

*/

int receive( void )

{
struct pentry *pptr;

if ((pptr = &proctab[currpid] )->phasmsg == 0) {

pptr->pstate = PRRECV;
resched();
}
pptr->phasmsg = 0;
return(pptr->pmsg);

Sluzba nejprve zjisti. ma-li proces k dispozici
néjakou zpravu (a tedy je polozka phasmsg v
tabulce procest nenulova). Jestlize tomu tak neni,
prevede proces do stavu ‘receiving’ a zajisti
preplanovani; jinak zpravu smaZe a jeji obsah
vrati volajicimu.

Jestlize proces nemél k dispozici Zddnou zpravu,
je pozastaven uvnitf funkce ‘resched; ta z hlediska
tohoto procesu skonci teprve tehdy, az mu nékdo
zpravu posle (a preradi jej pritom zpét do ready
fronty). Je tedy zcela korektni to, Ze po navratu ze
sluzby ‘resched funkce c¢te zpravu a vraci ji
volajicimu.

/* send.c-send */

#include <conf.h>
#include <kernel.h>
#include <proc.h>

/*

* send -- send a message to another process
*

*/

int send( short pid, short msg)

{

struct pentry *pptr; /* receiver's proc. table addr.

if ( (pptr= &proctab[pid])->pstate == PRFREE) | | pptr->phasmsg != 0)

return(SYSERR);
pptr->pmsg = msg;
pptr->phasmsg = 1;
if (pptr->pstate == PRRECV)
ready(pid, RESCHYES);

return(OK);

/* deposit message

/* if receiver waits, start it
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e Sluzba nejprve ovéri, zda prijimajici proces
vlbec existuje a jestli jiz néjakou zpravu nema
(XINU neumoznuje vytvaret fronty zprav).
Jestlize oba testy projdou, ulozZi sluzba zpravu
do tabulky procest a pokud cilovy proces byl
ve stavu ‘receiving’, preradi jej do stavu
‘ready’, aby si zpravu mohl ihned predist.

Zablokovani (Deadlock)

Synchronizace procesd muze zpUsobit zablokovani. Semafory
se pouZivaji pro vyhrazovani zafizeni (nutné pro realizaci
preemptivniho multitaskingu), kde je nebezpeci zablokovani
veliké. |dealni feseni je pouZiti serverd.

Proces_1() proces_2()

{
wait(A); wait(B);
wait(B); wait(A);
jakasi_cinnost(); jakasi_cinnost();
signal(B); signal(A);
signal(A); signal(B);

}

Ovladace periferii

Pocita¢ komunikuje s okolnim svétem prostfednictvim
perifernich zatizeni. Téchto zafizeni tedy samoziejmé
musi vyuzivat i jednotlivé procesy. V OS neni z mnoha
dlvodl moZné nechat procesy, aby si mezi periferiemi
‘délaly, co je napadne’, operacni systém musi
obsahovat pomérné komplikovanou spravu zafizeni.
Hlavnim uUkolem operacniho systému neni ani tak
zafizeni pfimo ovladat, jako zajistit jejich korektni
pridélovani jednotlivym procestiim.

 Zatizeni mohou byt v principu tfi typa:

— vyhrazené zatizeni
— sdilené zafizeni
— spolecné zafizeni

* Vyhrazené zarizeni je takové zarizeni, které

nemuUze slouzit vice procesim najednou.
Typickym pfikladem je tiskarna: pokud
bychom umoznili pristup k tiskarné vice
procesim najednou nebo tfeba jen stfidavé v
kratsSich intervalech, bude vysledkem zmateny
vystup, sestaveny z promichanych (casti
vystupl jednotlivych procesu.

Operacni systém proto musi obsahovat pro
kazdé vyhrazené :zarizeni jeho spravce; ten
mUzZe vyuzit jedné ze dvou moznych technik:




Vyhrazovani zafizeni

* Vyhrazovani zafizeni je zdkladni a nejjednodussi

mechanismus. Pfi ném sprdvce nékterému procesu zatizeni
pridéli (obvykle tomu, ktery s poZzadavkem pfijde nejdfive),
a ostatnim procesim jeho pouzivani nepovoli, dokud prvni
proces zatizeni neuvolni. Je to stejny princip jako kritické
sekce. Zafizeni je pfifazen semafor, prvni proces, ktery o
zafizeni pozada, tento semafor nastavi sluzbou ‘wait’ na
cervenou a kazdy dalsi proces, ktery pozdda o pridéleni
téhoz zatizeni, bude v rdmci sluzby ‘wait’ pozastaven.
Teprve poté, kdy prvni proces svou praci se zafizenim
ukonci a uvolni jej pomoci sluzby ‘signal’, bude uvolnén
prvni z procest, které na zafizeni cekaji. Spravce
vyhrazenych zafizeni muzZe zafizeni pridélovat podle
rdznych algoritmG tak, aby k zablokovani nemohlo dojit.
Nevyhodou tohoto feSeni je to, Ze i ten nejlepsi ze
zminénych algoritmd pfidélovani zafizeni nepfijemnym
zpUsobem omezuje, ¢imzZ snizuje vykon celého systému.

Virtualizace

* Virtualizace vyhrazenych zafizeni je podobny

postup, jako virtualizace pameéti. Pri
virtualizaci paméti programy ‘véri’, ze je k
dispozici daleko vice paméti nez doopravdy -
pfi virtualizaci zafizeni vytvorime procesiim
zdani, ze namisto jediného vyhrazeného
zarizeni jich je k dispozici libovolné mnoho ->
kazdy proces, ktery o takové zafizeni pozada,
mUzZe dostat svoje.

Servery

Realizace je moind pomoci serveru, ktery jej bude
ovladat a ostatnim procesim nabidne sluzby, které jim
vyuziti zafizeni zprostfedkuje nepfimo. Virtualizace pak
spocivd v tom, Ze proces mliZze snadno nabizet své
sluzby tfeba vSem ostatnim proceslim najednou bez
jakéhokoli vyhrazovani.

Server se muUZe snadno postarat o vhodné rozdéleni
vystupu jednotlivych procesd. Konkrétni technika
samoziejmé zdlezi na konkrétnim zafizeni - na
obrazovce je moziné pridélit kazdému procesu okno a
pro tiskarnu (a ji podobnad zafizeni) je zapotiebi pouZit
techniky zvané spooling. Pri ni se vystup jednotlivych
procesl uklada do soubor(i na disku, teprve ve chvili,
kdy proces ‘tisk‘ zakonci (to se pozna tak, Ze proces
uvolni ‘tiskarnu‘), je soubor uzavien a predan jinému
systémovému procesu, ktery tyto soubory postupné
tiskne.

Sdilend a spolecna zarizeni

Sdilena zarizeni jsou takova zafizeni, ktera mohou svou
kapacitu rozdélit na casti a kazdou touto casti slouzit
jinému procesu. Typickym pripadem je operacni pamét
nebo magneticky disk. Sdilené zafizeni neni zapotrebi
vyhrazovat; musi vSak existovat spravce zafizeni, ktery
se bude starat o jeho rozdéleni na jednotlivé ¢asti a o
pridélovani téchto ¢asti procestim.

Spolecna zafizeni mohou slouzit bez jakychkoli
problému libovolnému poctu procest najednou. Tato
zafizeni pfi vhodné technické realizaci jako jedind
skutecné nepotrebuji spravce. Obvykle se jedna o
jednoducha vstupni zafizeni; prfikladem mohou byt
napf. hodiny redlného casu, které jsou soucasti vétsiny
pocitacl, nebo mikrofon. Spole¢nd zatizeni se bud
obejdou zcela bez spravce, nebo je jejich spravce
naprosto trivialni




Ovladace zarizeni

* Hlavnim ukolem spravce je zafizeni pridélovat. Jsou ale

dlvody, pro¢ v praxi nelze ovladani zafizeni nechat na
jednotlivych procesech a je tfeba ovladani nechat na OS:

— Casto je zafizeni ovladano nepfimo prostfednictvim serveru. Pak
OS samozfejmé zatizeni ovladat musi.

— V pftipadé, Ze tomu tak neni, je nutné nabidnout aplika¢nim
programatordm vysSi Uroven ovladani zafizeni, nez jaké lze
obvykle docilit pfimym ovladanim (aby se programatofi
nemuseli zabyvat detaily zafizeni). Je moiné (a dokonce
vyhodnéjsi) vétsinu sluzeb vyssi drovné soustredit na tzv.
sdilené knihovny; neni vS8ak moZné tak realizovat cely ovladac -
dlvodem je zabezpeceni systému.

— Ten, kdo primo ovlada periferni zafizeni, musi mit pfistup k
potenciadlné nebezpeénym sluzbdm operaéniho systému i
technického vybaveni (jako je napf. mechanismus preruseni,
pfistup do paméti, atd.). Rada perifernich zafizeni navic mize pfi

v

Spatném fizeni zapfticinit zhrouceni operacniho systému.

Princip ovladacu

* Ovladac¢ by mél nabizet sluzby dostatecné silné na to, aby

bylo moziné vyuzit plné vSech moZnosti zafizeni. Budeme-li
napf. prostfednictvim ovladac¢l zafizeni pracovat i se
soubory, je nutné mit k dispozici néjaky zplsob detekce
konce souboru nebo zjisténi jeho velikosti.

» Zaroven vsak by mély byt vSechny ovladace v maximalni

mozné mife navzdjem podobné, alespon z hlediska
rozhrani mezi ovladacem a procesem, ktery jej vyuziva.
Pokud se podafi zajistit, ze vSechny ovladace budou nabizet
stejné sluzby, je velmi snadné psat univerzalni programy,
které budou teprve pfi spusténi spojeny s konkrétnim
zatizenim pro vstup a pro vystup.

* Je tedy zapotiebi vytvorit takovou skupinu sluzeb, ktera

bude dobfe slouZit pro pfistup ke kterémukoli zafizeni; mezi
nimi pfitom musi byt alespon jedna ‘specidlni’ sluzba, ktera
zpfistupni neobvyklé a vyjimecné vlastnosti konkrétniho
zafizeni, samozfejmé za tu cenu, Ze programator musi typ
zafizeni sam detekovat.

Sluzby ovladac

* SluZba Init zajisti inicializaci zafizeni na zac¢atku prace celého

systému nebo po jeho restartovani. Byva obvykle bez
parametrd a mlZe vracet stav zatizeni (tj. podafilo-li se jej
inicializovat nebo ne).

Rada zafizeni poZaduje navic provést mensi inicializaci -
typicky se jedna o zafizeni pro komunikaci - prfed zahajenim
vlastni komunikace byva nutné navazat spojeni, vytvorit
komunikacéni kanal’ kterym bude komunikace probihat. K
tomu vSemu je uréena sluzba Open. Zafizeni, kterd tuto
sluzbu nepotrebuji, ji mohou snadno implementovat jako
prazdnou. Sluzba Open navic mulze snadno slouZit k
virtualizaci zafizeni - jeji voldni vytvofi nové virtualni
zafizeni, které bude samo naddale slouZit programu.
Nejtypictéjsim pripadem zde byva ovlada¢ disku; jeho
sluzba Open obvykle vytvofi logické zafizeni odpovidajici
souboru. Parametrem byvda jméno poZadovaného
virtudlniho zarizeni nebo kanalu; sluzba vraci nové Cdislo
zafizeni, které bude program nadéle pouzivat

Po ukonleni prace se zafizenim pfipravenym pomoci
prfikazu Open je c¢asto zapotfebi vytvoreny kanal opét
uzavfit nebo zrusit virtudlni zafizeni. K tomu slouzi sluzba
Close. Jejim jedinym parametrem byva Cislo zafizeni.

Pro vlastni vyménu dat mezi zafizenim a programem jsou
urceny sluzby Read, Write, Getc a Putc. Prvni dvé predavaji
celé bloky dat, druhé dvé postupuji po jediném bytu.

Sluzba Seek je dokladem toho, Ze u velkého mnozstvi
zafizeni se mOzZeme ‘vratit’ a znovu si precist data, ktera
jsme jiz jednou cetli nebo mizeme néjakou skupinu udajd
preskoCit a Cist az za nimi. Sluzba sdéluje ovladaci relativni
pozici dat, ktera chce program Cist, v ramci celého datového
bloku.

Pro specidlni pripady, které neni moziné pokryt dosud
popsanymi sluzbami, je k dispozici sluzba Cntl. Jeji funkce
neni definovana, a zalezi na typu konkrétniho zafizeni.




Princip komunikace se zarizenim

Pro vystupni zafizeni (vstupni zafizeni je podobné) :

— Ovladac¢ na zakladé pozadavku nékterého procesu zapiSe data na
vhodné misto v paméti a pak zafizeni aktivuje, tj. predd mu prikaz
‘odesli data z té a té adresy”.

— Zafizeni po néjakém case data odesle a zafizeni deaktivuje; pak da
ovladadi na védomi, Ze je mozné pripravit dalsi data. Jestlize ovladac jiz
odeslal vSe, co bylo zapotrebi, je vSe hotovo deaktivuje; jinak ovladac
pripravi dalsi davku dat a zafizeni opét aktivuje.

— Tento postup se opakuje, dokud neni poZadavek procesu zcela splnén
(nebo dokud nedojde k néjaké chybé, kterd jeho splnéni znemozni).

Je zfejmé, Ze se jedna o komunikaci typu producent/konzument,

(synchronizace procestll). Pokud ma komunikace probihat efektivné

a bez ¢asovych ztrat, je zapotrebi pouZit semaford -> ovlada¢ musi

byt slozen ze dvou samostatnych casti, které spolu popsanym

zpusobem komunikuji - prvni z nich slouZi jako producent ( budeme

mu fikat ovladac), a druha je konzumentem (obvykle je umisténa v

obsluzném podprogramu preruseni, kterym zafizeni oznamuje
odeslani dat).

* Ovladac¢ bézného zafizeni ma dvé casti. Prvni z nich -
tzv. horni polovina - je volana procesy (stava se tedy
vlastné soucasti volajiciho procesu) a zajistuje
preddvani udaji do sdilené paméti pro vystup a
odebirani udaju ze sdilené paméti pro vstup. Horni
polovina se zafizenim primo nekomunikuje, az na
jedinou vyjimku - aktivaci zafizeni na samém zacatku
vystupu.

* Druha ¢ast ovladace - tzv. dolni polovina - pak zajistuje
synchronizaci mezi zafizenim a horni polovinou
ovladace.

* Pokud by uzivatelské programy volaly pfimo funkce,
které tvofi horni polovinu ovladaci jednotlivych
zafizeni, nebyl by takovy pfistup prakticky - program by
pracoval s jedinym pevné zvolenym zafizenim, a pro
pouZiti jiného zafizeni by bylo zapotrebi jej znovu
prelozit. Je potfeba to resit jinym zplsobem.

Logicky systém ovladacu

OS obsahuji obycejné tabulku zafizeni, ktera mapuje
jméno nebo identifikaCni Cislo zafizeni na jednotlivé
obsluzné rutiny. Ve skutecnych OS je tato tabulka
vytvarena dynamicky pfi startu systému, nebo muze
byt ménéna pfi zavadéni a odstraniovani jednotlivych
ovladaca.

XINU pouzivd jednoduché pevné tabulky. Dalsi
zjednoduseni je to, Ze programy se budou na jednotliva
zafizeni odkazovat prostfednictvim jejich Ccisel; to
znamena tabulku pfimo indexovat Cislem
pozadovaného zafizeni.

Ve skutecném operacnim systému by misto tabulky byl
pouzit spojovy seznam instalovanych ovladacl a
namisto indexace vyhledani zadaného jména v tomto
seznamu.

Tabulka zarizeni devtab

/* jména jednotlivych sluZeb - napf. dvproc[Getc](i)) */

enum {Init,0Open,Close,Read,Write,Seek,Getc,Putc,Cntl};
#define NDVPROCS 9 /* pocet sluzeb */

struct devsw {

int (*dvproc[NDVPROCS])(struct *devsw, ...); /* sluzby */
int dvminor; /* Cislo konkrétniho zafizeni */

int dvivec,dvovec; /* vektory pferuseni */

void interrupt (*dviint)() ,(*dvoint)(); /* obsl. rutiny */
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extern struct devsw devtab(];

/* end of file */




Jak je vidét, je celé zafizeni popsano pomérné jednoduchou
strukturou. Polozky dvivec, dvovec, dviint a dvoint urcuji
preruseni, jejichz prostfednictvim zafizeni s procesorem
komunikuje, a obsluzné rutiny pro tato preruseni. Operacni systém
tyto polozky vyuZije pouze pfi inicializaci, kdy zajisti. aby preruseni
volalo odpovidajici rutinu.

Pole dvproc obsahuje adresy vsech deviti sluzeb, o kterych jsme
se zminovali v minulém odstavci. Pro vétSi prehlednost jsou
pfitazena pomoci enum - u éisla jednotlivych sluzeb odpovidajicim
identifikatorlm - sluzbu ‘seek’ ovladace zatizeni cislo 3 tedy
zavolame ptikazem

devtab[3] .dvproc[Seek] (&devtab[3],pos);

Parametry sluzeb jsou samoziejmé rozdilné; prvnim parametrem
kterékoli z nich vSak je ukazatel na polozky tabulky ‘devtab’, ze které
byla sluzba vybrana. Sluzby tak maji pfistup ke vSem polim, kterd
mohou potrebovat.

Posledni polozkou je Cislo konkrétniho zafizeni dvminor. To
umoziuje Fidit jedingym ovladacem nékolik zatizeni ( napf. osm
sériovych portll) - vSechna takova zafizeni pak budou mit obsah
vSech polozek v tabulce zafizeni identicky, vyjma jediné polozky
pravé dvminor. V ni bude uloZzeno cislo, podle kterého ovladac (tj.
sluzby z pole ‘dvproc’) zjisti, se kterym zafizenim ma pravé pracovat.

Dispecer sluzeb

* Originalni systém XINU (stejné jako implementace ST-XINU)

byl vlastné pouhou knihovnou sluzeb, kterd se spojila s
preloZzenymi uZivatelskymi programy a vznikly program se
spustil jako celek. Diky tomu stacilo ‘zabalit” volani sluzeb
pro vstup a vystup do jednoduchych funkci, které byly
uzivatelskym programm pfimo k dispozici.

Ve skutecném operacnim systému, ktery dokaze uzivatelské
programy vytvaret a zavadét za béhu, tento zplsob
samoziejmeé nepfipada v Uvahu. Nejjednodussim reSenim je
vyuzit prostredk(, které nabizi procesor pro volani sluzeb
systému (jako je napt. instrukce SVC u pocitact IBM360,
instrukce TRAP u mikroprocesori Motorola nebo instrukce
INT u procesord Intel 80x86,), a pfipravit tzv. dispecera
sluzeb. Ten pfijme poZadavek uZivatelského programu a
sam vold odpovidajici sluzbu.

ax=devptr->dvproc[Init](devptr);
break;

/* h_61.c —- handler61 */
#tinclude <conf.h>
#include <kernel.h>

extern unsigned p_seg;

void interrupt (*memo61)();

void interrupt handler61(unsigned bp,unsigned di,
unsigned si,unsigned ds,
unsigned es,unsigned dx,
unsigned cx,unsigned bx,
unsigned ax)

char ah,al;
struct devsw *devptr;

enable();
ah=ax>>8;
al=ax;
devptr=&devtab [al];
switch (ah) {

case 0x00:

case 0x01:
ax=devptr->dvproc[Open](devptr,bx,dx);
break;
case 0x02:
ax=devptr->dvproc[Close](devptr);
break;
case 0x03:
ax=devptr->dvproc[Read](devptr,bx,cx);
break;
case 0x04:
ax=devptr->dvproc[Write],bx,cx);
break;
case 0x05:
ax=devptr->dvproc[Seek](devptr,dx);
break;
case 0x06:
ax=devptr->dvproc[Getc](devptr);
break;
case 0x07:
ax=devptr->dvproc[Putc],cx);
break;
case 0x08:
ax=devptr->dvproc[Cntl](devptr,cx,bx,dx);
break;
default:
ax=SYSERR;
}
}
/* end of file */




Implementace dispeéeru je celkem samozfejma: nejprve
povolime preruseni. které instrukce INT (v tomto ptripadé
ponékud zbytecné) zakazala. Pak rozlozime obsah registru
AX do dvou cisel - vyssi, které odpovidd obsahu registru AH,
je Cislem poZzadované sluzby, zatimco nizsi, které odpovida
obsahu registru AL, je Cislem zafizeni, jehoz ovlada¢ ma
sluzbu provést.

Sluzba se pak vyvola uvnitt prikazu ‘switch’, parametry se ji
predaji z patficnych registrii. Navratova hodnota je uloZena
do registru AX a fizeni se vrati programu, ktery dispecer
vyvolal.

Toto feSeni md obrovskou vyhodu v tom, Ze kéd sluzeb je
soucasti operaéniho systému a nikoli souédsti programu.
Navic je mozné upravovat sluzby (opravovat chyby, apod.) v
ramci operacniho systému, aniz by bylo nutno prekladat
uZivatelské programy.

Abychom mohli sluzby ovladac zatizeni pohodIné volat i z
vysSich jazykd, musime vytvofit knihovny pomocnych
funkci; ty budou samoziejmé velmi jednoduché. Ukazme si
pfiklad implementace sluzby ‘read’ na takové knihovné:

/* Lread.c — knihovni funkce pro volani sluzby ‘read’ */

unsigned read(int dev, void *buffer, unsigned len)
{

if (dev>=DEVICES) return(BAD DEVICE);

_AX=0x0300 | dev;

_BX=buffer;

_CX=len;

geninterrupt ( 0x61);

/* return AX */

}
/* end of file */

Horni polovina ovladace

Sluzby horni poloviny komunikuji s dolni
polovinou ovladace na zakladé vztahu producent-
konzument nad sdilenou paméti (které v tomto
kontextu obvykle fikame buffer). Pfi vystupu dat z
pocitaCe je horni polovina ovladaCe v postaveni
producenta a dolni polovina pracuje jako
konzument; pfi Cteni dat je tomu pravé naopak.

Ovladac potrebuje pro svou Cinnost urcita lokalni
data — napf. buffery, kam jsou ukladana
prenasena data, ukazatele na data, apod.

Lokalni data ovladace zarizeni

#define IBUFLEN 256 /* velikost vstupniho bufferu */
#define OBUFLEN 256 /* velikost vystupniho bufferu */

struct dev1 { /* data pro jedno zafizeni */
int ihead,itail; /* zacatek/konec vstupni fronty */
char ibuf [IBUFLEN] ; /* vstupni buffer */
SEM isem; /* vstupni semafor */
int ohead,otail; /* zacatek/konec vystupni fronty */
char obuf[OBUFLEN];  /* vystupni buffer */
SEM osem; /* vystupni semafor */
void (*run_odev)(void); /* aktivace vystupniho zafizeni */
void (*stop_odev)(void); /* deaktivace vystupniho zatizeni */
void (*wrt_odev) (char) ; /* zdépis znaku na vystupni zafizeni*/

char (*rd_idev)(void);  /* ¢teni znaku ze vstupniho zafizeni */
2

extern struct devl ddevsl];




Oba buffery jsou realizovany jako tzv. cyklické buffery - dojdeme-
li pfi praci s takovym bufferem na jeho konec, pokracujeme zase
od jeho zacatku. Pro kazdy buffer potom potrebujeme dva
ukazatele - jeden urcuje misto, kde v bufferu zacinaji validni
data, a druhy ukazuje, kde zacind volné misto. Tyto ukazatele
jsou ulozeny v polozkach ihead, itail, oheadaotail.

Semafory isem a osem slouZi pro synchronizaci mezi horni a
dolni polovinou ovladace na zakladé zndamého mechanismu
producent-konzument.

Funkce run odev povoli vystupnimu zafizeni, aby prerusenim
hlasilo, Ze ‘nemd co na praci‘. Zatizeni nema k dispozici Zadna
data, a proto vygeneruje preruseni, které samoziejmé bude
obslouzeno dolni polovinou ovladade - ta pak data skute¢né
odesle.

Funkce stop odev naopak vystupnimu zafizeni generovani
preruseni zakaze. Vystupni zafizeni v takovém pripadé
samoziejmé dokondi pfipadny prenos dat, pokud néjaky provadi,
ale jeho ukonceni jiz nebude hlasit prerusenim. Pak zlstane
zafizeni v klidu, dokud nebude opét zavolana sluzba run_odev.

Funkce wrt odev vystupnimu zafizeni pfedd znak k odeslani.
Zafizeni znak odesle (coz mulze trvat delsi dobu), a potom
generuje preruseni (ma-li to povoleno pfedchozim volanim
funkce run_odev).

Funkce rd idev naproti tomu pFenos dat prostfednictvim
vstupniho zafizeni nevyvold; pouze z tohoto zatizeni precte znak,
ktery jiz byl nacten. Vstupni zafizeni nemd nikdy zakazané
preruseni; kdykoli nacte néjaky znak, generuje preruseni a jeho
obsluznd rutina pak pouZije funkci rd idev ke zjisténi
nacteného znaku.

Struktury dev1l tvofi pole ddevs; v ném je kazdému zafizeni,
které ma ovladac k dispozici, vénovéna jedna polozka. Ovladac
tedy prosté bude pouzivat Cislo konkrétniho zafizeni dvminor
jako index do pole ddevs.

Sluzba pro cteni jednoho znaku - getc

/* getc.c */

#include <conf.h>
#include <driver . h>

int getc(struct devsw *dev)

{

struct devl *dta=&ddevs [dev->dvminor];
char ret,x;

sdisable(x);

wait(dta->isem);

ret=dta->ibuf [dta->itail++];

if ( dta->itail == IBUFLEN)
dta->itail = 0;

restore(x);

return(ret);

Funkce nejprve nastavi ukazatel dta na strukturu
odpovidajici pozadovanému zafizeni a po provedeni
makra sdisable zajisti vlastni ¢teni dat

Sluzba ‘wait’, voland na vstupni semafor, pozastavi
proces na tak dlouho, dokud nebudou k dispozici
néjakd data (vstupni semafor tedy musi byt na pocatku
inicializovan nulou).

Sluzbu ‘signal’ na tento semafor zavold dolni polovina
ovladace po prijeti dat. Potom bude proces znovu
aktivovan a data odebere ze zacatku fronty ve vstupnim
bufferu; odebrana data ulozi do proménné ret. Pak je
jeSté zapotrebi zajistit korektni funkci cyklického
bufferu pripadnym pfechodem z jeho konce na zacatek.




Makra sdisable a restore

* Jsme v preemptivnim multitaskovém operacnim systému.
Pokud by doslo k pteplanovani napt. mezi odebranim dat ze
vstupni fronty a Upravou ukazatele (v pfikazu ‘if (dta- > itail
..."), mohl by novy aktivni proces zavolat sdm sluzbu ‘getc’ na
totéz zafizeni. Pak by ovSem nalezl v poloice itail
nekorektni hodnotu!

* Cely obsah sluzby ‘getc’ je tedy kritickou sekci. Mohli bychom
samoziejmé pro jeji ohlidani pouzit dalSiho semaforu,
uSetfime si vSak prdci tim, Ze prosté zakazeme preruseni. Po
dobu zdkazu preruseni samoziejmé k preplanovani nemuze
dojit; mdzeme si to dovolit proto, Ze doba, po kterou bude
preruseni zakdzano, bude velmi kratka - sluzba ‘getc’ se nikde
a ni¢im nezdrzuje (pfipadné prepldnovani uvnitf sluzby ‘wait’
neprinasi zadné problémy.

* Makro sdisable ulozi do proménné, ktera je jeho parametrem,
informaci o tom, zda je nebo neni povoleno preruseni. Pak
pferuSeni zakdze. Makro restore pak ovéfi, je-li zapotfebi
preruseni opét povolit (tedy bylo-li povoleno v okamziku
provedeni makra sdisable), a v kladném pfipadé tak ucini.

Makra sdisable a restore

#define INT_FLAG 0x200 /*poloha bitu IF v registru
FLAGS */

#define sdisable(x) { /* stav->x, disable */
x=_FLAGS;
disable();
}
#define restore(x) /* obnov podle x */
if (x & INT_FLAG) enable();

Sluzba pro vystup znaku - putc

/* putc.c */

#include <conf.h>
#tinclude <driver.h>

void putc(struct devsw *dev, char ch)

{
struct devl *dta=&ddevs [dev->dvminor];
char x;

wait(dta->osem);

sdisable(x);

dta->obuf [ dta->ohead++ ] =ch;

if ( dta->ohead == OBUFLEN)
dta->ohead = 0;

restore(x);

dta->run_odev();

* Funkce putc nejprve nastavi ukazatel dta na strukturu
odpovidajici pozadovanému zafizeni a pomoci sluzby ‘wait’
a vystupniho semaforu pocka, dokud nebude v bufferu
misto (vystupni semafor tedy musi byt na pocatku
inicializovan ne nulou nebo jednickou, ale velikosti
vystupniho bufferu).

* Po navratu ze sluzby ‘wait’ v bufferu jisté misto je; proces
tedy na konec fronty v bufferu uloZi zadany znak a zajisti
korektni funkci cyklického bufferu pripadnym prechodem z
jeho konce na zacatek.

* Nakonec funkce aktivuje zafizeni sluZzbou run odev;
zafizeni tedy pfi nejblizsi prileZitosti (pravdépodobné tedy
ihned) generuje preruseni. Dolni polovina ovladace, ktera je
obsluznou rutinou tohoto preruseni, pak data odesle.

* UloZeni dat do bufferu a uprava ukazatele ohead je opét
kritickou sekci; tuto ¢ast kédu proto musime ochranit pred
pfipadnym preplanovanim pomoci maker sdisable a
restore.




Obsluha preruseni

Pro psani prerusovacich podprograml vyuZijeme moZnosti
prekladacl pomoci klicového slova interrupt. Prekladac
zajisti uschovu registr(l na za¢atku podprogramu a obnovu
na konci podprogramu.

Kazdy procesor, aby zabranil vnofenému preruseni
automaticky zakdZze preruseni pred vstupem do
prerusovaciho podprogramu -> prerusovaci podprogram
nesmi trvat pfilis dlouho, nebot je zakazano preruseni.
Dalsim dusledkem je to, Ze Zadna ze sluzeb systému nesmi
preruseni explicitné povolit. Pokud by totiz takovou sluzbu
pouzila obsluzna rutina preruseni, mohlo by dojit ke
vnorenému volani - pferuseni by bylo povolené jesté pred
ukonéenim jeho obsluzné rutiny. Sluzby systému, které
musi preruseni zakazovat (protoZe obsahuiji kritické sekce)
tedy musi nejprve uloZit momentalni stav a na konci jej
obnovit tak, jak to délaji napf. makra sdisable a
restore.

* Ze zdrojovych textl hornich polovin ovladacl je jasné, Ze

bychom potrebovali, aby dolni poloviny ovladac volaly
sluzbu ‘signal. Ta vsSak vyvold preplanovani - je vibec
korektni volat preplanovani pfi zakdzaném preruseni?

Prvni otdzka mlze znit, nebude-li trvat preplanovani ‘moc
dlouho’. Jestlize vSak po preplanovani pobézi dale tentyz
proces, ktery bézel pred nim, je vSe v poradku, protoze
bude nésledovat rychlé ukonceni obsluzné rutiny preruseni
a tedy opétovné povoleni preruseni.

Stav preruseni je vSak soucdsti kontextu; dojde-li tedy v
rdmci prepldnovani k vyméné kontextu, bude stav preruseni
odpovidat novému procesu. Bude-li preruseni v novém
procesu povoleno, je dobre. Bude-li vSak pferuseni v novém
procesu zakazano, znamena to, Ze proces se vzdal
procesoru uvnitf obsluzné rutiny preruseni a nyni tedy
obsluznou rutinu preruseni rychle ukonci a preruseni opét
povoli (je to vlastné presné stejnd situace, jako kdyby pfi
preplanovani ke zméné kontextu nedoslo).

Posledni problém mulze nastat diky nulovému procesu.
Nulovy proces musi byt vidy k dispozici v ready fronté a
nesmi proto v zddném pripadé volat sluzby ‘wait’, ‘receive’
a podobné. Zde se vSak pravé skryvd nebezpedi: obsluznd
rutina preruseni probihd vlastné v kontextu toho procesu,
ktery byl zrovna ndhodou aktivni ve chvili, kdy bylo
preruseni vyvoldno - specidlné tedy mize obsluzna rutina
preruseni probihat v kontextu nulového procesu.

Z toho vyplyva, Ze dolni polovina ovladace sice smi vyvolat
pfeplanovani, musi vSak pouZivat jen takové sluzby, které
zanechaji volajici proces v ready fronté. To je také dlivod,
pro¢ je komunikace producent-konzument v ovladaci
vystupniho  zafizeni feSena  ponékud netradi¢nim
zpUsobem. Dolni polovina ovladace je konzument znakd, a
méla by proto pouZivat sluzby ‘wait’; to si vSéak nemuizeme
dovolit. Jednoduchym trikem jsme proto z dolni poloviny
ovladace udélali producenta volného mista v bufferu a z
horni jeho konzumenta; nyni sluzbu ‘wait’ pouzivd horni
polovina a vSe je v naprostém potidku.

Dolni polovina ovladace

Dolni polovina ovladace je instalovana jako obsluzna rutina
preruseni generovaného zafrizenim, které ovladac fidi. Dolni
polovina ovladace vstupniho zafizeni je volana vidy, kdyz
vstupni zafizeni pfijme znak. Obsluzna rutina preruseni je
uréena vzdy pro jediné konkrétni zatizeni - muze tedy znat
jeho ¢islo jako konstantu DEVXYZ.

V rutiné pouzije dosud nepopsanou sluzby ‘scount’, jejimz
parametrem je semafor. Sluzba vrati hodnotu obecného
semaforu. Ovladac tuto hodnotu potfebuje znat, aby zjistil,
je-li jesté volné misto v bufferu.

Ovladac¢ preruseni vystupniho zafizeni vypada velmi
podobné; je jen trochu slozitéjsi, protoZe se musi postaral o
pripadné ukonceni prenosu.




/* in_iohandler.c */

#tinclude <conf.h>
#include <driver.h>

#define DEV XYZ /* Cislo zafizeni */

void interrupt in_iohandler()

{

struct devl *dta=&ddevs [devtab[DEV].dvminor];

if (scount(dta->isem) == IBUFLEN) /* buffer je plny ... */
rd_idev(); /* data prec¢teme a zahodime */
else {

dta—>ibuf[dta->ihead++] = rd_idev( ) ;
if (dta->ihead == IBUFLEN)

dta->ihead = 0;
signal (dta->isem);

}

* Rutina nejprve nastavi ukazatel dta na strukturu

odpovidajici pozadovanému zafizeni. Pak zjisti, je-li v
bufferu jesté misto; vzhledem k tomu, Ze po prijeti
kazdého znaku zvysila hodnotu semaforu, zatimco
horni polovina ovladace pfi odebrani znaku hodnotu
semaforu snizi, stac¢i nyni porovnat momentalni
hodnotu semaforu s velikosti bufferu. Je-li buffer plny a
nikdo jej necte, nedd se nic délat - pfrijaté znaky se
zahazuji (trochu ‘chytrejsi’ ovlada¢ by mohl oznamit
vysilajicimu, Ze jiz nema misto odesldanim vhodného
znaku pomoci ovladace vystupniho zafizeni; sam by
naopak mohl podobny znak interpretovat a po jeho
prijeti ovladac vystupniho zatizeni zastavit).

* Jestlize je v bufferu jesté misto, ulozi na néj rutina

pfijaty znak a po pripadné Upravé ukazatele v cyklickém
bufferu to ozndmi horni poloviné ovladace sluzbou
(. 7
signal’.

/* out_iohandler . c */

#tinclude <conf.h>
#tinclude <driver.h>

#define DEV XYZ  /* &islo zafizeni */

void interrupt out_iohandler ()

{

struct devl *dta = &ddevs [devtab[DEV] . dvminor] ;

if (scount(dta->osem) == OBUFLEN) /* buffer je cely volny */
dta->stop_odev( ) ;
else {
dta->wrt_odev(dta->obuf[dta->otail++] ) ;
if (dta->otail == OBUFLEN)
dta->otail =0;
signal(dta->osem);

}

Rutina nejprve nastavi ukazatel dta na strukturu
odpovidajici pozadovanému zarizeni. Pak zjisti, je-
li v bufferu vibec néjaky znak; jestlize tam neni,
nejedna se o chybu, ale prosté o dokonceni
prenosu - ovladac tedy pouze deaktivuje vystupni
zafizeni funkci stop odev.

* Je-ti v bufferu néjaky znak, ovladac jej odesle a po

pripadném upraveni ukazatele do cyklického
bufferu oznami horni poloviné ziskani jednoho
volného mista v bufferu sluzbou ‘signal’.




Obrana proti zablokovani (deadlock)

* Nejlepsi reSeni je virtualizace zarizeni pomoci
serveru. Mulze vsSak dojit k problémim pfi
vyCerpani systémovych prostiedkl (napf. mista
na disku pro data tiskaren).

* Nékdy se nevyplati realizovat relativné slozity
server. Proto existuji algoritmy, jak zablokovani
zabranit:

— Uplné vyhrazeni prosttedkd

— Hierarchické pridélovani prostfedku

— Bankér(v algoritmus

UplIné vyhrazeni prostiedk

Nejjednodussi strategii je nepochybné Uplné vyhrazeni prostiedkd.
Spravce uloh v tomto pfipadé musi mit k dispozici informace o vsech
prostfedcich. které bude uloha vibec kdy potfebovat. Po dobu béhu
ulohy pak tyto prostredky nepfidéli nikomu jinému (mizZeme také fici,
Ze je pro ulohu vyhradi po celou dobu jejiho béhu).

Je zfejmé, Ze pti poutiti této strategie k zablokovani dojit nemize z
toho prostého dlivodu, Ze 7adna uloha nikdy na pfidéleni néjakého
zatizeni ne¢ekd. Uloha miZe Eekat pouze na své spusténi, nejsou-li
dosud k dispozici vSechna zafizeni, ktera bude poZadovat; to vsak neni
nebezpecné, protoze v té chvili jesté Uloha zadné zatizeni vyhrazeno
nema.

Zéasadni nedostatek této metody - obrovské snizeni prichodnosti
systému. Kazda uloha po celou dobu svého béhu ‘okupuje’ vSechna
zafizeni, ktera mize kdy potfebovat; jestlize napt. uloha deset hodin
pocitd a nakonec vytiskne jediné Cislo jako vysledek, bude tiskdrna - po
celych deset hodin dlohou blokovana

Algoritmus je pfrilis defenzivni — zabrafiuje nebezpeci zablokovani
daleko dfive, nez k nému muize dojit.

Hierarchické pridélovani prostredku

* Nebezpeli zablokovani je pfi  krizovém
vyhrazovani prostfedkd jednotlivymi procesy.

* Nebezpecdi by bylo odstranéno, kdyby se v obou
procesech prostfedky vyhrazovaly ve stejném
poradi.

* Usporadejme vSechny prostiedky do jisté
hierarchie a dovolme uloham alokovat prostredky
kdykoli chtéji, ale pod jedinou podminkou - musi
prostfedky poZadovat ve vzrlstajicim poradi
podle dané hierarchie a uvolfiovat naopak v
poradi klesajicim. V tomto pripadé nehrozi
zablokovani.

Pfedstavme si, Ze v kterémkoli okamziku pozastavime béh
systému a podivame se, jaké prostfedky maji jednotlivé
ulohy vyhrazeny. Porovndme umisténi téchto prostfedkd v
hierarchii a vybereme ulohu, ktera méla vyhrazen ‘nejvyssi’
prostfedek ze vSech.

Vzhledem k poZadavku na postupné alokovani prostfedku
vime, Ze uloha, kterou jsme si vybrali v minulém kroku, bud’
jiz nebude potrebovat zadny dalsi prostfedek, nebo bude
potfebovat prostfedek na vyssi hierarchické urovni.
Vsechny prostfedky na vyssi drovni vSak jsou volné -
pfipomenme, Ze v prvnim kroku jsme vybrali nejvyssi z
pridélenych prostfedkl. Vybrand uloha tedy nemuze byt
zablokovana a mlzZe bez probléma pokracovat.

V kterémkoli okamziku tedy existuje v systému alespon
jedna uloha, kterd nem(ze byt zablokovana. Po uvolnéni a
dalsim alokovani nékterych zatizeni se samoziejmé muze
situace zménit; pouze vSak v tom smyslu, Ze
‘nezablokovatelna‘ bude jina uloha.




Bankéruv algoritmus

* Nejvyhodnéjsi by zfrejmé bylo nalézt takovou strategii
pridélovani prostredkd, kterd by procesy neomezovala
tak dlouho, dokud by nebezpeci zablokovani nehrozilo;
teprve ve chvili, kdy se objevi skutecné akutni
nebezpedi zablokovani by strategie prostfedek
nepridélila a nechala by si jej ‘v zasobé‘, dokud se
situace nezlepsi a pridéleni prostfedku nebude bez
nebezpeci. Takova strategie skutecné existuje — tzv.
bankériv algoritmus

Nazev strategie vznikl na zdkladé analogie z finan¢niho
svéta:

— Méjme bankére (spravce prostiredkul), ktery ma k dispozici
urcité castky penéz v riznych ménach (pocty jednotlivych
prostfedkl). Bankér puUjCuje penize svym zakaznikim
(ulohdm) a ti mu je po dokonceni svych zamér(i opét
vraceji.

— Ukolem bankéfe je pFitom pUjéovat penize takovym
zpUsobem, aby nemohlo dojit k situaci, kdy by banka byla
nendvratné insolventni - tj. nemohla by plnit poZadavky
svych zakaznik(, a ti by nemohli vracet vypujcené penize,
protoZe (pro nedostatek dalSich penéz) by nemohli
dokoncit své zaméry.

— Pro splnéni tohoto poZadavku potrfebuje bankéi predem
znat maximalni moiné pozadavky kazdého svého
zakaznika. Pak muZe pfi kazdé puajéce uvaZovat tak, Ze
penize puj¢i jen tehdy, kdyz ma zaruceno, Ze existuje
alespon jedno poradi dalSich poZadavki (poradi muize
bankér ovlivnit snadno - fekne Zadajicimu aby pfiSel
pozdéji), pfi kterém vsichni zakaznici ukonci své zaméry a
vrati penize.

— MuZe postupovat napf. takto:

Musim si nejprve rozmyslet, je-li bezpecné pljcit tyto
penize. Budu tedy predpoklddat, Ze jsem je pujcil, a
zkusim, staci-li mi zbytek ke splnéni budoucich
poZadavka.

Musim projit vSechny své zdkazniky a zjistit, zda je mezi
nimi aspon jeden, ktery mi bude moci vrdtit penize -
tedy takovy, jehoZ budouci poZadavky jiZ nepreséhnou
mnoZstvi penéz, které mi jesté zbyvd. Pokud by snad
Zadny takovy zdkaznik neexistoval, jisté penize
nepujcim.

Pokud nékdo takovy existuje, pfedstavim si, Ze mi jiZ
penize vrdtil. Pak obdobnym zptsobem zjistim, bude-li
mi moci penize vrdtit néktery z dalSich zakaznikd. Kdyby
tomu tak nebylo, penize samozrejmé také nepijcim.

Uvahu v minulém odstavci budu opakovat tak dlouho,
dokud nezjistim, Ze penize pujcit nemohu nebo dokud
‘se nezbavim’ vSech zdkazniki. V druhém pripadé je vse
v porddku a penize mohu doopravdy pujcit.

Detekce zablokovani

Pro pfidélovani virtudlnich a sdilenych zafizeni nepouzivame
klasicky ‘Cekaci’ mechanismus, ale mechanismus béZné pouzivany
pro pridélovani paméti: neni-li mozné pozadavek uspokojit, neni
proces pozastaven semaforem, ale namisto toho mu operacni
systém vrati informaci o tom, Ze se pozadavek uspokojit nepodafilo
(obvykle pomoci néjakého chybového kddu). Je jiz véci programu
samého, jak se s takovou situaci vyporada.

Operacni systém detekuje zablokovani a informuje o ném
operdtora; ten pak muaze Ulohy, které jej zavinily, nasilné ukoncit.

Asi nejvyhodnéjsi je kombinace obou vyse uvedenych technik. Pro
realizaci druhé z nich je vSak zapotrebi, aby operacni systém
zablokovani néjak detekoval - neni dost dobie unosné, aby operator
zablokovani poznal jen z toho, Ze se ‘néjak dlouho nic nedéje’,

Princip detekce zablokovani je zaloZen na hledani uzaviené cesty v
orientovaném grafu. Spravce zafizeni zjistuje, jestli nahodou v
poradi ‘Proces A c¢ekd na zafizeni X, které mda proces B; proces B
cekd na zafizeni Y, které ma proces C; proces C ceka ... nemlUzeme
narazit znovu na proces A.




Systémovy Casovac

Systémovy casovac generuje preruseni v pravidelnych
intervalech. Operacni systém tohoto preruseni obvykle
vyuzivd pro splnéni dvou UukolG: sdileni casu pfi
preemptivnim multitaskingu a ‘probuzeni’ procesq,
které se pomoci sluzby ‘sleep’ vzdaly procesoru na
urcitou predem danou dobu.

Zajisténi preempce je pomeérné jednoduché. Obsluzna
rutina preruseni sleduje, kolik ¢asu jesté zbyva prave
bézicimi procesu; jakmile zjisti, Ze jeho cas vyprsel,
zajisti prosté preplanovani pomoci sluzby ‘resched’.

Pro probouzeni ‘spicich’ procesi musi obsluzna rutina
preruseni zpracovavat delta list - sniZzuje prosté ‘deltu’
jeho prvni polozky. Jakmile ‘delta’ dojde k nule,
znamena to, Ze je zapotrebi prvni proces z delta listu
prevést do ready fronty (stejné jako vSechny pripadné
dalsi procesy s nulovou ‘deltou’).

* | v pripadé, Ze obsluznou rutinu preruseni Casovace

naprogramujeme velmi efektivné v assembleru,
existuje prece jen jedna situace, kdy bude trvat
nezanedbatelnou dobu dojde-li totiz v jejim ramci k
preplanovani. Pro vSechny béiné akce, které pocitac
provadi, je i tato doba dostatecné kratka, aby
nenarusila Zadnou funkci; je vSak jedna vyjimka - rychly
synchronni pfenos dat po blocich.

Pfedstavme si, Ze mame velmi rychlou sériovou linku,
po které se z hlediska programu prenaseji data ne po
jednotlivych bytech. Takovym zafizenim muze byt napf.
jednoduchy sitovy hardware

Pokud by uprostfed prenosu bloku po takovémto
zafizeni doslo k preruseni casovace, které vyvola
preplanovani, mohla bychom pfijit o néjaka data;
jednotlivé byty v odesilaném nebo pfijimaném bloku
totiz mohou jit za sebou tak rychle, Ze za dobu, kterou
by zabrala obsluznd rutina preruseni casovace a
preplanovani, jich mélo pfrijit nebo odejit nékolik.

Operacni systém XINU proto obsahuje jiny mechanismus,
kterému fikdme pozastaveni hodin (anglické ‘deferred
clock’ je o néco presnéjsi). Jeho princip spociva v tom, Ze na
potifebnou dobu se nezakdze preruseni, ale zpracovani jeho
obsluzné rutiny; operacni systém si vSak pamatuje, jak
dlouho to trvalo a po obnoveni normalniho stavu ihned
doZene vse, co by byval mél provést, dokud byly hodiny
pozastaveny (ve skutecnosti vlastné nejsou pozastaveny
hodiny jako takové, ale pouze jejich obsluha).

Sluzby, které zajistuji pozastaveni a opétovné spusténi
hodin, jsou v XINU implementovany sluzbami stopclk a
strtclk

void stopclk(void)
{

defclk++;

}

void strtclk(void)

{

char x;
int difftime;

sdisable(x);

if (defclk == 01| --defclk > 0) {
restore(x);
return;

}

preempt -= (difftime = clkdiff);

clkdiff = 0;

if (sinempty) {
int pid = firstid(clockqueue);
int *delta;




do {
if (*(delta = deltaid(clockqueue,pid)) < difftime) {
difftime -= *delta;
*delta = 0;
} else break;
pid = nextpid(clockqueue,pid);
} while (pid >= 0);

if (pid >= 0) /* neprosli jsme celou frontu */
*delta -= difftime;
wakeup();
}
if (preempt <=0)
resched();
restore(x);

¢ Globdlni proménna defclk slouZi podobné jako obecné semafory:
ukazuje, kolikrat byla voldna sluzba ‘stopclk’ bez ukonéeni odpovidajici
sluzbou ‘strtclk’.

¢ Kdykoli je tedy hodnota proménné de fc1k vétsi nez nula, jsou hodiny
pozastaveny. Ze stejného dlivodu, jako je tomu u semaforll, musime
také test a nastaveni proménné defclk na zacdtku sluzby ‘strtclk’
uzavrit do kritické sekce (chranéné zakazem preruseni).

e Sluzba srtrclk nejprve ovéri, jsou-ti vibec hodiny pozastaveny (test
defclk == 0), a pokud ano, snizi pocet pozastaveni
dekrementovanim proménné defclk. Je-li pak vyslednd hodnota
proménné nulovi, je zapotrebi hodiny opét rozbéhnout.

* V takovém pripadé sluzba zjisti pocet odlozenych zpracovani obsluzné
rutiny ¢asovace, ktery je uloZen v globalni proménné clkdiff, a tuto
proménnou vynuluje (aby se do ni pfi pfistim pozastaveni hodin opét
ukladaly korektni hodnoty). Zaroven sluzba odpovidajicim zplsobem
snizi hodnotu globdIni proménné preempt. Operacni systém v ni
udrzuje informaci o tom, kolik ¢asu zbyvad aktivnimu procesu do
prepldnovani v ramci sdileni ¢asu. Musime ji tedy samoziejmé snizit
praveé o tolik, kolikrat obsluzna rutina ¢asovace ‘nebyla k dispozici’.

* Funkce pouzije globalni proménnou slnempty, aby
zjistila, je-li delta List neprdazdny. Cekaji-ti néjaké
procesy na ‘probuzeni’, postupuje sluzba ndasledujicim
zpUsobem:

— VSem procesim, jejichZz zbyvajici ¢as je nizsi neZz pocet
‘odloZenych’ zpracovdni obsluiné rutiny preruseni
Casovace, nastavi ‘deltu’ na nulu. Navic je pfi kazdém kroku
nutné sniZit obsah proménné difftime, protoZe
vynulovanim ‘delty’ vlastné ‘jakoby’ patfiény pocet
odloZenych preruseni obslouzime.

— Jakmile narazime na proces s pfili§ velkou ‘deltou’,
prestaneme frontu prochazet (to zajisti pfikaz else
break). PFilis velkd ‘delta’ totiz znamen3, Ze takovy proces
bude cekat jesté déle.

— ‘Deltu’ takového procesu vsak jesté musime snizit o
zbyvajici pocet odloZzenych preruseni, ktery mame v
proménné difftime.

— Nakonec staci zavolat sluzbu ‘wakeup’, ktera automaticky
zajisti prevedeni vsech proces( s nulovou ‘deltou’ do ready
fronty a korektné nastavi globalni proménné.

/* clk_iohandler.c */

void interrupt clk_iohandler()

{

staticcnt = 1;

if (--cnt == 0) {

cnt = CLKDIV;

if (defclk) {
clkdiff++;
return;

}

if (slnempty && --*sltop == 0)
wakeup();

if (--preempt == 0)
resched();




Prvni prikaz ‘if slouzi k déleni hodinové frekvence - jeho
télo bude provedeno pouze pfi kazdém CLKDIV-tém
preruseni.

Obsluznd rutina pak nejprve ovéri, nejsou-li hodiny
pozastaveny; pokud by tomu tak bylo, inkrementuje
pouze proménnou c1kdiff aihned skonci.

Pokud hodiny pozastaveny nejsou, oveéfi rutina, je-li
delta list neprazdny a pripadné dekrementuje ‘deltu’
jeho prvniho procesu (na tu ukazuje globdlni proménnad
sltop).

Je-li ‘delta’ po dekrementaci nulova, zavola se sluzba
‘wakeup’ pro ‘probuzeni’ vSech proces(, které to
vyzaduiji.

Nakonec rutina snizi zbyvajici ¢as aktivniho procesu
ulozeny v proménné preempt, a je-li to zapotrebi,
zajisti preplanovani.

Preempce a bezpecnost

* Mlze uzivatelsky program OS zabranit, aby mu
odebral procesor a tedy narusit praci OS?
Existuji dvé moznosti:

— Uzivatelsky proces by si extrémneé zvysil prioritu.
Pak by byl neustale prvni v ready fronté (pokud by
byl prepldnovan) a neustidle by mél pridélen
procesor.

— UzZivatelsky proces by zakazal preruseni a tim by
vyradil z ¢innosti systémovy ¢asovac

Zvyseni priority

Proces vlbec nevi, kam systém uklada jeho prioritu.
Pro zménu priority proto musi nutné volat sluzbu
operacniho systému; je velmi snadné tuto sluzbu
naprogramovat tak, aby si proces nemohl pridélit
prioritu pfilis vysokou.

V systému bez ochrany paméti by se proces
samoziejmé mohl pokusit vyhledat tabulku procest a
svou prioritu zvysit pfimo; nemame-li vSak k dispozici
ochranu paméti existuje tolik nejrlznéjsich zpulsobu,
jak omylem nebo uUmyslné zapfiCinit zhrouceni
operacniho systému, Ze tato mozZnost vlastné uz nic
nezhorsi.

Zakazani preruseni

* Nebezpecnéjsi je pfipad, kdy proces zakaze
preruseni. ResSeni je jednoduché, zavisi ale na
technickych prostfedcich: uZivatelskym procesiim
je prosté nutné zamezit zakazovani preruseni.

* Moderni procesory, které rozlisuji uzivatelsky a
systémovy chranény rezim, tuto problematiku
reSi prosté tak, Ze v uzivatelském rezimu
zakazovat preruseni nemUzZeme (instrukce zakazu
preruseni je tzv. privilegovana — lze provést pouze
na urcité Urovni oprdvnéni) - pokus o tuto akci
vyvola vyjimku, kterou obslouzi operacéni systém a
s ‘provinilym’ procesem néco vhodného provede
- nejspise jej okamzité ukondi.




Ovladace a bezpecnost

PFi ndvrhu systému ovladacd je zapotrfebi vénovat zvlastni
pozornost také bezpecnosti celého operacniho systému.
Ovladace totiz musi mit pristup k zafizenim, kterd ovladaji,
na té nejnizsi Urovni; to automaticky znamena, Ze alespon
Cast kédu kazdého ovladace musi pracovat v systémovém
rezZimu prace procesoru, kdy je ‘vSsechno dovoleno’, a

vIve

Neexistuje samoziejmé obrana proti chybé v kédu ovladace
nebo dokonce proti Umysiné destruktivné napsanému
ovladaci. Ovladade zafizeni jsou soucdsti operacniho
systému a cely systém je pochopitelné jen tak spolehlivy,
jak je spolehlivy jeho nejslabsi ¢lanek (proto napft. 32-bitové
Windows vyZaduiji digitalné podepsané ovladace) .

Kromé toho je viak zapotiebi vénovat pozornost také tomu,
aby prostrednictvim i bezchybné napsaného ovladace
nemél moznost vyvolat omylem nebo uUmysiné néjakou
destruktivni ¢innost obycejny uZivatelsky program.

Priciny nebezpedi

Systém ovladacll zafizeni patfi mezi nejrizikovéjsi ¢asti operacniho
systému z hlediska bezpecnosti viibec.

Prvnim problémem, na ktery nardzi zabezpeceni ovladacll zafizeni,
je pozadavek na efektivitu a rychlost. Programdtoti pak casto
zrychluji jednotlivé sluzby velmi jednoduchym zplsobem - odstrani
z nich vSechno, co zdrzuje; v prvni fadé zabezpeceni.

Je samoziejmé, Ze zabezpeceny systém bude o néco pomalejsi nez
systém ktery se o bezpecnost vibec nijak nestara. Kvali zabezpeceni
je zapotrebi provadét mnoiZstvi testl, kontrolovat vstupni
parametry funkci a podobné; to pochopitelné néjakou dobu trva.

S vyjimkou zcela uzavienych operacnich systémi se vSak vyplati
bezpecnosti se vénovat - jinak se uSetfené milisekundy po prvnim
vypadku zméni ve ztracené tydny a mésice, ne-li roky prace. Mirné
riziko, wuzaviené kompletné uvnitf opera¢niho systému a
nepfistupné uZivatelskym programdm, mize byt pfipustné, jestlize
pfinese vyrazné zrychleni; na kazdé takové riziko by vSak mélo byt v
dokumentaci systému velmi vyslovné upozornéni.

Vétsim nebezpecim pro spolehlivost systému ovladac

je jejich komplikovanost. Porovnejme napf. situaci p

praci ovladaCe se situaci pfi pfistupu k operacni

paméti:

— K operaéni paméti pfistupuje jediny proces, fyzickymi
Gcastniky celé operace jsou pouze procesor a pamét sama.

vvvvvv

U
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zafizeni (napf. fadi¢ diskety) komunikuje s médiem (s
konkrétni disketou), pfitom pouzZivd pamétové buffery a
komunikuje s procesem. Fyzickymi Ucastniky celé operace
jsou tedy zafizeni, médium, procesor a operacni pamét.
Systém zabezpeceni musi zajistit korektni vzajemnou
spolupraci vsech ¢tyr ucastnik(l prenosu a kazdého z
nich navic musi chranit pred nezaddoucim pfistupem.

Nebezpecné prikazy

Jednim z potencidlnich nebezpedi jsou prikazy, které by
mohly vést k chybé nebo pfimo k destrukci zatizeni.
Ovlada¢ musi provedeni takovych prikazl zamezit nebo je
musi modifikovat takovym zplsobem, aby bylo nebezpeci
odstranéno.

Programatorsky folklér napt. uvadi, Ze vhodnym ¢asovanim
nastavovani hlavicek pevného disku je mozné dosdhnout
rezonance, hlavicky rozkmitat a disk znicit. Pokud by tomu
tak totiz skute¢né bylo, musi ovladac¢ pevného disku mimo
jiné kontrolovat sefazeni pozadavkd ve fronté i z hlediska
této rezonance, a pokud by k ni mohlo dojit, musi poradi
pozadavk( preusporadat bez ohledu na efektivitu (pfesnéji
fe¢eno s ohledy na efektivitu, ale pouze v rdmci usporadani.
ktera rezonanci vyvolat nemohou).

Nastésti u modernich radiCe diskl uZ toto nebezpeci
nehrozi, fadice si samy urcuji poradi zpracovani ptikazu.




,Callback” rutiny

* Neékteré ovladace vyuZivaji tzv. ,callback” rutiny. To

jsou funkce pfipravené uzivatelem; adresa takové
funkce je predana ovladacdi a ten pak funkci zavola pfi
pripadné aktivité zafizeni (napfr. oSetfeni chyby, apod.)
,Callback” rutiny jsou potencialné velmi nebezpecné,
protoze uzivatelsky kéd je zde vlastné provadén jako
soucast ovladace zafizeni. V principu je sice moiné
vytvorit bezpecné konvence pro pouzivani ,callback”
rutin; daleko lepsi je vSak kompletné se ,callback”
rutinam vyhnout a namisto nich pro informovani
uzivatelského programu o aktivité zafizeni pouzit
mechanismus zprav nebo semaford.

Pristup k paméti

Velkym bezpecnostnim hazardem je pristup k operacni paméti.
Uvédomme si, Ze ovladac - ktery pracuje v systémovém rezimu procesoru -
ma pristup k celé operacni paméti. UZivatelské rutiny pro vstup pfitom
ovladaci predavaji adresy buffer, do nichz ma ovlada¢ uloZit nactena
data.

Pokud navrhar systému ovladacl nebude mit tento faktor na paméti a
nezabezpeci, aby predavané buffery jisté patfily procesu, ktery sluzbu
vyvolal, mohl by kterykoli proces velmi snadno dosdhnout zhrouceni
systému: stacilo by vyZadat si tfeba ¢teni sektoru z disku a jako adresu
bufferu uvést adresu nékde uvnitf chranénych dat operacniho systému
(pokud proces nezna adresy dat operacniho systému, staéi uplné
generovat takové adresy nahodné - drive nebo pozdéji se jisté ‘strefi‘).
Jestlize je pocita¢ vybaven virtudlni paméti, musi ovlada¢ - ktery
samoziejmé dostane od programu logickou adresu bufferu - adresu sam
prelozit na fyzickou, protoZe témér vsSechna zafizeni pracuji pfimo s
fyzickymi adresami v operacni paméti. To ale samozfejmé pfindsi mnoho
rizik, kterd musi programator mit na paméti a odstranit - ovlada¢ musi
Uzce spolupracovat se spravcem pameéti, ktery samoziejmé stranku nebo
stranky odpovidajici bufferu nesmi pfidélit nikomu jinému, dokud neni
prenos ukoncen.

Zmeéna média

Dalsim rizikem z hlediska bezpe€nosti je mozZnost
vymény média. Predstavme si, Ze operacni systém
uklada néjaké udaje na disketu; nejprve zapise vlastni
data a potom chce jesté zaznamenat provedené zmény
v adresari diskety. Mezi zapisem dat a zdznamem do
adresare je vsak odpovidajici proces na ¢as pozastaven
(mohl se treba objevit jiny proces s vyssi prioritou);
uzivatel mezitim disketu vynda a nahradi jinou.
Vysledkem bude nekonzistentni obsah obou disket a
pravdépodobna ztrata dat.

Existuji v zasadé dvé cesty jak se mlze ovlada¢ tomuto
riziku ubranit:

Prvni z nich pouZiva vétsina rozumnych pocitacli a pracovnich stanic
pfi praci s disketou: disketu neni mozné vyjmout jinak, nez prikazem
programu. Operacni systém tedy v kazdém okamiziku ‘vi‘, jestli
mohlo dojit k vyméné média - protoZe pokud sdm operacni systém
médium nevysunul, uZivatel to udélat nemobhl. (bohuZel u klasickych
disketovych mechanik 3,5“ to moziné neni, tlacitko na vysunuti
diskety je mechanické. U DVD je situace jina, tlacitko je
elektronické a disk vysunuje operacni systém).

Nutnost vyuzit nékteré ze sluzeb systému pro vyjmuti média mlze
byt nékdy nepohoding; pak je mozZné ji kompenzovat tim, Ze zafizeni
vyjmuti média detekuje a operacnimu systému je ohlasi.

V obou pfipadech vSak musi mit operacni systém mozZnost po
opétovném zasunuti média ovéfit, jedna-li se o plvodni médium,
na kterém jsou rozpracovand nekonzistentni data, nebo ne. V
idealnim pripadé by mélo byt kazdé médium vybaveno vlastnim
sériovym Cislem, které se liSi pro kazdd dvé média, a systém jej
mUze snadno ovéfit; Pokud medium neni vybaveno seriovym
Cislem, pak je nutné kontrolovat, nezménil-li se obsah media; je-li
takovy test dostatecné komplexni, je dost spolehlivy, ale bohuzel
také dost pomaly.




Vypadek systému

Vyhrocenim problém0 popsanych v minulém odstavci je
moznost vypadku systému (napf. vinou preruseni dodavky
elektrické energie nebo poruchy nékteré c¢asti technického
vybaveni). Ma-li byt systém opravdu bezpecény. nemélo by k
vypadku v Zddném pfripadé dojit ve chvili, kdy jsou data na
jakémkoli médiu nekonzistentni.

Toto je snad jedina oblast, ve které je na tom pomérné
Spatné jinak Spickovy operaéni systém - totiz UNIX. Bézné
implementace UNIXu totiz udrzuji pomérné rozsahlé oblasti
dat, kterd by méla byt na disku, v operac¢ni paméti, a na disk
je zapisuji az v pripadé potreby. Vypadek systému pak
samoziejmé mUlze zanechat disky ve stavu ponékud
rozhdraném (dnes jsou na tom stejné i Windows).

Existuji v podstaté tri zplsoby obrany proti témto
problémim; prvni, pfistupny kaidému operacnimu
systému, druhy, ndrocny na technické vybaveni a treti,
narocny na kapacitu vnéjsi paméti. Jen tfeti mechanismus
vsak mulzZe zajistit skutecnou bezpecnost operacniho
systému:

Nejjednodussi technikou je vytvaret ovladace tak, aby data na kterémkoli
zafizeni byla v nekonzistentnim stavu vidy co mozna nejkratsi dobu. Tim
se snizuje pravdépodobnost chyby, protoZe i kdyZz k vypadku systému
dojde, mame pomérné vysokou Sanci, Ze vSechna data jsou konzistentni.
Druhy mechanismus vyZaduje zdlohovany napdjeci zdroj, ktery v pfipadé
vypadku proudu okamzité vyvola preruseni, které aktivuje ‘nouzovou’
rutinu opera¢niho systému. Ta okamZité uvede vSechna data do
konzistentniho stavu a ulozZi na vnéjsi paméti kompletni stav systému,
véetné Casu, ve kterém k vypadku doslo. Zalohovany zdroj musi byt
samoziejmé schopen dodavat energii dost dlouho na provedeni vsech
téchto akci. Pfi nejblizSim startu systém detekuje k ¢emu doslo, a obnovi
plvodni stav vSech udaji. Tento mechanismus dokaZe zcela zabranit
vsem problém0m, které mohou byt disledkem vypadku elektrického
proudu; neni v3ak nic platny pro pfipad chyby samotného technického
vybaveni pocitace.

Skuteéné bezpeclny systém proto automaticky vytvari a ukladd kopie
svého stavu preventivné, bud’ v urcitych ¢asovych intervalech, nebo pred
vyznamnymi zménami (nebo oboji) — tzv. transakéni systém. Dojde-li
potom skutec¢né k vypadku, je mozné obnovit stav systému pred posledni
zménou a zopakovat prikazy, které byly po této zméné provedeny; to sice
zZnamena jistou ztratu casu, zarucené vsak zanedbatelnou ve srovnani s
pfipadnou ztratou kompletnich zpracovavanych dat. Poznamenejme. Ze
tento velmi luxusni, ale i ndroCny zabezpecovaci systém neni Zadnou
utopii - jsou jim vybaveny napf. snad vSechny moderni databazové
servery.

Systém souboru

Vznik systému souborl vynutila potfeba ukladat na jediny
disk mnozstvi ‘balikd’ na sobé navzajem nezavislych udajl a
tedy potfeba zavést nad diskem néjakou uZivatelsky
pohodInou a strojové nezavislou logickou strukturu.

Z jiné strany se na systém souborll muzZzeme divat také jako
na nejvyssi fazi virtualizace disku.

Obecnou tendenci dnesnich systém( je posilovani logické
struktury systému soubor( a odbouravani poslednich vazeb
na konkrétni fyzickou strukturu disku. Velmi ¢asto se o
soubory stard samostatny server; béiné s nim vsSak
programy nekomunikuji pfimo, ale prostfednictvim
ovladacl logickych zatizeni, odpovidajicich souborim. To
do znacné miry zvysuje flexibilitu opera¢niho systému -
programy nemusi rozliSovat pristup k souborim a pfistup
ke skute¢nym zafizenim, vSechny rozdily skryté obslouzi
operacni systému.

Nékteré operacni systémy voli pravé opacny
pristup, na prvni pohled o néco komplikovanéjsi,
ale v praxi daleko vyhodnéjsi: systém soubor( je
natolik flexibilni, Ze zahrnuje i vSechna zafizeni a
programator tedy s kterymkoli zafizenim mize

pracoval jako se souborem.

Z hlediska vlastnich operaci nad souborem nebo
zafizenim je to naprosto jedno; vyhoda je v tom,
Ze pro zatizeni mlZeme pouzit rozsahly aparat
vlastnickych prav a fizeného sdileni, ktery byva
soucasti systému soubor(. Dobrym ptikladem
takového operacniho sytému je pravé UNIX.




Implementace souborového systému

Pro implementaci systému soubor( musime obvykle rozdélit disk
na:

— alokacéni jednotky, kde budou umisténa data

— Informace o fetézeni alokacnich jednotek - informace, které urcuji
pridéleni alokacnich jednotek jednotlivym souborim (ktera alokacni
jednotka nasleduje).

— index - ten obsahuje o kazdém souboru zékladni informace, jako je typ
souboru, délka, doba vytvoreni, doba posledni modifikace, pfistupova
prava uZivatelll a podobné. V indexu by mohlo byt uloZeno i jméno
souboru a u jednodussich systémud tomu tak skutecné byva; daleko
vyhodnéjsi vsak je po vzoru UNIXu jména soubor( umistit jinde

Logicka struktura systému souborl je pak pomérné jednoducha.
Kazdy soubor je jednoznacné urcen polozkou v indexu; ta obsahuje
vsechny dulezité informace o souboru a také cislo prvni alokacéni
jednotky, ve které jsou data souboru. Jestlize chceme mit pfistup k
pokracovani souboru, zjistime z informaci o fetézeni, ve které
alokacni jednotce soubor pokracuje. Tak mizeme postupovat az ke
konci souboru.

Konkrétnich implementaci mize byt cela rfada:
* Alokac¢ni jednotkou mUiZze byt v nejjednodussim pripadé

sektor (512 byt(). Na velkém disku je vSak v takovém
pfipadé alokacnich jednotek pfiliS mnoho - fetézeni
tolika alokacénich jednotek potom zabird na disku
‘zbyte¢né’ mnoho mista. Nejcastéji je proto alokacni
jednotka sloZzena ze ¢tyr nebo osmi sektor(l (obycejné
mocnin 2).

Nejjednodussi implementace pro retézeni alokacnich
jednotek je alokacni tabulka (takzvand FAT - File
Allocation Table). To je tabulka Cisel, kterd ma pravé
tolik polozek, kolik je na disku alokacnich jednotek.
Chceme-li pak zjistit, ktera alokacni jednotka logicky
nasleduje za jednotkou cislo ‘n’, podivame se prosté do
‘n‘té polozky alokacni tabulky.

File Allocation Table

Alokaéni Nésledujici alokaéni

jednotka jednotka
0 neobsazena
1 3
2 135
3 -1 Dalsi alokacni jednotka uz neni, 3 je posledni
N-3 0 VolIna alokaéni jednotka
N-2 0 Volna alokaéni jednotka
N-1 0 Volna alokaéni jednotka

Bezpelnéjsi, ale programatorsky méné pohodina, metoda
uklada fretézici informace pfimo do alokacnich jednotek
(napf. implementace NTFS a souborové systémy v UNIXu).
Takovy disk je pomérné velmi dohife chranén proti zniceni
dat - i v pfipadé, Ze je poskozena cast disku, lze udaje ze
zbytku obnovit (podobny mechanismus, ktery pouziva
spravce pameéti). Zni¢ime-li vSak alokacni tabulku FAT, jsou
data na disku definitivné ztracena (resp. nepozname, ktera
alokacni jednotka nasleduje).

Index byva obvykle implementovan nejjednodussim
mozZnym zplsobem jako tabulka pevné velikosti, jejiz
polozky odpovidaji jednotlivym souborim. Na Urovni
takovéhoto systému souborl neni samoziejmé soubor
identifikovan svym jménem, ale Cislem, které uddava jeho
pozici v indexu. Pro identifikaci soubor( podle jmen slouzi
vysSi vrstva systému souborli, které rtikdme systém
adresaru.




Systém adresar

Systém adresafll sam vyuzZivd systému souborl a umozZnuje
uzivateli, aby k souborlm pfistupoval prostfednictvim logickych
jmen. Princip systému adresard spociva v tom, Ze ne kazdy soubor
musi obsahovat uzivatelska data; nékteré soubory mohou
obsahovat také seznam jmen spojenych s €isly souborid. Jeden
soubor (tfeba ten prvni v indexu, ktery ma cislo 0), ma pak specidlni
postaveni tzv. kofenového adresare - zada-li uZivatel néjaké jméno,
zacne jej systém adresarl vyhledavat pravé v tomto souboru.

Popsany mechanismus nabizi uzivateli daleko vétsi flexibilitu, nez
kdybychom jména soubor( ukladali pfimo do indexu. Bez jakychkoli
dodateénych prostfedkd mame k dispozici hierarchickou strukturu
adresarl: jméno v kofenovém adresafi mlze urcovat dalsi adresar,
ve kterém se bude vyhleddvat dalSi jméno presné stejnym
zpUsobem, jakym se prvni jméno hledalo v adresari kofenovém.
Navic jediny soubor mlze byt urCen fadou nejrdznéjsich jmen (tzv.
link), dokonce v rliznych Urovnich adresard. To je velmi vyhodné
zvlasté ve viceuzivatelském prostredi. Struktura adresar ani nemusi
byt pfisné hierarchickd - kterykoli adresaf muiZe obsahovat u
néjakého jména treba odkaz na adresar korenovy .

Formatované soubory

Zakladni systém souborl nabizi programdm velmi jednoduchy
pohled na soubory: soubor je prosté retézec bytl urcité délky.

Existuje samozfejmé fada problémd, pro které je tento pristup
vyhodny; daleko vice Uloh vSak bezpochyby vyuziva soubory
formatované.
Rozumny operacni systém by proto mél podporovat kromé vyse
uvedeného neformatovaného souboru alespon dva nejcastéji
pouzivané formaty:

— textovy soubor organizovany po radcich (s identifikaci radku pomoci

znaku CR-LF, LF, ...)

— databdazovy soubor s pevnou délkou zdznamu

Kvalitni systémy by navic mély podporovat i narocnéjsi, ale zato
daleko praktic¢téjsi databazovy format s proménnou délkou
zaznamu;

NTFS

NTFS je velmi stary systém. Pocitate dost dlouho
pracovaly na systému DOS s FAT. NTFS byla vytvorena
pro operacni systém Windows NT 3.1.

Jednd se o souborovy systém Microsoftu podporovany
jejich operacnimi systémy od Windows NT 3.1 po
souCasné operacni systétmy Windows. Jinymi
operacnimi  systémy neni s plnou funkénosti
podporovan. Existuji tzv. doplnky, které si muzete
dokoupit od nezavislych zdrojii napf. do Linuxu,
Windows 95 aj., nedoporucuje se to ale pro normalni
¢innost — pouze prileZitostné precist data.

Fyzicka struktura
Oddil (partition) NTFS mUzZe mit velikost 4 TB.

Struktura oddilu

— Stejné jako kazdy systém, NTFS déli vyuZitelné misto na alokacni jednotky -
bloky byt pouzité pohromadé. NTFS podporuje skoro vsechny velikosti
alokacnich jednotek - od 512 B az do 64 kB. Alokacni jednotka velikosti 4096
bytl je povaZovana jako standard.

— Disk NTFS je symbolicky rozdélen do dvou ¢asti. Prvnich 12 % disku je
oznacena jako tzv. oblast MFT - misto, ve kterém se rozrlistd metasoubor MFT
(Master File Table). Zapisovat data do tohoto mista neni mozné. Oblast MFT je
vidy zachovana prazdnda, aby nejdulezitéjsi servisni soubor (MFT) nebyl pfi
rastu fragmentovan. Zbyvajicich 88 % disku jiz predstavuje pouZitelné misto
pro ukladani dat.

— Ackoli ¢ast pro soubory obsahuje veskeré fyzicky volné misto, je v ném také
zaclenéna Cast prostoru MFT. Mechanismus pouzivani MFT je nasledujici: kdyz
soubory uZ neni mozno zapsat do pouZitelného prostoru, oblast MFT se
jednoduse zredukuje, aby uvolnila misto pro zapisované soubory. Pfi uvolnéni
pouzitelného mista se MFT mdZe zase rozsifit. TakZze je mozné pro béiné
soubory, aby zlstaly v tomto prostoru a je to normalni. Systém zkousi zachovat
tuto ¢ast volnou, avsak obcas selhdva. Presto metasoubor MFT mize byt
fragmentovany, i kdyZ to tfeba neni nezadouci.




MFT a jeho struktura

Souborovy systém NTFS je uzasny svym vykonnym sloZenim. Kazda
soucast je soubor - dokonce i systémové informace.
NejdlleZitéjsim souborem NTFS je soubor nazvany MFT - Master
File Table (hlavni tabulka soubord). Je uloZen v oblasti MFT a
predstavuje centralizovanou slozku vsech zbyvajici soubord véetné
sebe.

MFT je rozdélen na zaznamy fixni délky (obvykle 1 kB) a kazdy z nich
koresponduje s néjakym souborem. Prvnich 16 soubor( je uréeno
pro vnitfni potfebu systému a nejsou pristupné operacnim
systémem. Jsou nazvdny jako metasoubory a prvni je MFT sam.
Téchto 16 elementli MFT predstavuje jedinou cast, ktera ma fixni
umisténi na disku. Zajimavosti je, Ze kopie prvnich 3 zaznamU je
kvali spolehlivosti (jsou velice dileZité) uloZzena do stfedu disku.
Zbytek MFT muZe byt uloZen kdekoliv jako ostatni soubory. Je
mozné obnovit jeho pozici za pomoci sebe sama s pouzitim jeho
zakladni polohy - prvniho MFT elementu.

Metasoubory

Prvnich 16 soubor(i (metasouboru) jsou systémové a kazdy z nich je odpovédny z
hlediska systémovych operaci. Vyhoda rozdéleni na takové moduly spocivd v Uzasné
flexibilité - napt. u FAT je fyzicka porucha v oblasti FAT osudova pro vsechny diskové
operace. Pokud jde o NTFS, pro zamezeni jakékoliv havarie povrchu systém muze
premistit nebo fragmentovat vSechny systémové oblasti az na prvnich 16 elementd
MFT. Metasoubory jsou v rootu NTFS, jejich nazev zaéind znakem "$", takie je
obtizné pomoci béznych prostfedkd ziskat o nich néjaké informace. Kupodivu je u
téchto souborl uloZena informace o velikosti a je tedy moZné pfi pohledu napf. na
velikost SMFT zjistit, kolik zabira katalogizace celého disku.

Kopie prvnich 16 zéznam0 MFT umisténa do stfedu disku

SLogFile soubor pro protokolovani

SVolume interni informace - nazev oddilu, verze systému soubord, atd.

soupis standardnich atribut soubori na oddilu
slozka rootu
bitovd mapa volného mista oddilu

boot sektor (bootovatelny oddil)

soubor, ve kterém jsou uloZena prava uZivatele na uziti mista disku (od NT5)

Soubor - tabulka shody malych a velkych pismen v nazvech soubor( na daném oddilu. Je duleZit3, jelikoz nazvy
sobord NTFS jsou zapsany v Unicodu, ktery tvofi 65 tis. riznych znak( a neni jednoduché vyhledavat kvali
ekvivalenci malych a velkych pismen.

Soubory a toky (streams)

Prvni nucenou ¢asti je zaznam v MFT. V MFT jsou uvedeny vsechny soubory disku.
Vsechny informace o souboru az na samotna data souboru jsou zde uloZena: nazev
souboru, jeho velikost, pozice fragmentd na disku atd. Pokud jeden zaznam v MFT
na informace nestadi, pak je pouzito nékolik zdznami nezavisle jeden na druhém.
Nepovinnou soucasti jsou toky dat soubord.

— soubor neobsahuje Zadna data a potom se pro néj nepouZzije volné misto.

— soubor neni pfilis velky a potom se ucini velice zdafilé rozhodnuti: data souboru jsou uloZena
pravé v MFT v misté mimo hlavni data z omezenim na jeden zéznam MFT. Soubor o velikosti
stovek bytl zpravidla nema fyzicky obraz v zakladni souborové oblasti. VSechna takova data
soubor( jsou uloZena pravé na jednom misté - v MFT.

Je zde jeden zajimavy pfipad s daty souboru. KaZzdy soubor na NTFS ma dost
abstraktni pojeti - nema Zadna data, ma jen toky. Jeden z tokl ma pro nas zcela
obvykly smysl - data soboru. Ale vétSina atributl souboru jsou také toky! Takze
nemdame nic nez zakladni pfiznak souboru, kterym je jen €islo v MFT a zbytek je
nepovinny.

Tato abstrakce muze byt velice vhodné vyuzita - napf. mizeme ulozit k souboru
jesté dalsi tok, i kdyZz v ném mame néjaka data uloZena, tfeba informaci o autorovi
a obsahu souboru. Je zajimavé, Ze tyto dodatecné toky nejsou viditelné s pouzitim
béznych prostiedkl: viditelnd velikost souboru je jen velikost hlavniho toku
obsahujiciho tradi¢ni data. Takze m(ze nastat tieba situace, Ze smazdnim souboru
s nulovou délkou se uvolni 1 GB, protoZe néktery program vyuzivajici ptridavnych
toka si do nich ulozil informaci o velikosti 1 GB.

Jméno souboru muize sestdvat z jakychkoli znaki véetné celé narodni abecedy,
protoZe data jsou zastoupena sadou Unicode - 16bitovym podanim umoznujicim
65535 rGznym znakd. Maximalni délka nazvu souboru je 255 znak.

Slozky (folders)

* Slozka na NTFS je specificky soubor nesouci odkazy na ostatni soubory a slozky
zakladajici se na hierarchické strukture dat disku. Soubor slozky je rozdélen na
bloky, kde kazdy z nich obsahuje nazev souboru, zakladni atributy a odkaz na
element MFT, ktery jiz podava kompletni informace o elementu slozky.

e Vnitfni struktura slozky je binarni strom. To znamend, Ze pfi hledani souboru s
danym jménem v linearni slozce jako tomu je napf. u FAT, by operaéni systém
musel projit pfes vsechny elementy slozky neZ najde ten spravny.

e Binarni strom alokuje ndzvy souborl takovym zplsobem, aby bylo vyhledani
souboru rychlejsi - tj. pomoci obdrzenych binarnich odpovédi na dotaz o pozici
souboru. Binarni strom (tree) je schopen dat odpovéd na otéazku, ve které skupiné
je poZadovany nazev situovan - nad ¢i pod danym elementem.

e Zacindme s dotazem na element ve stfedu a kazdd dalSi odpovéd zuZuje
prohledavané pole dvakrat (analogicka je nam dobfe znama numerickd metoda
integrovani palenim intervalu). Soubory jsou tfidény abecedné a odpovéd na dotaz
je splnéna nejbéznéjsim zplsobem - srovnanim pocatecnich pismen. Prohledavana
oblast, kterd byla dvakrdt zizena, se znovu prohleddva stejnym zplsobem znovu
od stfedniho elementu.

* Je nutné se uvédomit, Ze abychom nasli jeden soubor mezi 1000 soubory, napf. u
FAT by se muselo provést kolem 500 srovnani (z teorie pravdépodobnosti se
soubor nejpravdépodobnéji nachdzi uprostfed) a u systému zalozeném na stromu
néco kolem 10. Setteni casem je tedy viditelné.

¢ Pro jednoduchou navigaci na disku neni nutné jit kvlli kazdému souboru do MFT,
je jen nutné precist nejbéznéjsi informace o souborech ze soubor( slozek. Hlavni
slozka disku - root - se vibec ni¢im nelisi od ostatnich sloZek az na specidlni odkaz
na ni na zacatku metasouboru MFT.




Protokolovani

NTFS je systém zajistény proti chybam, ktery dokaze sam opravit prakticky
jakoukoli redlnou poruchu. Kterykoliv moderni souborovy systém je
zaloZzen na koncepci transakci - akce provedend zcela a spravné nebo
vibec neprovedena. NTFS nemd stfedni (chybné nebo nesprivné)
podminky - kolisani mnoZstvi dat nemuze byt déleno na pred a po poruse
zpusobené néjakou chybou - je bud hotové nebo stornované.

— PF. 1. Provadi se zapis dat na disk. Nahle se zjisti, Ze je nemoZné zapsat do
tohoto mista, kam jsme se rozhodli zapsat dalsi ¢ast dat, protoze je zde povrch
poskozen. Chovani NTFS je pro tento pfipad logické: transakce zapisu je zcela
odsunuta - systém si uvédomi, Ze zapis do tohoto mista neni efektivni. Misto je
oznaceno jako chybné a data se ukladaji do jiného mista a je spusténa nova
transakce.

— PF. 2. Pfipad je komplexnéjsi - provadi se zdpis dat na disk. Nahle vypadne
napajeni a systém se restartuje. Ve které fazi se zapis zastavil a kde jsou data?
Zde nam prichazi na pomoc denik transakci. Systém si uvédomi zZadost o zapis
na disk a zaznamena do metasouboru SLogFile tuto okolnost. Po opétovném
nastartovdni systém soubor prozkouma, aby zjistil neukoncenou transakci,
ktera byla prerusena zhroucenim a vysledek je tedy nepredvidatelny. VSechny
tyto transakce se stornuji: misto, kde se provadél zapis se znovu oznadi jako
volné a systém zUstava staly v celku. A co situace, kdyZz chyba nastane pfi
zépisu do protokolu? To neni viibec osudné: transakce se bud' jesté nespustila
(je zde jen pokus o zapis zdméru ji vytvofit) nebo uz byla kompletni - pak je
zde jen pokus o zapis, Ze transakce byla splnéna. Pfi nasledujicim zavedeni
systému si sdm systém zcela ujisti, Ze vSe je zapsano spravné a nebude
upozoriovat na neukonéenou transakci.

* Protokolovéani neni absolutni l1ék na vse ale jen

prostredek k redukovani poctu chyb a
systémovych poruch. Zkusenost ukazuje, ze NTFS
je obnovena za uplné korektnich okolnosti
dokonce i ve chvili velmi velkého zatizeni diskovou
aktivitou. MUzete klidné defragmentovat disk a ve
Spicce procesu stlacit reset - pravdépodobnost
ztraty dat dokonce v tomto pripadé bude velmi
mala.

Je dulezité si uvédomit, Ze ale systém obnovy
NTFS garantuje jen spravnost celého systému
soubort, nikoli vasich dat. Pokud provadite zapis
na disk a doslo k zhrouceni - spravna data casto
nemuzou byt obnovena.

Komprese

Soubory na oddilech NTFS maji jeden uZitecny atribut -
komprese. NTFS je postavena s podporou diskové
komprese. Dfive pro to byly pouzity utility Stacker nebo
DoubleSpace aj. Jakykoliv soubor ¢i slozka mizou byt
jednotlivé ulozeny na disk v komprimované formé a
tento proces nijak neomezuje aplikace. Komprese
soubord ma velmi vysokou rychlost.

Zabezpeceni

NTFS skytda mnoho prostredkl k rozliseni prav objekt(.
Prava sytému souborl NTFS jsou Uzce spojené se
samotnym systémem a to znamend, Ze nejsou povinné
pri fyzickém pristupu na disk jinym operacnim
systémem.

Pevné odkazy (hard links)

Pevny odkaz vznika, kdyz stejny soubor ma dva nazvy (nékteré zaznamy slozky
ukazuji na stejny zaznam v MFT). PFipustme, Ze stejny soubor ma ndzvy 1.txt a
2.txt: pokud uZivatel smaze soubor 1, soubor 2 zlstane. Pokud smazZe soubor 2,
soubor 1 zUstane. To znamend, Ze oba ndazvy jsou Uplné totozné od okamziku
vytvoreni. Soubor je fyzicky smazan pouze, pokud je jeho posledni jméno
smazano.

Symbolické odkazy (symbolic links)

Zde je mnohem vice praktickych moZnosti umoznujicich vytvofit virtudini slozky.
Aplikace jsou dostatecné Siroké: nejprve je to zjednoduseni systému sloZzek. Kdyz
se vam nelibi nazev slozky Documents and settings\Administrator\Documents,
muZete na néj vytvorit odkaz do rootu a systém bude komunikovat se slozkou pres
plvodni cestu, ale vy - s mnohem krat$im nazvem Uplné ekvivalentnim k ni. Odkaz
se da zrusit ptikazem rm. Pfi smazani odkazu Prizkumnikem &i jinym programem,
se viak smaZe i obsah toho, na co odkaz ukazuje!

Sifrovani

Kazdy soubor slozky mize byt zasifrovan a pak neni mozné, aby ho nékdo precetl
jinou instalaci Windows. V kombinaci se standardni a velice bezpe¢nym heslem do
samotného systému tato mozZnost nabizi bezpecnost vami vybranych dilezitych
dat pro vétsinu aplikaci.

Kvoty
Dalsi vlastnosti je kvotovani. Administrator maze kazdému uzivateli nastavit, kolik

muzZe do dané slozky uloZit dat. Vyhodné pro servery nebo stanice s pristupem
vice lidi. Toto vlastnost se pouziva stejné jako serveri Novell Netware.




Typy svazkli (volumes) NTFS

Jednoduché svazky (simple volumes)

Jde o svazky vytvorené na jednom fyzickém disku pres jeden nebo libovolny pocet
oddilt NTFS, které spojime dohromady.

Rozlozené svazky (spanned volumes)

Pokud jednoduchy svazek rozsitime pres nékolik fyzickych disk(, stava se jednoduchy
svazek rozlozenym svazkem. U dynamickych disk(l je mozné pfipojit do jiz existujiciho
svazku dalsi disk a rozsifit tak misto kdykoliv.

Prokladané svazky (striped volumes)

Data takového svazku jsou ukladana stfidavé na dva nebo vice fyzickych disk(. Data
téchto svazkd jsou alokovana stfidavé a rovnomérné na disky prokladaného svazku.
Tyto svazky znacné urychluji pfistup k harddisku.

Zrcadlené svazky (mirrored volumes)

Jde o svazky vylucujici chyby, které ukladaji data ve dvou kopiich na dva fyzické disky.
Poskytuji zalohu dat tim, ze pouzivaji kopii (zrcadleni) svazku, aby duplikovali informace
uloZené na svazcich. Zrcadlo je uloZeno na jiny fyzicky disk. Pokud data na jednom disku
zacnou vykazovat chyby a stanou se nepouZitelnymi, systém pokracuje v operaci a
pouzivd neposkozené data druhého disku. Zrcadleny svazek je pomalejsi neZ svazek
RAID-5 pfi operacich ¢teni, ale je rychlejsi pfi operacich zapisu.

Svazky typu RAID-5

Jde o svazky, které k vylouceni chyb dat a parity proklddaji obsah pres tfi nebo vice
fyzickych diskd. KdyZ zhavaruje ¢ast fyzického disku, je mozné znovu vytvofit data,
ktera byla na zhavarované Casti ze zbyvajicich dat a parity. Svazky RAID-5 jsou dobrym
feSenim pro prostredi s pocitaci, kde je vysoka aktivita Cteni dat.

Sdileni souboru

* DileZitou soucasti systému souborl je i mechanismus

sdileni. Neni moZné nechat zcela nekoordinované dva
procesy ménit Udaje v jediném souboru. Na druhé stranég,
vyjma nejjednodussich systéma (mezi které patfi napt.
XINU), si nemUZeme dovolit zakidzat dvéma procesim
soucasny pristup k jedinému souboru - nejmarkantné;jsim
prikladem jsou databdzové systémy, kde byvaji ¢&asto
databaze sdileny fadou nejrGznéjsich program(, které je
doplnuji i zpracovavaiji.

Obvykle operacni systém umoznuje procesim zvolit zptisob
pristupu k souboru. Zvoli-li proces tzv.. sdileny pfistup, neni
mu umoznéno obsah souboru ménit, zato vsak mulze k
témuZ souboru pristupovat libovolné mnoiZstvi procesi
najednou.

Dal$i mozZnosti je samoziejmé vyhradni pfistup, pfi kterém
ma proces nad souborem plnou kontrolu, ovsem za tu cenu,
Ze zadny jiny proces nemuze se souborem pracovat.

Moderni operaéni systémy, které umozniuji praci s formatovanymi
soubory, mohou vyuZivat i lepSi metodu soucasného pristupu k
soubordm. Pfi ni kazdy proces otevira soubor ‘sdilenym’ zplsobem
a teprve ve chvili, kdy chce néjakou ¢ast souboru ménit, vyzada si
od systému docasné vyhrazeni této ¢asti souboru - nejcastéji se
mUze jednat o jeden databazovy zaznam. Operacni systém zaznam
‘zamkne’ a umozni procesu jej ménit; pfitom vsSak jiné procesy
mohou pohodIné zpracovdvat ostatni ¢asti souboru (jiny proces
mUze dokonce ménit jinou ¢ast souboru ve stejné chvili, kdy prvni
proces méni ‘svlij’ zaznam).

Pro implementaci takovéhoto ‘inteligentniho’ systému soubor( je
obvykle nejvyhodnéjsi vytvorit opét server, tj. samostatny proces.
Ten ma jako jediny pfistup k souborlim; vSechny ostatni procesy
mohou se soubory pracovat pouze prostrednictvim serveru
(pozadavky serveru obvykle predavaji prostfednictvim systému
zprav). Server tak mulze pomérné velmi snadno koordinovat
pozadavky jednotlivych proces(; dalsi vyhodou je velmi snadna
realizace ‘asynchronnich’ akci, kdy ve chvilich necinnosti systému
souborll mulZe server provadét néjaké vlastni akce - statistiku,
uklddani vyrovndvacich paméti na disk, defragmentaci disku a
podobné.

Soubory a bezpecnost

Z bezpecnostniho hlediska je v systému souborl
nejpodstatnéjsi mechanismus pristupovych prav. Tento
mechanismus urcuje kazdému uZivateli, jaké akce smi
nebo nesmi provadét nad jednotlivymi soubory a
zabrani pokusim o provedeni téch zakdzanych. Napf.
systémové soubory tak mohou byt pro uZivatele (a
samoziejmé tedy také uzivatelské programy) zcela
nepristupné; diky tornu prakticky nepfipadd v uvahu,
aby néktery z uZivateld omylem nebo se zlym umyslem
jakkoli narusil operacni systém. Podobné jsou chranény
i soubory jednotlivych uzivatel( navzajem.




Pristupova prava v UNIXu

* Kazdy soubor obsahuje identifikaci majitele a t¥i skupiny tFi
atributd. Prvni skupina se vztahuje k majiteli souboru;
druhd skupina atribut(i urcuje prdva jisté vyhrazené skupiny
uzivatel( a treti atributy plati pro vSechny ostatni.

* Majitel souboru ma jedno vyznacné privilegium: muze
ménit pristupova prdva i identifikaci majitele.

* Pfistupova prdva v kazdé kategorii uZivateld jsou urcena
trojici ‘povoleni’:  Cist, psat a provést jako program.
Vyznam vsech tfi atributl je asi zfejmy; uvédomme si ale
vyznam samostatného atributu pro ¢teni souboru.
Znemoznime-li nékomu cist obsah souboru, znamen3 to, ze
soubor nemUze prohlizZet, Cist nebo kopirovat; mize jej vSak
vyuzit jinak - obsahuje-li napf. soubor spustitelny program a
ma-li uZivatel povoleni tento soubor spustit, mlze jej volné

Prikaz Is

Sls—la  kde odezvou v nasem pfipadé bude

drwxr-xr-x 2 petr group 48 May 12 10:37
drwxr-xr-x 16 bin  bin 256 May 12 10:37
-FW-r------ 1 petr group 506 May 12 10:37 .profile

Kazdy radek uvedeného vypisu se vztahuje vzdy k jednomu souboru. Prvni znak vypisu
na fadku je typ souboru a muize byt

- obycejny soubor,

d adresar,

| neptimy odkaz,

¢ znakovy specialni soubor,
b blokovy specidlni soubor.

Ve vypisu atributl souboru nasleduje dale devét znakd, které urcuji pristupova prava k
souboru, pfitom jednotlivé trojice postupné pro vlastnika souboru, skupinu, do které
vlastnik patfi, a pro ostatni uZivatele. V kazdé trojici mohou pfistupova prava znamenat

pouzivat. NemGZe viak studovat jeho obsah a nemUze se r éFef"'ZOme;‘je 0,'°‘é°'e”|°'
tedy napf. na zdkladé jeho implementa&nich detaili pokusit W zapis do souboru Je covalen, = e
ik td té x obsah souboru mize byt spustén jako proveditelny program,
proniknout do systemu. - pristup k souboru je zakazan.
O sV 7 . . vz Vé Vé
Propujéeni |dent|ty Pristupova prava Novell Netware

* Nékdy je zapotfebi, aby mohl i béZny uZivatel pouZivat programy, k souborum
které pracuji se systémovymi soubory - Casto tfeba chceme, aby
mohl uZivatel sam urcovat heslo, pomoci kterého autorizuje svij
pristup k systému. hesla vSak pravdépodobné budou uloZena v Right Syntax || Permissions Granted
i?l?ggoltr—gj pristupném  pouze operacnimu systemu - Jak to tedy Supervisory [ S All rights to the file. Modify the Inherited Rights Mask. Grant other

! users the Supervisory right.

* UNIX tento problém fesi tak, Ze zavadi moZnost tzv. propljceni Read R Open and read the file
identity. UZivatel s dostatec¢nou prioritou muzZe vytvofit potfebny ;
program a ulozit jej do souboru ktery vlastni; tento soubor pak Create C Salvage the file after it has been deleted.
oznadi svpevugllnlm atrllbutevn_n (s-bit misto X-bvlt)l a zpfistupni jej pouze Write W Open and write to the file,
pro spusténi i ostatnim uzivatelim. Operacni systém pfi spousténi
takového programu interpretuje specidlni atribut a programu po Erase E Delete the file.
dobu béhu pfidéli prava vlastnika souboru s programem, a ne Modify M Change the file's attributes and rename the file.
uZivatele, ktery jej skutecné spustil. Tento mechanismus je Gcinny, a - — - =
pfi zachovani urcité ostrazitosti ze strany systémovych File Scan F greem: ﬁfi'el.namih when vl?\tl\hrln%‘ﬂlit directory. See the directory structure,
programatorim je i bezpecny. Princip je v tom, Ze je uZivatel v akci om the fil¢ to the root of fe CIeaY-
regulovan programem, ktery vlastni superuZivatel. Nastavenim s- Access A Modify the file's trustee assignments and Inherited Rights Mask. Grant
bitu mGze také obyCejny uzivatel dat k dispozici kontrolované Control all file rights, except Supervisory, to other users.

manipulace se svymi daty ostatnim uZivatelim.




Pristupova prava k adresariim

Atributy souborl

Right Syntax || Permissions Granted
Supervisory || 8 All rights to the directory, its files, and its subdirectories. Grant other Option Use to
users the Supervisory right. The Supervisory right overrides the Inherited
Rights Masks and can be revoked only from the directory where it was ALL Specify the A, Ci, Di, H, Ic, P, Ri, Ro, Sh, Sy and T attributes as a group.
granted. Primarily used to assign files these specific attributes.
Read R Open files in a directory and read their contents or run the programs. A (Archive Indicate that the file has been modified since the last backup.
needed)
Write Open and modify files in the directory.
Ci (Copy Inhibit)  Prevent files from being copied. (Only for MAC files.)
Create C Create files and subdirectories in the directory. Granting only Create at
the directory level and no rights below the directory creates a "drop box" Dc (Do not Prevent a file from being compressed.
directory, where users can copy files but have no other rights in the Compress)
directory. Di (Delete Inhibit) Prevent a file from being deleted or copied over.
Erase E Delete a directory, its files, its subdirectories, and its subdirectory files. Dm (Don't Prevent a file from being migrated to a secondary backup system (regardless of
Modify M Change directory and file attributes. Rename the directory, its files, and Migrate) what the volume or directory is set to).
its subdirectories. Ds (Don't Prevent an individual file from being suballocated, even if suballocation is
- . . . L Suballocate) enabled for the system. Use on files which are enlarged or appended to
File Scan F See directory files in a directory listing. frequently, such as certain database files.
Access A Modify a directory's or a file's trustee assignments and Inherited Rights . .
A . H (Hidden) Prevent a filename from being displayed with the DOS DIR command. The file
Control Mask. Grant any right (except Supervisory) to other users. can't be copied or deleted.
Atributy adresaru
Ic (Immediate Compress a file as soon as the 05 can.
compress)
Opti
N {Normal) Specify the Rw attribute, ALTOH Use to
Specify the Di, H, Ic, P, Ri, and Sy attributes as . Primarily used
P (Purge) Purge a file immediately if the file is deleted. directories these specific attributes. & §roup. Primartly used to assign
Ri (Rename Prevent a file from being renamed. S Prevent the directory from being deleted.
Inhibit)
Dm (Don't Prevent the directory from being migrated to a secondary backup system
Ro (Read Only) Allow a file to only be read; it can't be written to or deleted (in other words, Migrate) (regardless of what the volume is set to).
Ro includes Ri and Di). H (Hidden) Prevent the directory from being seen with a DOS DIR command.
Rw (Read Write)  Allow a file to be read and written to. lccul’LnF::i:]iate Compress the files in the specified directory as soon as the 05 can.
Sh (Shareable) Allow a file to be used by several users simultaneously. This does not apply to the directory's subdirectories and the files in them. Use Ic
. . in combination with the /S option to apply immediate compression to the
Sy (System) Prevent a filename from being displayed with the DOS DIR command. It can't be directory's subdirectories and their files recursively.
copied or deleted. N (Normal) Specify no attributes.
T (Transactional)  Protect a file by using the Transaction Tracking System™. P (Purge) Purge the directary or files in a directory immediately when deleted.
Ri (Ren:
X (Execute Only)  Prevent a file from being copied or copied over. This attribute can be given fr:|-|(]h|t]ame Prevent the directory from being renamed.
only to .EXE or .COM files, and cannot be removed.
Sy (System) Prevent the directory from being seen with a DOS DIR command; also to prevent

it from being copied or deleted.




Pocitacové sité

V davné minulosti operacni systémy nepodporovaly
vzajemnou komunikaci mezi pocitaCi. Pocitace byly
izolované vypocetni jednotky.
Prvni naznak aparatu pro komunikaci byl v systému
UNIX tzv. program uucp (unit to unix communication
program) pres sériovou linku.

Po vzniku pocitadovych siti se komunikace pres tuto sit
zaCala objevovat i jako nedilnd soucast operacniho
systému (existovala celd fada technologii a architektur)

S soucasné dobé prevazila architektura TCP/IP.
Operacni systém bez podpory této architektury by byl
prakticky neprodejny a nepoutzitelny.

Soucasti pocitacové sité je samoziejmé predevsim technické vybaveni,
které umozZnuje vlastni propojeni pocitacd. Nejjednodussi sit muze
pracovat s obycejnym sériovym rozhranim; vyhodou takové sité je relativni
jednoduchost, nevyhodou velmi nizkd prenosova rychlost. Naprosta
vétSina dnesdnich lokdlnich siti disponuje specidlnim technickym
vybavenim, které priichodnost sité zvySuje o nékolik rada.

Snad jesté dalezitéjsi nez kvalita technického vybaveni je pro sit kvalita
programového vybaveni, které uzivatellm sité nabizi potiebné sluzby.
Vyssi vrstvy tohoto vybaveni urcuji kvalitu a rlznorodost sluzeb sité (snad
vsechny sité zajistuji sdileni soubor(, casté je sdileni dalsich prostfedk -
tiskdren, modemu nebo faxd; kvalitnéjsi sitové vybaveni viak mize slouZit
i pro komunikaci mezi programy nebo tfeba pro distribuované zpracovani
uloh).

Jesté daleko vyznamnéjsi je vSak Uloha nizSich wvrstev sitového
programového vybaveni - pravé ty totiz urcuji spolehlivost a priichodnost
sité.

Navrh lokalni sité je totiz problematicky proto, Ze se v ném musime
vyporadat se skute¢nym paralelismem na mnoha uUrovnich: prace procest
na jednom pocitadi je plné paralelni vici praci zafizeni, které zajistuje
sitovy pfenos; nezavisle na obou pracuje zafizeni zabezpedujici sitovy
pfenos na jiném pocitaci v siti i jeho procesy.

Vsechny tyto prvky musime synchronizovat tak, aby jejich spoluprace
probihala bez chyb, a pfitom aby systémy nestravily vice ¢asu vzajemnou
komunikaci neZ zpracovavanim programd.

Vrstvena struktura OS

Uzivatelské programy

Sprava periférii

Systém redlného ¢asu
Jadro systému
Komunikace procesi

Sprava procesi

Sprava paméti
Hardware
| IBM - PC |

Kam vloZit vrstvu sitového programového vybaveni?

ISO/0OSI referen¢ni model

ISO — International Standards Organization aplikacni vrstva

0S| — Open System Interconnection

mezinarodni standard pro pocitacové sité
popisuje zpUsoby jak Ize pfipojit rizné zafizeni za
ucelem vzajemné komunikace

md sedmivrstvou architekturu, definovanou v relaéni vrstva
normalizaénich materialech 1SO

7 vrstev tvofi hierarchii (posloupnost) zacinajici )
fyzickym spojenim na nejnizsi Urovni a koncici transportni vrstva
aplikacemi na nejvyssi drovni

kazda vrstva prijima data od nizsi vrstvy, upravuje
je a predava data vrstvé vyssi (resp. opacné) sitova vrstva
ke kazdé vrstvé prislusi rozhrani se sousedici
vrstvou

oddéluje sitovy hardware a software

prezentacni vrstva

linkova vrstva

fyzickd vrstva




1
2

Komunikace uzlu

aplikacni aplikacni
prezentacni prezentacni
relaéni relaéni
transportni transportni
sitova @ sitova
linkova | > linkova
fyzicka fyzicka

A A

@

Fyzické propojeni uzl{
Komunikace stejnolehlych vrstev dle tzv. protokolu

* Fyzicka vrstva (Physical Layer)
— zajistuje  prenos jednotlivych bitl mezi pfijemcem a
odesilatelem
— zabyva se technickymi, hardwarovymi vlastnosti, délku
jednotlivych bitl, Grovné napéti
— pasivni a aktivni prvky
— sitové karty; pfenosové média

* Linkova vrsta (Data Link Layer)
— zajistuje bezchybny pfenos celych blokd dat (ramcl - frames)
— musi rozeznat: zac¢atek, konec rdmce a jednotlivé ¢asti

* Sitova vrstva (Network Layer)
— zajistuje smérovani pfenasenych paketd
— volbu trasy pres mezilehlé wuzly a postupné predavani
jednotlivych paketl od odesilatele k prijemci
— musi znat topologii sité

Transportni vrstva (Transport Layer)
— vytvari prfimé spojeni mezi koncovymi Ucéastniky
— pfi odesilani dat sestavuje jednotlivé pakety do kterych
rozdéluje pfenasené data
— na strané prijemce se sklada do plvodniho tvaru

Relacni vrstva (Session Layer)
— navazuje, udrZuje a rusi relace mezi koncovymi Ucastniky

Prezentacni vrstva (Presentation Layer)
— zabyva se konverzi, kompresi a kédovanim

Aplikacni vrstva (Application Layer)
— predava jednotlivych aplikacim (spusténym) data

Prechod dat pres routery

A E G D
A~
aplikacni aplikatni aplikacni aplikacni
prezentadni prezentadni prezentatni grezentadni
relaéni relacni relacni relaéni
transportr transportni transportni ransportni
sifova L silova | r&i&eva— A sifovd
linkova linkova linkova linkova
fyzicka fyzickd fyzicka fyzicka

Prvky E a G jsou tzv. smérovace (routers). Nemusi byt implementovany viechny vrstvy




1ISO/OSI versus TCP/IP

TCP/IP

l‘ Aplikaéni
_program

I

Aplikacni

TCRUDP

Internet {IF)

Linkova
a fyzicka

ISO O8I

~Aplikagni \
._program

Aplikacni
Prezentacni

Relagni

Transportni
Sitova

Linkova

Fyzicka

Topologie sité se 2 zOnami

Systém C je zapojen v obou
z6nach a zajistuje predavani
dat mezi nimi — tzv. router
Smér toku dat v siti ukazuji
Sipky

Princip prichodu dat
jednotlivymi vrstvami — Vrstva
si k datiim, které prevzala od
vysSi vrstvy, prida tzv. hlavicku
(doplriujici informace nutné
pro spravnou ¢innost vrstvy) a
takto vytvoreny blok dat
preda nizsi vrstvé

PFi prichodu vrstvami
opacnym smérem se odebiraji
hlavicky a data se predaji vyssi
vrstvé

-

’ Systém A H Systém B |

Prichod dat vrstvami

| celkem libovolné ...

data jsou obsahem zpr&vy|

evéladam zad4tek zpravy| ...

evé ) adam|konec zpravy

L paket paket |

T

kaet |

datagram |

l c I kontrola [ datagram I

L J
T L — T

<|c kontrola E z2 evé adam data ... da:aJ>|

[
I

&ast zpravy
paket
datagram
frame

blok

Pocitacova sit XINU

Pocita¢ s operacnim systémem XINU,
ktery se ma stat soucasti sité, musi byt
vybaven dvéma sériovymi linkami.
Prostfednictvim kazdé z nich je
propojen s nejblizsim dalsSim uzlem;
‘posledni uzel je propojen opét s
prvnim - topologie celé sité je tedy
kruhova.

Vsechny sériové linky jsou
obousmérné; nejsou vsak pouZivany
obéma sméry pro tok dat. Data jsou v
siti pfedavana pouze jednim smérem
(ktery naznacuji Sipky s oznacenim d v
obrazku), druhym smérem chodi
potvrzeni o korektnim pfijeti
jednotlivych paketd (tomu odpovidaji
Sipky s oznacenim a).

Tato potvrzeni, generovana sitovou
vrstvou, jsou velmi duleZitd pro
spolehlivost sité.

Systém F |

«d
I Systém A H
a»

dl|fa

d1|¢a

| Systém B ] l

Systém E l

d;]fa

d-»

dq;a

| Systém C

systém D ,

*«a




Problémy implementace sité

Pro alokaci paméti potfebné pro odesilana a
prijatd data budeme pouzivat sluzby new a
dispose. Sluzba new vidy pamét alokuje;
neni-li  paméti dostatek, je volajici proces
pozastaven, dokud pamét nebude k dispozici.

Je vSak nutné implementovat obé sluzby tak, aby
alokovaly pamét ze samostatného bloku
nepristupného béinym sluzbam alokace paméti.
Sitovy prenos je totiz casto rychlejsi nez
zpracovani prijatych dat; pokud by prijemce nebyl
omezen, mohl by alokovat pamét pro dalsi a dalsi
prijaté bloky tak dlouho, az by vyCerpal vSechnu
volnou pamét v systému a doslo by k zablokovani
systému z dlivodu vyCerpani volné paméti.

* Buffer, ktery se pouziva pro predavani dat, je vidy
bufferem pro frame. Vyssi vrstvy tedy v tomto bufferu
vyplnuji pouze cast, hlavicky nechavaji volné pro
pozdéjsi doplnéni nizsimi vrstvami.

* DOvod je jednoduchy - kdyby méla kazda vrstva
kopirovat data do svého vlastniho bufferu, byl by
ovladac sité prilis neefektivni. Takto prochazi jediny
buffer vSemi vrstvami; ty si preddvaji pouze ukazatel na
jeho zacatek.

* Linkova vrstva sité neni ni¢im jinym, nez ovladacem
zafizeni; rozhrani mezi ni a sitovou vrstvou je tedy
standardnim rozhranim ovladac zafizeni. Rozhrani
mezi ostatnimi vrstvami vSak musime teprve definovat.

Velmi dobrfe se pro komunikaci mezi jednotlivymi vrstvami sitového
software hodi aparat zprav; sitova vrstva bude vyuzivat zprav pro
komunikaci s relaéni vrstvou.

Systém zprav, popsany dfive, je vsak pfilis jednoduchy a jeho
nedostatky (napf. nemoznost odeslat vice zprav jedinému procesu,
ktery by si je pak mohl postupné odebirat) jej pro vyuZiti v tomto
pripadé diskvalifikuji.

V novém systému zprav nebude pfijemcem zpravy proces, ale novy
objekt — tzv. port. Port je identifikovan svym Cislem; kazdy proces,
ktery zna Cislo portu, na néj mlZe odeslat zpravu (ktera obsahuje
adresu bufferu). Podobné kazdy proces, ktery zna cislo portu z néj
mUzZe zpravu precist - je-li néjaka k dispozici. Pokud zadna zprava k
dispozici neni, je touci proces pozastaven az do chvile, kdy nékdo
zpravu na port zapiSe. Pokud po néjakou dobu nikdo zpravy z portu
necte, dokaze port spravovat frontu nékolika zprav; je-li fronta jiz
plnd a néktery proces se pokusi odeslat na port dalsi zpravu, je
pozastaven az do doby, kdy nékdo néjaké zpravy z portu odebere.

Pro praci s porty se pouzivaji sluzby:
void psend( int port, wvoid *msg );
void *preceive( int port);

Linkova vrstva

» Software pro linkovou vrstvu sitového vybaveni neni
ni¢im jinym, nez ovladacem sériového rozhrani. Oproti
obecnému ovladadi je zde vsak rada rozdil:

— Ovladac sitové linky nemusi byt schopen obslouZit vice
procesll, protoze k nému pfistupuji pouze rutiny vyssich
vrstev sitového vybaveni. Ovlada¢ proto nevyuZiva
semafory pro synchronizaci procesd - jednoduse
predpoklddd, Ze zatimco obsluhuje pozadavek jednoho
procesu (ktery je na tu dobu pozastaven), jiny proces jeho
sluzby volat nebude.

— Zatimco obecny ovlada¢ predaval prijatd data po
jednotlivych bytech, bude ovladac sitové linky predavat po
lince celé bloky. Z toho dlivodu také nepotfebuje zvlastni
buffer na ukladani pfijatych nebo jesté neodeslanych bytu;
namisto toho vyuzivd ptimo bufferu, ve kterém je ulozen
frame.




Zdalo by se tedy, Ze ovladac sitové linky bude daleko jednodussi nez
obecny ovladac. To vsak je pravda jen pro vlastni prenos; konstrukci
celého ovladace komplikuje nékolik dalSich faktoru:

— Sitovy ovlada¢ ma dvé linky, jednu pro vstup a druhou pro vystup dat.
Opacny smér obou linek vyuziva sitova vrstva pro pfedavani potvrzeni
o tom, Ze frame pfisSel a je v poradku nebo naopak - frame nepfisel
vibec, nebo prisel a je posSkozen.

— Tuto situaci ilustruje obrazek. OSL je ovladac sitové linky; obé linky
vedou jednim smérem datové bloky a druhym potvrzeni. Ackoli
potvrzeni by mohla byt odesilana ve formé specidlnich datovych blokd
(a u slozitéjsich siti tomu tak skute¢né byva), je daleko jednodussi
vyuZzit pro potvrzeni jediny byte.

— Z toho vsak vyplyva, Ze ovladac sitové linky musi byt schopen pracovat
ve dvou reZzimech - v blokovém a v bytovém. Po jedné lince na obrazku
ji vidime vlevo - ovlada¢ pfijima data v blokovém reZimu a odesila
potvrzeni jako byty. U druhé linky je tomu pravé opacné - data jsou
odesilana po blocich, ale ptijem dat pracuje v bytovém rezimu.

bloky dat- o bloky dat-
osL
«potvrzeni — <potvrzeni

— Pro blokovy reZzim pouZijeme standardni sluzby systému ovladacl read a
write. Pro odesilani bytt v bytovém rezimu mizeme pohodiné pouzit sluzbu
putc a pro jejich pfijem sluzbu getc.

— Zatimco vsak sluzba putc miiZe byt naprogramovana pomérné jednoduse -

dispozici ani buffer, ani vstupni semafor, musime si proto pomoci jinak.

— Idedlni je pro tento Ucel mechanismus zprav. Sluzba getc bude cekat na
pfijem zpravy; tu ji posle dolni polovina ovladace po pfijeti znaku, obsahem
zpravy bude pravé prijaty znak.

Dalsi problém vychazi z toho, Ze pfenos sitového bloku probihd pomérné
velmi rychle; pokud by nékde uprostied prenosu doslo k preplanovani,
ztratilo by se nékolik byt a prenos by byl chybny. Musime proto vyuZzit
mechanismus pozastaveni hodin. Ten zajisti, Ze ¢asova¢ po dobu pfenosu
bloku nevyvola preplanovani.

Pozastaveni hodin vSak pro dokonalé vyfeSeni problému nestaci. Pfi¢inou
preplanovani totiz nemusi byt pouze Casova¢; mize k nému dojit také z
fady jinych dlvodu z iniciativy aktivniho procesu. Abychom prepldnovani
po dobu prenosu s jistotou zabranili, musime kromé pozastaveni hodin
také docasné pridélit nulovému procesu velmi vysokou prioritu, takZze po
celou dobu pobéZi pravé on.

Pro zajisténi maximalni prichodnosti sité a zdroveri maximalni vykon
systému musime mit k dispozici specialni sitové technické vybaveni, které
prenasi bloky nezavisle na cinnosti procesoru a disponuje vyrovnavaci
paméti, takze preplanovani nebude vadit.

To, Ze pfijemce na zacatku prijmu bloku pfepne na nulovy proces,
prece jen néjakou chvilku trva - je nutné nulovému procesu zvysit
prioritu a preplanovat, ve vétsiné pripadd soucasti preplanovani i
prepnuti kontextu. Pokud bychom pro prenos blokd pouzivali
opravdu rychlé sériové rozhrani, mohlo by mezitim pfijemci utéci
nékolik prvnich byt( z bloku. Odesilajici proto musi po odeslani
specidlniho znaku pro zacatek bloku chvili pockat, a pak teprve
muUZe zacit odesilat frame.

Odesilajici vsak je implementovan jako obsluzna rutina preruseni; v
takovém pripadé neni ‘chvili pockat’ nic jednoduchého:

— NemlzZeme vyuZit standardni mechanismus sluzby sleep, protoze
obsluzna rutina preruseni mlze bézet v ramci nulového procesu a ten
sluzbu s1leep vyuZivat nesmi.

— Nelze pouzit ani ¢ekaci smycku - pfi béhu obsluzné rutiny preruseni
jsou dalSi preruseni zakdzana; doslo by tak k absurdni situaci, kdy by
Cekani odesilaci rutiny sitového ovladae (mimo jiné) znemoznilo
funkci jeho pfijimaci Casti, kterd je pochopitelné na prerusenich
zavisla.

— Pro vyreSeni tohoto problému musime vyuZit technické vybaveni.
Dolni polovina ovladade odesle speciadlni znak pro zacatek bloku a pak
ukonci préci; nejprve vsak inicializuje technické zafizeni, které zajisti,
Ze po urcitém Case bude aktivovano preruseni, které obsluZznou rutinu
znovu aktivuje. Potom teprve obsluzna rutina odesle vlastni blok.

Poslednim zasadnim problémem je rozumné oSetrfeni
situace, kdy pfijimaci rutina sama detekuje néjakou chybu
pfi prenosu (chyba parity PE, chyba ramce FE, chyba
prebéhu OE — tyto chyby hlasi hardware). Nejjednodussi by
samoziejmé bylo takovou chybu prosté ohlasit sitové
vrstvé, kterd by ji obslouzila stejnym zplGsobem, jako chybu
zjisténou pfi kontrole obsahu frame. Bylo by to jednoduché;
zaroven vsak velmi neefektivni - zvlasté v pripadé, Ze by se
chyba objevila na samém zacatku prenaseného bloku.
Pfijimaci rutina se proto pokusi vyzadat si od vysilajiciho
okamzité nové odeslani bloku. Jestlize tento pozadavek
vysilaci rutina staci zachytit dfive, nez odesle cely blok a
skonci, odesle prosté blok znovu. Jinak zlstane odstranéni
chyby skute¢né az na sitové vrstvé; to jiz vSak nebude
znamenat takové zpomaleni, protoZe chyba se jisté objevila
az ke konci bloku (jinak by pozadavek na nové odeslani
priSel vcas).




Prijimajici musi byt schopen spolehlivé rozpoznat specidlni kédy
pro zacatek a konec bloku; jsou-li tyto kédy odesilany jako bézné
byty (a pfi pouziti sériového rozhrani nemame jinou moznost),
musime zajistit, aby se stejné kddy nemohly vyskytnout uvnitf
bloku. Reseni je celkem jednoduché: zavedeme navic tzv. escape
znak, ktery méni vyznam nasledujiciho znaku. Misto bytu, ktery
by mél stejnou hodnotu jako néktery ze specidlnich kédua,
odesleme dvojici escape znak + zménény byte; ptijimajici ¢ast
tuto dvojici opét prelozi zpatky na plvodni byte.

Navrh ovladade sitové linky je velmi citlivy na jakékoli
nedomyslenosti a chyby. | nepatrny nedostatek mize byt snadno
pri¢inou vyznamného snizeni prlichodnosti sité nebo dokonce
jejiho Uplného zablokovani. MuzZe napf. dojit ke klasickému
zablokovani, kdy nékolik systém( ceka vzajemné na data a/nebo
potvrzeni, a ani jeden z nich se nedocka - to je sitova varianta
znamého deadlocku. Jinou nebezpecnou situaci je stav, kdy se
systémy snazi sesynchronizovat, ale nikdy se jim to nepodafi -
mohlo by napft. dojit ke ztraté potvrzeni bloku; vysilajici pak bude
blok neustdle posilat znovu, zatimco pfijemce jej nebude
akceptovat, protoze jiz ¢eka na blok nasledujici.

* Pro ndvrh ovladace je nejvhodnéjsi pouzit metodu

stavového diagramu

* Jedna se vlastné opét o modularitu, tentokrat

pfenesenou az dovnitf do jediné funkce:

— navrhovand rutina se mlzZe nachdazet v nékolika stavech,
kazdy odpovida jiné situaci; potfebné chovani rutiny pak
zkoumame pro kazdy slav zvlast. Tim si cely problém
rozdélime na nékolik problém( mensich a jednodussich, a
snaze se vyhneme pfipadné chybé nebo tomu, Ze bychom
na néco zapomnéli.

— Dalsi vyhodou stavového diagramu je to, Zze se velmi
snadno prenasi do skuteé¢ného programu - staci vyuzit
statickou proménnou obsahujici identifikaci momentalniho
stavu, a prechody mezi jednotlivymi stavy pak realizovat
zménou obsahu této proménné.

Stavy vstupniho ovladace
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Vstupni ovladac

Stav /INIT je zakladnim stavem, ve kterém se ovlada¢ nachazi, kdyz
se nic nedéje. Mohou v ném byt pfijimany jednotlivé znaky v
neblokovém rezimu.

Do stavu IREADY. ve kterém je ovladac pfipraven ke cteni bloku, se
ze stavu /INIT dostane pfi volani vstupni sluzby read vyssi vrstvou
sitového programového vybaveni.

Po pfijeti specidlniho kdédu pro zadatek bloku se ovladac dostane ze
stavu IREADY do stavu IREAD, ve kterém postupné c¢te jednotlivé
byty bloku a uklada je do paméti. Prijme-li ovladac¢ znak ‘escape’,
neukldda nic, ale prejde do stavu IESCAPED; ten se od stavu IREAD
lisSi pouze tim, Ze pfrijaty byte navic prekdduje, ulozi a vrati se do
stavu IREAD.

Pfichod specidlniho znaku pro ukonéeni bloku prevede ovladac do
stavu IDONE. Ten nema zadny zvlastni vyznam, ovladac v ném pouze
¢eka, nez jej ukonéeni sluzby read opét prevede do stavu /INIT.




Stav IINIT

* Ve stavu /INIT mlze byt ovladac aktivovan jediné v
pripadé, Ze prisel néjaky znak v neblokovém rezimu, tj.
odeslany sluzbou putc (tento ovladac¢ tedy datové
bloky pouze vysild, pfijima jen jednotlivé znaky).
Ovladac musi rozlisit dvé moznosti:

— jedna-li se o pozadavek linkové vrstvy druhého pocitace na
nové odeslani bloku (ten je identifikovan specialni

hodnotou znaku), preda se tento poZadavek vystupnimu
ovladaci.

— jinak se jednda o vzajemnou ‘potvrzovaci’ komunikaci
sitovych vrstev; znak proto preda sluzbé getc pomoci
mechanismu zprav.

* V obou pripadech ovladac zlistane ve stavu /INIT.

Stav IREADY

Ve stavu IREADY ovladac¢ ceka na zacatek
prenosu bloku. MUzZe dojit k témto situacim:

— Objevi se specidlni znak pro zacatek bloku.
Ovladac pozastavi hodiny, zvysi prioritu nulového
procesu, zajisti pripadné preplanovani, pripravi se
na prijem bloku a prejde do stavu IREAD.

— Objevi se jakykoli jiny znak. To zfejmé znamena3, Ze
vysilajici ‘vypad| ze synchronizace’ a pravé odesila
néjaky blok. Ovlada¢ odesle pozadavek na nové
odeslani bloku a prejde do stavu IWAIT.

Stav IREAD

* Stav IREAD je komplikovanéjsi - zde musime rozlisit vice rlznych
pripadu:

— Jestlize doslo k chybé pfi pfenosu (to ohlasi technické vybaveni),
prerusi rutina prijem bloku, vrati nulovému procesu jeho nizkou
prioritu, spusti opét pozastavené hodiny, odesle po lince pozadavek na
opakovani bloku a prejde do stavu IWAIT.

— Po pfijeti specidlniho znaku pro konec bloku rutina aktivuje proces,
ktery (uvnitf sluzby read) na blok ¢ekal, vrati nulovému procesu jeho
nizkou prioritu, spusti opét pozastavené hodiny a prejde do stavu
IDONE.

— Po prijeti specidlniho znaku pro zadatek bloku prosté rutina zahodi
dosud nactené znaky a zacne znovu prijimat blok od zacatku. Stav se v
tomto pripadé neméni (je mozné jej samoziejmé nastavit opét na
IREAD pro vétsi shodu se stavem IESCAPED ).

— Po prijeti specialniho znaku ‘escape’ rutina pfejde do stavu IESCAPED.

— PriSel-li jakykoli jiny znak, ulozi jej rutina do pfijimaného bloku. Aby
nedoSlo k preteceni paméti vyhrazené pro blok, musi rutina
zkontrolovat, neni-li jiz buffer zaplnén; pokud tomu tak je, ukondi se
pfenos stejné jako po pfijeti znaku pro konec bloku

Stav IESCAPED

» Stav IESCAPED se do znacné miry podoba stavu /READ -
v pfipadé chyby pfi prenosu, pfrijeti specidlniho znaku
pro konec bloku nebo specidlniho znaku pro zacatek
bloku se chova stejné (po zachyceni za¢atku bloku navic
pouze zméni stav na IREAD). Jediny rozdil spociva v
tom, Ze:

— Pfijeti znaku ‘escape’ je povazovdno za chybu pfi pfenosu a
rutina se tedy chova stejné, jako kdyz dojde ke skutecné
chybé;

— Jakykoli jiny znak se pred uloZenim prekdduje.

* V praxi je vyhodné implementovat stavy IESCAPED a
IREAD spolec¢nég;




Stavy IWAIT A IDONE

* Ve stavu IWAIT rutina rozliSuje tfi mozné pripady:

— Objevi-li se specidlni kéd pro konec bloku, pfejde rutina do
stavu IREADY.

— Po prijeti specidlniho kddu pro zacatek bloku se rutina
chova stejné, jako by byla ve stavu IREADY: pozastavi
hodiny, zvysi prioritu nulového procesu, zajisti pfipadné
preplanovani, pfipravi se na ptijem bloku a prejde do stavu
IREAD.

— Jakykoli jiny znak se ignoruje beze zmény stavu.

* Nejjednodussi je chovani rutiny v poslednim stavu
IDONE. V ném rutina jakykoli znak ignoruje a jen ¢eka,
az bude horni polovinou ovladace prevedena do stavu
IINIT.

Vystupni ovladac

vstupni
rutina -»|ORESTART
v
- -
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Vystupni ovladac

* Stav OINIT je zdkladnim stavem, ve kterém se
ovladacC nachazi kdyz ‘se nic nedéje’. V tomto
stavu rutina zajisti vysilani jednotlivych znak( v
neblokovém rezimu, je-li to zapotrebi

Do stavu OREADY se ze stavu OINIT ovladac
dostane pfi volani vystupni sluzby write vyssi
vrstvou sitového programového vybaveni.
Ovladac zajisti odeslani specialniho znaku pro
zacCatek bloku a prejde do stavu OWRITE.

* Ve stavu OWRITE ovladac odesle byte po bytu cely blok. Je-
li zapotfebi odeslat byte, ktery odpovidda nékterému ze
specialnich znak(l, ovlada¢ odesle nejprve znak ‘escape’ a
pak prekédovany byte. Formalné tuto situaci vyreSime
pomocnym stavem OESCAPED; Po odeslani celého bloku
ovladac odesle specialni znak pro ukonceni bloku a prejde
do stavu ODONE.

* Ve stavu ODONE jiz ovlada¢ pouze cekd, nez jej ukonceni
sluzby write opét prevede do stavu OINIT

* Z technickych davod( musime k tomuto ‘idedInimu navrhu’
pridat jesté dva dalsi stavy. Stav OSTALL je vsunut mezi
stavy OREADY a OWRITE a ve spolupraci s technickym
vybavenim zajistuje pauzu mezi odeslanim hlavicky bloku a
vlastnich dat bloku. Do stavu ORESTART je ovladac
premistén z iniciativy vstupni rutiny po pfijeti pozadavku na
nové odeslani bloku; ovladac¢ v tomto stavu ‘zapomene’ co
jiz odeslal, a prejde do stavu OREADY.




Stavy OINIT, OREADY, OSTALL

Ve stavu OINIT mUGze byt ovladac aktivovan ve dvou ptipadech:

— Je zapotrebi odeslat znak v neblokovém rezimu (tento ovladac tedy
datové bloky pfijima). Ovladac znak odesle.

— Technické vybaveni hldsi ukonleni prenosu a jiz neni co odesilat.
Ovlada¢ deaktivuje zafizeni, takZe to jiz dalsi preruseni nebude
generovat (dokud jej nékdo opét neaktivuje).

— V obou pfipadech ovladac zlstane ve stavu OINIT.

Ve stavu OREADY ovladac prosté odesle specidlni znak pro zacatek
bloku a prejde do stavu OSTALL.

Stav OSTALL spolupracuje s technickym vybavenim; jeho obsah tedy
silné zavisi na konkrétnim pocitaci. V originalnim XINU, psaném pro
mikropocitac LSI 11, se ve stavu ‘OSTALL' zatizeni pro linkovy prenos
nejprve deaktivuje a hned nato opét aktivuje. To u zminéného
systému zajisti vygenerovani dalSiho preruseni technickym
vybavenim. Ovlada¢ ve stavu OSTALL jen pocita tato ‘zbytecna’

Stavy OWRITE, ODONE, ORESTART

Ve stavu OWRITE rutina prosté odesle dalsi znak bloku; je-ti
to zapotrebi, zakdduje jej ve spoluprdci se stavem
OESCAPED.

V praxi je opét vyhodné implementovat stavy OESCAPED a
OWRITE spolecné;

Jediné ve stavu ODONE je vystupni rutina nepatrné
sloZitéjsSi nez vstupni. Musi v ném totiz nejprve aktivovat
proces, ktery cekal na odeslani bloku, a pak deaktivovat
linkové zatizeni. Pak jiz rutina opét jen ceka, az bude horni
polovinou ovladace prevedena do stavu OINIT.

Posledni stav ORESTART pouze znovu inicializuje odeslani
bloku a ihned prejde do stavu OREADY. ProtoZe stav
ORESTART sam nic neodesild, muZe do stavu OREADY pfrejit
skutecné ihned, tedy ne aZ po pfijeti dalSiho preruseni, jako
tomu je v ostatnich pripadech stavovych prechod.

preruseni; je-li jich dostatek (trva-ti tedy pauza jiz dost dlouho),
prejde do stavu OWR ITE

Spolecné deklarace

/* netlink.h */

enum { /* stavy vstupni rutiny */

IINIT, IREADY, IREAD, IESCAPED, IWAIT, IDONE

b

enum { /* stavy vystupni rutiny */

OINIT, OREADY, OSTALL, OWRITE, OESCAPED, ODONE, ORESTART
7

#define NLESC ‘\xa8‘ /* escape znak */

#define NLRESTART  ‘\xa9‘ /* pozadavek na nové odeslani */
#define NLSTART “\xaa‘  /* zacatek bloku */

#define NLEOB “\xab‘ /* konec bloku */
#define NLSPEC “\xa8‘  /* bity urlujici spec. znaky */
#define NLSMASK ~ “\xfc‘  /* maskapro —— “ ——,

#define NL_DOESC  “\x7f ‘ /* maska pro zakddovéni po escape * /
#define NL_UNESC ‘\x80 ‘ /* ‘ odkddovani ‘ po escape */
#define NSTALL 3 /* pocet prichod stavem OSTALL */

struct nlblk {
char istate;
int icount;
int ipid;
char *inext;
char *istart;
int imax;
char ostate;
int ocount;
int opid;
char *onext;
char *ostart;
int olen;
int ostall;
int cpid;
char cchar;
char cvalid;

void (*run_odev)(void);

void (*stop_odev)(void) ;

void (*wr_odev)(char);

char (*rd_idev)(void);

int (*err_idev) (void);
}‘

extern struct niblk nldevs[];

/* stav vstupniho ovladace */

/* poCet nactenych znakl */

/* id procesu ¢ekajiciho na vstup */
/* prvni volna pozice v bufferu */
/* buffer */

/* max. délka ¢teného bloku */

/* stav vystupniho ovladace */

/* pocet odeslanych znakl */

/* proces ¢ekajici na vystup */

/* prvni neodeslany znak v bufferu */
/* buffer */

/* celkovy pocet znakd */

/* &itaé Eekani ve stavu OSTALL */
/* proces ¢ekajici na znak. vstup */
/* znak pro znakovy vystup */
/*1=0 je-li cchar validni */

/* aktivace vystupniho zafizeni */
/* deaktivace vystupniho zafizeni */
/* zapis znaku na vyst. zafizeni */
/* ¢teni znaku ze vstup. zafizeni */
/* zjidténi chyby vstup. zafizeni */




/* nlread.c */

#include <net_link.h>
#include <conf.h>
/*
* nl_read pozadavek na ¢teni bloku
*
*/
int nl_read(struct devsw *devptr, char *buff, unsigned max)

{

struct nlblk *nl=nldevs [ devptr->dvminor];
int nread;
char x;

sdisable(x);
nl->istate=IREADY;
nl->inext=nl->istart=buff;
nl->imax=max;
nl->icount=0;
nl->ipid=currpid;
suspend(currpid);
nread=nl->icount;
nl->istate=IINIT;
restore(x);
return(nread);

/* nl_write.c */

#include <net_link.h>

#include <conf.h>

/*
* nl_write -- poZadavek na odeslani bloku po siti
*

*/

int nl_write(struct devsw *devptr, char *buff, unsigned len)

{

struct nlblk *nl=nldevs [ devptr->dvminor];
char x;

sdisable(x);
nl->ostate=OREADY;
nl->onext=nl->ostart=buff;
nl->olen=nl->ocount=len;
nl->opid=currpid;
nl->run_odev();
suspend(currpid);
nl->ostate=OINIT;
restore(x);

return(0);

/* nl_putc.c */
#include <net_link.h>
ttinclude <conf.h>

/*

*

* nl_putc -- poZadavek na odeslani bytu
*

*/

int nl_putc(struct devsw *devptr, char c)

{
struct nlblk *nl=nldevs [ devptr->dvminor];
char x;

sdisable(x);
nl->cchar=c;

nl->cvalid=1;
nl->run_odev();
restore(x);
return(0);

/* nl_getc.c */
#include <net_link.h>
ttinclude <conf.h>
/*
* nl_getc -- ¢teni jednoho bytu ze sité

*/

int nl_getc(struct devsw *devptr)

{

struct nlblk *nl=nldevs[devptr->dvminor];
char x;

sdisable(x);
recvclr ();
nl->cpid=currpid;
restore(x);
return(0);




Pouziti sluzby nl_getc

¢ Sluzba nejprve smaZe ptipadnou zpravu sluzbou recvclr, pak vypini
potiebné tabulky, aby byla zprava odeslana patficnému procesu, a pak -
skondi. Proces si na zpravu musi pockat sdm volanim sluzby receive.

¢ Tento netradi¢cni mechanismus byl zvolen proto, Ze proces musi nejprve
inicializovat Cteni potvrzeni, tedy provést sluzbu getc, potom odeslat
blok a aZ nakonec ¢ekat na potvrzeni. Pofadi sluzeb tedy bude

nl getc(); /* zatim nic neéte! */
nl write();
receive ()

* Pokud bychom se pokusili ptidat sluzbu receive na konec funkce
nl getc a pouiit pak (na prvni pohled logictéjsi) pofadi
nl write();
nl getc();

bylo by to Spatné - odesilani blokl a potvrzeni probiha do jisté miry
asynchronné, takze zpravu bychom mohli ve skutecnosti dostat mezi
ukoncenim sluzby nl_write a zaCatkem sluzby n1 getc. Ta by pak
sama zpravu zahodila sluzbou recvclr. -

/* nl_ohandler.c */
#include <net_link.h>
#include <conf.h>

void interrupt nl_ohandler()

{
struct nlblk *nl=nldevs[devtab[NLDEV] .dvminor];

switch (nl->ostate) {
case OINIT:
if (nl->cvalid) {
nl->cvalid=0;
nl->wrt_odev(nl->cchar);
} else nl->stop_odev();
return;
case ORESTART:
nl->ostate=OREADY;
nl->onext=nl->ostart;
nl->ocount=nl->olen;
/* fall thru */
case OREADY:
nl->wrt_odev(NLSTART);
nl->ostate=0OSTALL;
nl->ostall=NSTALL;
return;

case OSTALL:
nl->stop_odev();
nl->run_odev();
if (nl->ostall-- == 0)
nl->ostate=OWRITE;
return;
case OWRITE:
case OESCAPED: {
char ch;
if (nl->ocount-- == 0) {
nl->wrt_odev(NLEOB);
nl->ostate=ODONE;
return;
}
if ( ( (ch=*nl->onext++) & NLSMASK) == NLSPEC)
if (nl->ostate == OWRITE) {
nl->onext——;
nl->ocount++;
nl->ostate=OESCAPED;
nl->wrt_odev(NLESC);
}else {
nl->ostate=OWRITE;
nl->wrt_odev(ch & NL_DOESC);
}
else nl->wrt_odev(ch);
}

return;

case ODONE:
if (nl->ocount<0) {
ready ( nl->opid, RESCHYES);
nl->ocount=0;
}

nl->stop_odev();




/* nl_ihandler.c */
t#include <net_link.h>

#include <conf.h>

void interrupt nl_ihandler()

{

struct nlblk *nl=nldevs[devtab[NLDEV] .dvminor];
char ch=nl->rd_idev();

switch (nl->istate) {
case |INIT:
if (ch==NLRESTART && nl->ostate != OINIT)
nl->ostate=ORESTART;
else if (nl->cpid)
sendf(nl->cpid, ch);
return;
case IREADY:
if (ch==NLSTART) {
SetRead:
nl->istate=IREAD;
stopclk();
nullprio(0,32767);
}else {
nl->cchar=NLRESTART;
nl->cvalid=1;
nl->run_odev();
nl->istate=IWAIT;
}

return;

case IREAD:
case IESCAPED:
if (nl->err_idev() != 0) {
Restart:
nl->cchar=NLRESTART;
nl->cvalid=1;
nl->run_odev();
nl->istate=IWAIT;
nl->icount=0;
nl->inext=nl->istart;
nullprio(0,0);
strtclk();
return;
}
switch (ch) {
case NLEOB:
Done:
nl->istate=IDONE;
ready(nl->ipid, RESCHNO);
nullprio(0,0);
strtclk();
resched();
return;

case NLSTART:
nl->icount=0;
nl->inext=nl->istart;
return;
case NLESC:
if (nl->istate == IESCAPED)
goto Restart;
nl->istate=IESCAPED;
return;
default:
if (nl->istate == IESCAPED) {
nl->istate=IREAD;
ch |= NL_UNESG;
}
*nl->inext++ =ch;
if (++nl->icount == nl->imax)

goto Done;
}
return;
case IWAIT:
if (ch == NLSTART)
goto SetRead;
if (ch == NLEOB)
nl->istate=IREADY;
return;
case IDONE:

return;

Sitova vrstva

* Hlavnim uUkolem sitové vrstvy v této implementaci je

zabezpeceni spolehlivosti pfenosu po siti. Je zapotrebi
navrhnout rutiny sitové vrstvy takovym zptsobem, aby
se vyssi vrstvy sitového vybaveni jiz nemusely starat o
to, zda se néjaky blok dat neztratil nebo zda jednotlivé
bloky pfichazeji ve spravném poradi. U architektury
TCP/IP sitovd wvrstva zajistuje nespolehlivé a
nespojované sluzby pomoci protokolu IP.

Jaksi v ‘nadplanu’ sitova vrstva zajistuje rozdélovani
pfijatych frame na ty, které je zapotrebi odeslat dale po
siti (a ty rovnou preda linkové vrstvé k odeslani), a na
ty, jejichz cilovou adresou na udrovni zény je tento
pocitac, ty preda vyssim vrstvam sitového vybaveni.




* Je tfeba navrhnout protokol komunikace sitové vrstvy
— soustava domluvenych pravidel. Soucasti protokolu je
zpUsob ohlasovani, Ze pfi prenosu doslo k chybé,
mechanismus vzdjemné synchronizace napf. po
vypadku jednoho z pocitact a podobné.

Zajisténi spolehlivosti - sitova vrstva musi mit k
dispozici prostredky, které pred odeslanim bloku doplni
frame o kontrolni Udaje, a po pfijmu porovnanim
téchto kontrolnich Udajd s obsahem ovéri, nebyl-li blok
béhem prenosu poskozen. V nejjednodussim pripadé
mulze byt kontrolnim udajem pouhd velikost frame,
porovnand u prijemce se skutecnou velikosti pfijatého
bloku (tak tomu napf. je v originalnim MNU). Pro
zvyseni spolehlivosti prenosu vsak muizeme kontrolni
informace rozsifit napt. o tzv. checksum nebo kéd CRC.

Je pouzit mechanismus obecné funkce, ktera generuje nebo ovéruje
kontrolni kdédy; implementace této funkce mizZe zaviset na
konkrétnim poutziti. Funkce by mohla byt deklarovana napf. takto:

#include crc.h /* makecrc, iscrcok */

#define CRC LEN 2 /* délka kontrolni
informace v bytech */

void makecrc (char *buff,unsigned len);
int iscrcok(char *buff,unsigned len);

Funkce makecrc uloZi na zacatek bufferu kontrolni kédy zabirajici
CRC LEN bytl (predpokldadame, Ze tam je pro né vyhrazené
misto). Funkce iscrcok naopak tyto kdédy ovéfuje; jsou-li v
poradku (a je-li spravna i délka bufferu), vrati nenulovou hodnotu.

S vyuzitim funkci makecrc a iscrcok tedy sitova vrstva dokaze
zjistit, zda je pfijaty frame v poradku nebo ne.

V pfipadé, Ze je ve frame chyba, musi mit sitova vrstva
moznost tento fakt ozndmit odesilajicimu; pro vétsi
spolehlivost prenosu je navrien protokol tak, Ze sitova
vrstva prijemce bude potvrzovat pfijem kazdého frame.
ZpUsob potvrzeni se pritom bude samoziejmé liSit v
zavislosti na tom, byl-li frame pfijat bez chyby nebo ne - v
prvnim pripadé bude potvrzeni znamenat ‘mam frame,
posli dalsi’, ve druhém ‘frame poskozen, posli ho znovu’.
Prvnimu pripadu budeme fikat pozitivni potvrzeni (positive
acknowledgement), druhému negativni  potvrzeni
(negative acknowledgement).

Mechanismus potvrzovani sdm o sobé vsak jesté nezajisti
spolehlivy prenos. Predstavme si velmi jednoduchou
situaci, kdy je blok dat pfijat bez chyby, ale odpovidajici
pozitivni potvrzeni se ztrati (dojde tedy k chybé pfi pfenosu
potvrzeni, ne dat). Systém v takovém pripadé skonci v
deadlocku: vysilajici bude na véky vékl marné cekat na
potvrzeni odeslaného bloku, zatimco pfijemce bude stejné
dlouho ocekavat dalsi blok.

Protokol je proto nutné doplnit o casovani (timeout).
Jestlize vysilajici ‘néjak pfili§ dlouho’ nedostava potvrzeni,
mUZe se rozhodnout o vlastni iniciativé odeslat blok znovu.
Tento mechanismus je velmi dileZity a jestlize nemame
stoprocentné spolehlivé technické vybaveni (a takové
dosud nikdo nevyrobil a tézko kdy vyrobi), nemizeme bez
néj dosdahnout bezpecného a spolehlivého sitového
prenosu.

Bohuzel, ani ¢asovani jesté nestai k dosazeni potiebné
spolehlivosti. Problém spoclivd v tom, Ze oba propojené
pocitace pracuji zcela paralelné, a proces na jednom z nich
proto nem(ize nikdy védét, co pravé ted déla proces na
druhém. V nasem konkrétnim pripadé to znamena, Ze ve
chvili kdy sitova vrstva prijimajiciho systému odesle
potvrzeni, mohla by sitovd vrstva pfijemce omylem
potvrzeni spojit s jinym blokem. Proto je zapotrebi
jednotlivé datové bloky Ccislovat; soucasti potvrzeni pak
mUze v kazdém pfipadé byt Cislo bloku, ktery sitova vrstva
ocekava: Cislo chybné prijatého pfi negativnim potvrzeni
nebo pfisti Cislo pfi potvrzeni pozitivnim.




Existuje dlvod, pro¢ neni mozné Cislovat vSsechny bloky sekvencné:
Cisla by v pribéhu prace systému pfilis narlistala. Nezapominejme,
Ze potvrzeni je kédovano v jediném bytu; aby se do tohoto bytu
veslo i ¢islo bloku, nesmi zabrat vice nez nékolik bitd.

Po delSim vypadku nékteré ze stanic musime zajistit
resynchronizaci, pii které se Cislovani opét ‘sejde’. Neni proto ani
zapotrebi udrZovat dlouhou sekvenci Cisel blok(, protoZze po
takovéto resynchronizaci by stejné byla porusena.

Bloky proto budeme ¢islovat modulo néjaké vhodné malé Cislo -
bézné se Cisla blokd kéduji do dvou nebo tfibitovych hodnot.

Cislovani blok(i a potvrzeni véak pfinasi nebezpeéi dalsi moznosti
zablokovani systému - totiz ztraty synchronizace. Pfedstavme si, Ze
se pfi pfenosu ztrati tfeba pozitivni potvrzeni bloku ¢islo 2. Vysilajici
je vybaven ¢asovanim; proto po néjaké dobé dojde ke spravnému
nazoru, Ze se potvrzeni nékde ztratilo a odesle blok ¢islo 2 znovu.
Pfijemce vsak jiz blok ¢islo dvé zpracoval; nehodld proto akceptovat
nic jiného, nez blok Cislo 3. Takova situace by opét mohla trvat na
véky vékl nebo alespon do vypnuti pocitacové sité. Je proto
zapotrebi protokol doplnit jeSté o mozZnost resynchronizace.

* Jestlize prijemce dostdva ‘néjak pfilis dlouho’ bloky se

Spatnym poradovym cCislem, odesle vysilajicimu specialni
potvrzeni vyzadujici resynchronizaci. Vysilajici na zakladé

tohoto potvrzeni odesle blok znovu, stejné jako pfi

negativnim potvrzeni, pridéli mu vsak cislo 0 (a dalsi bloky
Cisluje dal od jednicky). Pfijemce samoziejmé pfi odesilani
pozadavku na resynchronizaci inicializoval i své Cislovani a
blok 0 ocekava.

Analyzujeme-li podrobné tento mechanismus vidime Ze k

zablokovani nemuze dojit a Ze kazdy frame se dostane ke
svému pfijemci, a to ve sprdvném poradi. PFi ztraté
pozitivniho potvrzeni viak mlze dojit k tomu, Ze néktery

frame bude zduplikovan. Vys$si vrstvy sitového vybaveni se
tedy jesté musi postarat o vyrazeni ptipadnych duplicitnich

dat (coZ je samoziejmé velmi snadné, pro Cislovani blok
mUZe pouzit tfeba 32 bitové Cislo a duplicitni bloky vyradi);
s touto vyjimkou se mohou na sitovou vrstvu plné
spolehnout.

Na prvni pohled vidime, Ze sitovd vrstva by se méla sklddat ze dvou procest. Prvni
z nich bude Cist data ze sité, ovérovat jejich spravnost a odesilat je dal nebo
predavat je vy$Sim vrstvam sitového software. Druhy proces - zcela nezévisly na
prvnim - bude naopak prebirat datagramy od vyssich vrstev a jako frame je bude
odesilat dale.

Pokusime-li se pravé popsanym zplsobem sitovou vrstvu skuteéné naprogramovat,
narazime na problém s realizaci €asovani (timeout) pro odesilajici proces. Ten totiz
¢eka na potvrzeni uvniti sluzby getc; podivdme-li se na jeji realizaci v linkové
vrstvé, uvidime, Ze vlastné ¢eka na pfrijeti zpravy. Mechanismus zprdv, ktery mame
v XINU k dispozici, neumoznuje prerusit cekani po uplynuti néjakého casu.

Mohli bychom samoziejmé doplnit mechanismus zprdav o novou sluzbu
receive with timeout, ktera by zajistila pravé to, co potrebujeme; obvykle
v3ak neni vhodné zasahovat pfi implementaci nékteré z vrstev operacniho systému
do nizsich a jiz odladénych vrstev. Jelikoz mame k dispozici multitaskingovy systém,
vyuZijeme jiného mechanismu: vytvofime treti proces, ktery se bude starat o
casovani sam. Drive, nez zavold vysilajici proces sluzbu getc (obsahujici volani
sluzby receive), aktivuje Casovaci proces. Ten vyuZije sluzby sleep k tomu, aby
néjakou dobu pockal; jestlize odesilajici proces dostane potvrzeni, opét Casovac
deaktivuje a nic se nedéje. Pokud se vsak Casovac ‘docka’ vyprseni doby, po kterou
mél cekat, posle prosté volajicimu procesu zpravu TIMEOUT. Volajici proces
zpravu dostane samoziejmé jako navratovou hodnotu sluzby getc; stadi viak
zvolit kéd zpravy TIMEOUT odliSny od vSech moZnych potvrzeni a vysilajici bude
moci snadno zjistit, v jaké situaci se nachazi.

* Zbyvd nam jesté rozhodnout, jakym zplsobem budou

procesy sitové vrstvy komunikovat s vysSimi vrstvami
sitového programového vybaveni. K tomu se pravé velmi
dobre hodi mechanismus portti. PouZijeme dvou porta:

— na prvni z nich budou vyssi vrstvy ukladat adresy bufferd s daty,
kterd chtéji odeslat po siti; vysilajici proces bude postupné
datagramy odebirat a odesilat.

— na druhy port bude naopak pfijimajici proces ukladat adresy
bufferi, do kterych uloZil na¢tena data; buffery tam budou k
dispozici vySSim vrstvam.

Prvni port bude zaroven slouZit uvnitf sitové vrstvy pro
vzajemnou komunikaci pfijimajiciho a vysilajiciho procesu:
pfijemce na néj bude ukladat adresy bufferll obsahujicich
frame, které je zapotfebi odeslat ihned dale; vysilajici je
odtamtud bude odebirat a odesilat.




/* crc.h - makecre, iscrcok */
#define CRC_LEN 2 /* délka kontrolni informace v bytech */

void makecrc(char *buff, unsigned len);
int iscrcok(char *buff, unsigned len);
/* end of file */

/* netnet.h */

#define PACK "\x10* /* pozitivni potvrzeni */

#define NACK ‘\x20* /* negativni potvrzeni */

#define SNACK ‘\x30°  /* poZadavek na resynchronizaci */
#define TIMEOUT Oxff0 /* kdd pro timeout */

#define SEQN “\xOf* /* &islo bloku v potvrzeni */

#define BCAST Oxff /* rozeslani bloku viem pocitaclim */

#define ACKTMO 4 /* timeout pfi ztraté potvrzeni */
#define SFAIL 2 /* pocet chyb sekvence pro SNACK */
#define SMODULO 7 /* modulo pro sekvenéni ¢isla */

#define FMINLEN CRC_LEN+5 /* minimalni velikost frame */
#define FDATALEN 128 /* max. velikost datagramu */
#define FLEN sizeof(struct frame) /* max. velikost frame */

struct frame {

char ctrl[CRC LEN]; /* kontrolni Gdaje */
char from,to; /* odesilatel a adresét frame */
char seq; /* sekvenéni &islo */
int len; /* délka datagramu (<=FDATALEN) */
char data[FDATALEN]; /* data frame, tj. datagram */
}
struct frnet { /* globalIni data sitoveé vrstvy */
int iport; /* port pro nattené bloky */
int oport; /* port pro odesilana data */
int idev; /* ¢islo vstup. sitového zafizeni */
int odev; /* Cislo vyst. sitového zafizeni */
int timer; /* &itad pro timeout */
int tmpid; /* &asovaci proces */
int tdpid; /* proces, ktery ¢eka na timeout */
char stid; /* sitové &islo tohoto poéitace */
char iseq; /* ¢itac sekvence pro vstup */
char sfails; /* pocet chyb sekvence pfi vstupu */
char oseq; /* &ital sekvence pro vystup */

k

extern struct frnet frnets(];

* Vyznam vsech poli je jasny z komentar(; zvlastni vysvétleni
si snad zaslouzi jen symbolicka konstanta BCAST:

— nékdy muZe byt vhodné urcity paket rozeslat vsem pocitacim
na celé siti (mOze se to hodit treba pro rozesilani
administrativnich udajd jako je zména konfigurace sité). Budeme
tedy chtit, aby sitova vrstva odpovidajici frame predala vysSim
vrstvam programového vybaveni a zaroven jej odeslala dal jako
cizi frame. To samoziejmé neni nic téZzkého musime jen sitové
vrstvé tento poZadavek néjak ozndmit. K tomu pravé slouZi
hodnota BCAST (broadcast), kterou ve zminéném pripadé
pouZijeme na misté sitové adresy cilového pocitace.

* ‘Globalni‘ proménné pro sitovou vrstvu jsou uloZeny v
tabulce frnets proto, aby mohl jeden pocitac obsluhovat
vice zdn sité. V tomto smyslu budeme také nadale pouzivat
pojem ‘Cislo zény‘: jako interni Cislo zény v rdmci jednoho
pocitace, Cili jako jeho index do pole frnets.

Rozhrani pro vyssi vrstvy

/* freceive.c — freceive */
#tinclude <conf.h>
#include <crc.h>

#tinclude <net_net . h>

/*
* freceive — Cteni frame ze sité
*/
char *freceive(int net)
{
return(preceive(frnets[net] .iport));
}

/* end of file */




/* fsend.c — fsend */
#tinclude <conf.h>
#include <crc.h>
#include <net_net . h>

/*
* fsend - odeslani frame po siti
*/
void fsend(int net, char wkid, char *buff)
{
struct frnet *fn = frnets[net];
struct frame *fm = buff;
fm->to = wkid;
fm->from = fn->stid;
psend( fn->oport , buff);
}

/* end of file */

Vstupni proces

* Vstupni proces pouzZiva pro odesilani potvrzeni pomocné

sluzby sendack, sendnack a sendsack. Prvni z nich
odesle pozitivni potvrzeni, druha negativni potvrzeni a treti
podle poctu sekvencnich chyb odesSle bud negativni
potvrzeni nebo poZadavek na resynchronizaci.

Nejprve proces inicializuje lokdlni proménné, alokuje blok
paméti pro nacteny frame a pak prejde do nekonecného
cyklu. To je bézny ptipad systémovych procest - celou dobu
travi v nekonecném cyklu, ve kterém zpracovavaji potfebnd
data. Vétsinu doby samoziejmé takovy proces nepracuje,
ale v rdmci nékteré ze systémovych sluzeb ¢ekd mimo ready
frontu (zde je ‘Cekaci’ sluzbou sluzba read, ktera - jak jsme
vidéli v popisu linkové vrstvy - pfemisti proces do stavu
suspended.

Prvni, co proces v cyklu udéla, je ¢teni bloku dat prostfednictvim ovladace
sitového zafizeni (jinymi slovy prostfednictvim linkové vrstvy). Po pfijeti
bloku proces nejprve ovéri, mlze-li se viibec jednat o frame, tj. je-li blok
alespon tak dlouhy, aby se do néj vesla hlavicka frame. Pak si vyzada
ovéreni dat frame sluzbou iscrcok. Jestlize blok neni v poradku, odesle
negativni potvrzeni a ¢te dalsi blok.

Byl-li blok v pofadku, srovna proces jeho sekvenéni Cislo s oc¢ekdvanym
sekvenénim &islem. Jestlize se obé Cisla isi, odesle proces prostfednictvim
sluzby sendsack bud negativni potvrzeni nebo poZadavek na
synchronizaci a opét ¢te dalsi blok

V pfipadé, ze byl blok v pofadku a mél spravné sekvencni Cislo, prejde
proces na zpracovani frame.

— Prvni pfikaz if zjisti, neni-li pfijemcem BCAST - nejedna-li se tedy o zpravu,
rozesilanou po celé siti. Je-li tomu tak, preda frame v kazdém pfipadé relacni
vrstvé; pokud byl frame vytvoren na jiném pocitaci, odesle jej také dale.

— Smysl tohoto mechanismu je jasny: jeden pocita¢ zpravu typu BCAST
vygeneruje. Zprava projde vSemi ostatnimi pocitaci v kruhové siti XINU; kazdy
pocitac si ji ponecha a zaroven ji odesle dale. KdyZ se zprava dostane opét na
pocitac, ktery ji odeslal pivodné, nebude se jiz samoziejmé posilat znovu
dokola; vyssi vrstva programového vybaveni ji vsak dostane jako potvrzeni, ze
zprava prosla skutecné celou siti.

— Druhy pfikaz i f ovéfi, neni-li lokdlni pocita¢ prijemcem frame. Je-li tomu tak,
preda frame relacni vrstveé.

— Treti pfikaz i f srovna odesilatele frame s cislem lokdlniho pocitace.
Pokud se shoduji, znamena to, Ze prijemce z néjakého dlvodu frame
neodebral. Proces tuto situaci oznami uzivateli a frame ‘zahodi‘ - tj.
nechd do téze paméti Cist dalsi blok (proto goto SkipAlloc).

— Setkavame se zde se specidlni sluzbou syslog. Ta nedéld nic jiného,
neZ Ze vypiSe své argumenty ‘systémového zaznamu’. Tim muiZe byt
treba specialni soubor nebo zvolené okno na obrazovce, nebo tiskarna
pfipojend k pocitaci - to zalezi na konkrétni implementaci systému.
Operacni systém sluzbu syslog pouziva pro hlaseni vsech dilezZitych
nebo podivnych situaci; hleda-li pak administrator systému feseni
néjakého problému, muiZze mu byt systémovy zdznam velmi
vyznamnym pomocnikem. Systémovy zdznam (spojeny s intenzivnim
pouzivanim sluzby syslog) je také prakticky nutnou podminkou pro
odladéni operacniho systému.

— lestlize frame ‘nepoznal‘ Zadny z prikaz( if, jedna se o cizi frame a
proces jej prosté odesle ddle (goto Sendlt).

— Pamét, ve které je pfijaty blok uloZen, neni jesté mozné uvolnit (s
vyjimkou pfipadu tfetiho i f) - data v ni éekaji bud' na odeslani na dalsi
pocita¢, nebo na zpracovani relacni vrstvou. Proces proto musi
alokovat dalsi blok paméti sluzbou new.

— Potom proces jiz jen odesle pozitivni potvrzeni a ¢te dalsi blok ze sité.




/* sendack / odesle pozitivni potvrzeni se sekven¢nim Cislem */

void sendack(struct frnet *fn)
{
fn->sfails = 0;
if ( ++fn->iseq > SMODULO)
fn->iseq = 0;
putc(fn->idev, PACK | fn->iseq);
}

/* sendnack —- odesle negativni potvrzeni se sekvenénim ¢islem */
void sendnack(struct frnet *fn)
{
putc(fn->idev, NACK | fn->iseq);
}

/* sendsack -- zpracuje situaci po chybé sekvence */
void sendsack(struct frnet *fn)
{
if (++fn->sfails == SFAIL) {
fn->iseq = 0;
fn->sfails = 0;
putc( fn->idev, SNACK);
}else
putc ( fn->idev , NACK);

/* finpproc —— proces */

void finpproc(int net)

{
struct frnet *fn = frnets[net];
struct frame *fm;

new(fm);
fn->iseq = 0;
fn->sfails = 0;
for (;;){ /* forever */
int len;
if ( ( len=read(fn->idev, fm, FLEN) ) < FMINLEN || liscrcok(fm,len) )
sendnack(fn);
else if (fm->seq != fn->iseq)
sendsack(fn);

else {
if (fm->to == BCAST) {
if ( fm->from == fn->stid)
psend( fn->iport, fm);
else {
struct frame *f;
new( f);
bepy(f,fm,len);
psend( fn->iport , f);
Sendlt:
psend(fn->oport, fm);
}
} else if (fm->to == fn->stid)
psend( fn->iport, fm);
else if (fm->from = fn->stid) {
syslog(“nemam spojeni s %d ?!?“fm->to);
goto skipAlloc;
} else goto sendlt;
new(fm);
SkipAlloc:
sendack(fn);

}

Vystupni proces

Vystupni proces pouziva podobné jako vstupni také svou pomocnou
sluzbu - jeji ndzev je frsend. Tentokrdt je vSak tato pomocna
sluzba daleko slozitéjsi nez samotny proces - ten totiz pouze odebira
jednotlivé frame z vystupniho portu a predava je pravé sluzbé
frsend k odeslani.

Sluzba frsend tedy musi zajistit nejen odeslani frame - coz je
jednoduché, staci predat frame linkové vrstvé - ale i zpracovani
potvrzeni a ptipadnou resynchronizaci.

Sluzba nejprve pfripravi kontrolni udaje pomoci funkce makecrc,
pak zjisti pravé platné sekvencni Cislo bloku pro vystup a vstoupi do
cyklu for. Tentokrat se nejedna o vécny cyklus, jako v démonech -
cyklus bude ukoncéen po pfijeti pozitivniho potvrzeni se spravnym
sekvenénim cislem.

Funkce nejprve inicializuje pfijem potvrzeni sluzbou getc linkové
vrstvy, a potom teprve skutec¢né odesle frame sluzbou write. Pak
nastavi Cita¢ c¢asovaciho procesu na hodnotu ACKTMO, Casovaci
proces aktivuje a ¢eka na potvrzeni pomoci sluzby receive. Ta
mUze vratit nékterou z nasledujicich hodnot:




— PACK s Cislem pfiStiho poZzadovaného bloku, jestlize
druhy pocitac¢ odeslany blok bez problémi pfijal;

— NACK, jestlize druhy pocitac blok pfijal chybné;

— SNACK, jestlize druhy pocitac poZaduje
resynchronizaci;

— TIMEOUT, jestliZe od druhého pocitate nepfislo
vUbec Zadné potvrzeni tak dlouho, Ze mezitim ¢asovaci
proces vycerpal ¢ita€ timer.

* lhned po navratu ze sluzby receive proto
funkce frsend nejprve deaktivuje casovaci
proces uloZzenim zaporné hodnoty do citace, a
pak rozlisi potrebné alternativy pomoci prikazu
switch:

— Varianty NACK a TIMEOUT neni zapotrebi viibec detekovat
- cyklus automaticky zajisti nové odeslani bloku, coz je
presné to, co v takovémto pripadé chceme délat. Abychom
dali prijemci néjaky Cas na zotaveni (a abychom nechali
lokdInimu pocitaci také trochu ¢asu pro préci, jestlize druhy
pocita¢c odmita vlbec komunikovat), zavolame sluzbu
sleep.

— Po pfrijeti potvrzeni PACK jesté zkontrolujeme, je-li v
pofddku sekvenéni Cislo bloku. Jestlize ano, byl blok
skuteéné bez problém0 pfijat a sluzba frsend mize
skoncit. Jestlize ne, odesleme blok znovu.

— Koneéné po prijeti pozadavku SNACK nejprve
synchronizujeme sekvencni ¢islo na nulu, pak ponechame
pfijemci (ktery samoziejmé také musi synchronizovat) jesté
vice Casu nez obvykle volanim sluzby sleep, a blok
odesleme znovu.

/* frsend —— odeslani frame, zpracovani potvrzeni */

void frsend(struct frnet *fn, struct frame *fm)
{

char seq,nextseq;

int len;

int msg;

fm->seq = seq = fn->o0seq;
nextseq = seq == SMODULO ? 0 : seq+1;
makecrc ( fm, len = fm->len+FMINLEN);
for (;;) {

getc ( fn->odev) ;

write ( fn->odeyv, fm, len);

fn->timer = ACKTMO;

fn->tdpid = currpid;

resume ( fn->tmpid );

msg = receive();

fn->timer = -1;

switch (msg & ~SEQN) {
case PACK:
if (msg & SEQN == nextseq) {
fn->o0seq = nextseq;
return;
}
break;
case SNACK:
fm->seq = fn->oseq = 0;
nextseq = 1;
sleep(1);

sleep(1);




/* foutproc.c — vystupni proces sitové vrstvy */
#include <conf.h>

#include <crc.h>

#include <net_net . h>

/* foutproc —— proces */

void foutproc(int net)

{
struct frnet *fn = frnets[net];
struct frame *fm;
fn->0seq=0;
for (;;) { /* forever */
frsend ( fn, fm = preceive ( fn->oport ));
dispose(fm);
}
}

Casovaci proces

+ Casovaci proces je velmi jednoduchy. Jeho jedingym Gkolem
je pocitat ¢as na zakladé citate timer, a jestlize dojde k
nule, poslat procesu tdpid zpravu TIMEOUT. Z
technickych ddvodU je proces navrzen tak, aby bylo moiné
jej ‘zastavit’ uloZenim zaporné hodnoty do citace; to je
proto, Ze pokud by ndhodou proces zrovna cekal ve stavu
sleeping, nelze jej pfimo suspendovat.

* Pfi inicializaci vyuZijeme toho, Ze vSechny procesy jsou
automaticky sluzbou create vytvofeny ve stavu
suspended. Procesy pro vstup a pro vystup pfi inicializaci
ihned prevedeme sluzbou resume do ready fronty;
Casovaci proces vSak ponechame suspendovany - je
navrzen tak, Ze bude stejné dobfe pracovat po aktivaci na
samém zacCatku, jako po aktivaci uvnitf jeho sluzby
suspend.

/* ftimeproc.c — ¢asovaci proces sitové vrstvy */
#tinclude <conf.h>

#include <crc.h>

#include <net_net . h>

/* ftimeproc proces */

void ftimeproc(int net)

{
struct frnet *fn = frnets[net];
for (;;) { /* forever */
for (fn->timer++; --fn->timer>0;)
sleep(10);
if (fn->timer == 0) send(fn->tdpid, TIMEOUT);
suspend(currpid);
}
}

= s s vz
Rizeni pristupu
Architektura autentizace, autorizace a Uctovani (authentication, authorization and accounting, AAA)
pouzivana pro ochranu pocitacovych siti z hlediska pristupu, v sobé skryva:

AUTENTIZACI

Autentizace je proces identifikace a verifikace uZivatele. UZivatele Ize identifikovat tfemi moZnymi
zpUsoby, jichZ se vyuZiva pro kontrolu opravnénosti jejich pristupu k siti a ovéreni jejich prav vykonavat
urcité ukony, podle toho:
= kdo jsou - identifikace podle globalné jednoznacnych ukazatelt (otisky prstd, dlani apod.).
+ nelze zaménit.
- zafizeni pro identifikaci jsou velmi nakladna,
= co maji - identifikace podle vlastnictvi urCitych predmétd (klict, magnetickych karet apod.)
+ jednodussi moznost ovéreni autorizace,
- ndachylné ke ztratam, kopiim, kradezim.
= co védi - identifikace pomoci pfistupovych hesel, Ciselnych kombinaci, osobnich
identifikacnich ¢isel apod.
+ nejjednodussi zplsob zabezpedeni,
- nachylné k zapomenuti, zneuZiti v pfipadé jejich zaiznamu na jakémkoli médiu,
vyZzaduji peclivy vybér (sestaveni) pro minimalizaci uhadnuti, a nékdy
pravidelnou obménu.

AUTORIZACI a UCTOVANI

Po Uspésné autentizaci uZivatele mize byt udélena autorizace pro uZivani sitovych zdroja a sluzeb.
Autorizace specifikuje, co uZivatelé mohou v systému provadét za operace a jakd data jsou pro né
dostupna.

Posledni slozka architektury ochrany systému je Gc¢tovani, které zodpovida za zaznam vsech Cinnosti
uzivatele v systému. V pfipadé problém0 je mozné ze zéznam( dohledat vinika.




Systém sluzeb

Operaéni systém musi zajistil maximalni mnoZstvi ¢asto
pozadovanych sluzeb tak, aby kazdy programator nemusel
vytvaret pokazdé znovu a znovu stejny kod.

Jak se postupné vyvijely operacni systémy, objevovalo se
samoziejmé ¢im dal tim vice takovych sluzeb. | kdyz
nejdllezitéjsi ¢asti kazdého moderniho operacniho systému
zGstava sprava prostiedkd, byvaji co do objemu sluzby
daleko a daleko rozsahlejsi.

Kromé vlastniho mnozstvi sluzeb je samozfejmé nesmirné
dllezitd i jejich univerzalnost a moZnost jejich mirného
prizplsobeni konkrétnim poZadavkim pravé vyvijeného
programu tak, aby programator byl nucen vytvaret
skutecné jen a pouze novy kdd.

Jaké sluzby potrebujeme

Od samého zaCatku samozrejmé vSechny operacni systémy
nabizely programatoriim alesponi zdkladni sluzby pro
pridélovani a uvolfovani operaéni paméti (nemame-li k
dispozici virtudlni adresovy prostor, ani by to bez nich
neslo) a pomérné komfortni sluzby pro praci se soubory.

Prostfednictvim ovladacl zafizeni, pfipojenych k systému,
méli programatofi navic k dispozici i sluzby pro praci s
témito zafizenimi; mdlokdy se vSak jednalo o sluzby
dostatecné vysoké urovné.

Multitaskové operaéni systémy pak samoziejmé musi
nabizet sluzby spravce procesu.
Dnes to ani zdaleka nestaci. Operacni systém musi nabizet

pomeérné velmi luxusni sluzby alespon v nasledujicich
oblastech:

Grafické operace, prace s okny a graficky orientovana komunikace s uZivatelem,
napf. volba stylu pisma, volba barvy, editace textu v rozsahu jediného fadku i na
urovni kompletniho editoru a podobné. Do této oblasti patfi také tisk (v rozumném
operacnim systému je tisk textu pouze specidlnim pripadem tisku grafiky

Prace s textovymi fetézci a s bloky dat v operacni paméti. Nejrlizné;jsi presunovani
textl nebo skupin bytd, vyhledavani v nich a jejich kombinace patfi snad mezi
nejcastéjsi zakladni operace, které kterykoli program provadi. Zpracovani textu pak
je zakladni soucasti prakticky vSech programd, které vibec néjak komunikuji s
uZivatelem.

Tato problematika velmi Uzce souvisi s graficky orientovanou komunikaci s
uZivatelem - je totiz nutné si uvédomit, Ze prace s textem nekonci u knihoven
jazyka C a standardnich sluzeb pro kopirovani ¢i pfipojeni textového retézce; sluzby
moderniho operac¢niho systému musi byt schopné pracovat s formatovanym
textem obsahujicim Udaje o pouzitém fontu, velikosti a typu pisma, o zarovnani
jednotlivych odstavcd, o pouZité barvé, ...

Neni-li operacni systém uréen vyhradné pro procesory vybavené jednotkou pro
vypocCty v pohyblivé fadové ¢arce (nebo alespor odpovidajicim koprocesorem), je
zapotrebi, aby obsahoval rozsahlou skupinu sluzeb pro praci s necelociselnymi
hodnotami.

Témér pro kazdé zafizeni (jako priklad jmenujme zvukovy vstup a vystup nebo
systémové hodiny) by mél operacni systém nabizet skupinu sluzeb, které samy
zpracuji nejbéznéjsi pozadavky kladené na zafizeni. S naSimi pfiklady by tedy
systém jisté nemél ponechavat na kazdém programatorovi, aby se sam starat o
generovani tén( pozadované vysky, intenzity, délky a barvy nebo o prehravani
samplovaného zvukového zaznamu; analogicky pro zvukovy vstup by mél systém
zajistit dekddovani a pripadné uloZeni samplovaného zaznamu.

Nesmirné dulleZitou oblasti je podpora prace v cizim jazyce.
Operacni systém by mél nabizet radu prostfedkd umoznujicich jak
praci s dokumenty psanymi v jiném jazyce, nez pro ktery byl systém
plvodné navrzen, tak i vlastni komunikaci s uZivatelem v ‘jeho’
jazyce. Nejmodernéjsi operacni systémy pak mohou s kazdym ze
svych uzivatelll komunikovat jinou feci podle jeho osobni volby.
Jednou z nejcastéjSich problematik feSenych na pocitacich je
ukladani a opétovné vyhledavani udajd - tedy databaze. Dokonce i
fada ‘nedatabdzovych’ uloh se da vytesit daleko pohodInéjSim a
efektivnéjsim zplsobem. je-li mozné jako zaklad reSeni pouzit jiz
hotovy, fungujici a rychly databazovy systém. Programatofi by proto
v modernim operacnim systému meéli mit k dispozici i pomérné
velmi rozsahly balik databazovych sluzeb.

Velmi vyznamnou oblasti je i komunikace mezi programy na vyssi
urovni. Jednotlivé procesy samoziejmé mohou snadno komunikovat
s vyuZitim aparatu zprav nebo semafor(, které jim nabizi spravce
procesl; je vsak zapotfebi umoznit aplikacim, aby si mohly bez
extrémniho Usili a explicitni dohody jejich programator(i navzdjem
preddvat data ke zpracovani, informace o stavu téchto dat, jejich
pripadné modifikaci a podobné.




Implementace sluzeb

V klasickych operacénich systémech existovaly v zdsadé
dvé moznosti implementace sluzeb. Bud se mohlo
jednat o plnohodnotné systémové sluzby, které
operacni systém zajistoval na vyzadani, nebo mohly byt
sluzby uloZzeny na knihovnach, odkud se pfi vytvareni
aplikac¢nich programu pfripojily k jejich kédu.

Dnesni operacni systémy obvykle disponuji dvéma
dalSimi prostredky pro implementaci sluzeb. Jedna se o
servery a o sdilené knihovny. Nejmodernéjsi objektové
orientované operacni systémy pak maji k dispozici
navic také aparat komunikace objektu.

V praxi operacni systém pro zajisténi sluzeb obvykle
kombinuje vSechny popsané metody.

Systémové sluzby

Systémové sluzby jsou obvykle vyvolavany pomoci specidlni
instrukce procesoru, ktera prepne pracovni rezim z uZivatelského do
systémového a preda fizeni predem zvolené rutiné operacniho
systému. Ta na zakladé vstupnich parametrd zjisti, kterou sluzbu
program poZadoval a preda fizeni rutiné, ktera sluzby zpracuje (viz
napt. dispecer sluzeb ovladacu). NejCastéji se pouZivaji instrukce pro
vyvolani programového preruseni; fada procesord ma navic nékteré
specidlniinstrukce pro tyto ucely.

Parametry se pti vyvolani systémovych sluzeb nejcastéji predavaji v
registrech. To je vyhoda z hlediska rychlosti zpracovani sluzby; je to
vSak nepohodiné v pfipadé. kdy potrebujeme predavat vétsi
mnozZstvi formatovanych parametrd a musime je néjak umistit do
nékolika ‘bezformatovych’ registrl. Systémové sluzby proto v praxi
byvaji velmi casto ‘zabaleny’ do velmi jednoduchych sluzeb
(umisténych na klasickych knihovnach), které pouze prekdduji
parametry z ‘pohodIného’ tvaru uloZeného nejcastéji na zasobniku
do registr(l Z pak zavolaji odpovidajici systémovou sluzbu.

Dalsi a nejvyznamnéjsi nevyhodou systémovych sluzeb je
pravé to, Ze jsou pfimo soucasti operacniho systému.
Pfipomenme si obrovsky rozsah sluzeb - takovy operacni
systém by se sdm nevesel do paméti (pokud bychom neméli
k dispozici virtualni pamét). Navic by v obrovském
operacnim systému - i presto, Ze by byl samoziejmé slozen
a fady modul( - prece jen narustalo riziko chyb.

Hlavni vyhodou systémovych sluzeb je jejich ‘pravo délat
cokoli’. Jsou-li sluzby soucasti systému, je také jejich kod
zpracovavan v systémovém rezimu procesoru; mohou tedy
pfimo ovladat jednotliva zafizeni nebo kanaly, mohou
maskovat jednotlivd preruseni, mohou pfeprogramovdvat
jednotku fizeni paméti a podobné. Systémové sluzby proto
musi v kazdém ptipadé pokryt vSechny ulohy, pro které je
provadéni takovychto potencidlné nebezpeénych akci
nezbytné; ostatni ukoly zpravidla daleko vyssi urovné - pak
mohou byt realizovany jinak.

Klasické knihovny

Princip klasickych knihoven je asi znam vSem programdatoriim. Program se

obvykle vytvati ve dvou krocich:

— Nejprve se pomoci preklada¢d vytvofi jednotlivé moduly. V modulech
samoziejmé je mnozstvi volani nejriznéjsich sluzeb; na kazdém takovém misté
je instrukce volani podprogramu bez cilové adresy, namisto této adresy je v
modulu uloZeno jméno pozadované sluzby. Modul midze néjakou sluzbu také
sam nabizet; pak je jeho souddsti informace o jménu sluzby a o relativni adrese
odpovidajiciho podprogramu uvnitf modulu.

— Druhym krokem je spojeni vSech modult dohromady. Spojovaci program
(linker) pfitom ma k dispozici nejen moduly. které vytvoril programator
aplikace, ale i mnozstvi modulli, které jsou uloZeny pravé v systémovych
knihovnach. Program pak vybere vsechny moduly z knihoven, které obsahuiji
sluzby volané z ‘aplikac¢nich’ moduld, a ze vSech modull dohromady vytvori
hotovy program. VSechny instrukce volani podprograml pfitom doplni
spravnymi adresami.

Ve vysledném programu je tedy ulozen kompletni kéd sluzeb z knihoven,
stejné, jako by jej programator zapsal pfi tvorbé programu.

To je hlavni nevyhodou klasickych knihoven. Mame-li totiz potom sto
programi pouZivajicich sluzby z klasickych knihoven na disku, mame na
disku sto jedna kopii téhoz kddu (sto v programech, sto prva kopie je uvnitf
knihovny, kterda je na disku obvykle uloZena také). Zavedeme-li v
multitaskovém prostredi tficet takovychto programd do paméti, budeme v
ni mit opét tricet kopii téhoz kodu.




» Zadnou vyznamnéj$i vyhodu klasické knihovny nemaji
(aparat sdilenych knihoven - neni-li pro néj vyuZit systém
virtualizace adres - mUZe znamenat urcité zvyseni reZie;
neni to vSak obvyklé). Asi hlavnim dlivodem, proc¢ klasické
knihovny dosud ani v modernich operacnich systémech
nevymizely, je to, Ze jsme na jejich pouzivani zvykli.

* V dnesSnich operacnich systémech klasické knihovny
obvykle obsahuji pouze kratické pomocné funkce, které
pfevedou normalni volani podprogramu na vyvolani
systémové sluzby nebo na odeslani zpravy serveru.

* Klasické knihovny mohou slouzit i pro dosazeni
kompatibility se starSimi systémy nebo pro usnadnéni prace
programatorim, ktefi jsou zvykli na klasické prostredky a
nechtéji prechazet na objektové orientované systémy.

Servery

Se servery (specialnimi procesy, nabizejicimi ostatnim urcité sluzby) jsme
se jiz nékolikrat setkali. Staci si uvédomit, Ze server nemusi byt uréen
pouze pro obsluhu néjakého fyzického zafizeni, ale mdzZe také naprosto
stejnym zplsobem nabizet sluzby, ovladajici néjaké ‘zarizeni’ logické - napf.
systém souborl nebo databazi.

Vyhody a nevyhody serverll se do jisté miry podobaji vyhodam a
nevyhodam sluzeb samotného operacniho systému. Hlavni rozdil spociva v
tom, Ze servery obvykle nepracuji v systémovém rezimu procesoru (a musi
tedy samy vyuZivat systémovych sluzeb pro pfimé ovladani zafizeni).
ZUstava spole¢na nevyhoda zabrané paméti (neni-li k dispozici virtudini
pamét), i nevyhoda snadnéjsiho zavedeni chyb do velkého programu,
jakym takovy server obvykle byva. Vzhledem k tomu, Ze pro kazdy ukol
muzZe byt urCen samostatny server, vsak tato nevyhoda neni ani zdaleka
tak markantni, jako tomu bylo v pfipadé systémovych sluzeb.

Servery jsou relativné ‘samostatné’; kéd z klasickych knihoven je naproti
tomu soucdsti programu, ktery jej vyuziva. Servery proto Castéji slouzi tam,
kde je zapotrebi provadét nejen akce na pfimou vyzvu programu. ale i akce
asynchronni, ‘o vlastni vlli‘ - dobrym prikladem muze byt tfeba sprava
souborl (s asynchronni obsluhou cache paméti) nebo inteligentni ovladac
obrazovky (ktery poZadovany vystup dokresluje také asynchronné).

Sdilené knihovny

* Udrzovani tolika kopii jediného kusu kddu pfi
pouziti klasickych knihoven je nesikovné a lze to
vyresit lépe pouzitim tzv. sdilenych knihoven.
Jejich funkce je podobna jako funkce klasickych
knihoven, pravé jen s jedinym podstatnym
rozdilem: neni zapotrebi, aby na disku nebo v
paméti byly vice nez jednou (mame-li k dispozici
systém virtualni paméti, staci jedina kopie pro
disk i pro pamét dohromady).

* Princip spociva v tom, Ze spojovaci program svou
praci ‘nedodéld’ a ponechd to na zavadéci, ktery
uklada programy pfi spusténi do operacni paméti.
Cely mechanismus pak vypada priblizné takto:

— Nejprve se pomoci prekladacl vytvori jednotlivé moduly,
naprosto stejné jako tomu bylo v pfipadé knihoven
klasickych.

— Druhym krokem je opét spojeni vSech modulti dohromady.
Spojovaci program vsak tentokrat vyresi pouze vzdjemné
odkazy mezi moduly, které vytvofil programator aplikace,
sdilenych knihoven si nevsima a odkazy na sluzby, které
jsou na sdilenych knihovnach uloZeny, ponecha beze
zmény.

— Teprve pfi zavadéni programu do paméti zavadéc zjisti,
které ze sdilenych knihoven jsou zapotrebi. Pak ovéfi,
nejsou-li jiz tyto knihovny v paméti (jako dUlsledek
zavedeni nékterého z minulych programu); jestlize tomu
tak neni, do paméti je zavede.

— Potom teprve zavadéc¢ ulozi do paméti i kéd spousténého
programu; pfitom jeho instrukce pro volani podprogrami
ze sdilenych knihoven doplni spradvnymi adresami,
odvozenymi od umisténi sdilené knihovny v paméti.




* Pfi pouzivani sdilenych knihoven vyplyva navic jedna
podstatnd vyhoda, ktera pfindsi do systéma se
sdilenymi knihovnami urcity rys systém{ objektovych:
— jestlize totiz nahradime starou verzi operacniho systému

verzi novéjsi, budou vsechny programy - i ty, které byly
dohotoveny v dobé, kdy se nikomu jeSté o nové verzi
systému nesnilo - automaticky pfi zavadéni spojovany s
novymi knihovnami a budou tedy automaticky vyuZivat
jejich vyhod (odstranénych chyb, vylepsenych algoritma,
doplnénych novych funkci a podobné).

* Samozfejmé nové knihovny musi zachovat stejné
rozhrani pro implementované funkce (pocet
parametrd, vyznam parametrd, apod.)

* Pokud chceme pouzit nové funkce, budeme muset
aplika€ni program samozrfejmé upravit a znovu prelozit.

Obsah sluzeb

* Textové sluzby muzeme velmi snadno rozdélit do dvou
skupin.

— V prvni z nich jsou jednoduché sluzby pro nejrizné;jsi
presuny dat v operacni paméti; nejednd se jen o pohodli
programatora - operacni systém mUze casto presuny
vétSich blok( dat zajistit rychleji neZz aplika¢ni program,
protoZze miva k dispozici specialni vybaveni - mlzZe napf.
vyuzit tzv. DMA kanal, mlZe selektivné vypinat cache
pamét a podobné).

— Druha skupina je komplikovanéjsi: jde o zpracovani
formatovanych textl zahrnujicich rlizné fonty, velikosti
pisma, barvy a podobné. Je nutné, aby sdm operacni
systém praci s formatovanym textem podporoval, a to ze
dvou davodu:

* Prace s formatovanym textem je pfilis Castym pfipadem, nez aby
se vyplatilo ji programovat pokazdé znovu.

* Druhym a hlavnim divodem je komunikace program. Jde o to,
aby bylo moZné bez problém{ pfenaset formatovany text mezi
dvéma aplikacemi, jejichz tvirci se na nicem nedomluvili.

* Sluzby pro praci s formatovanym textem (i
nékteré sluzby pro praci s textem
neformatovanym) navic velmi Uzce souviseji s
podporou narodniho prostredi. Soucasti
mnoha sluzeb je totiz také interpretace
jednotlivych znakd (napf. pfi prevodu malych
pismen na velka nebo pri déleni odstavce na
radky). Operacni systém musi v takovém
pripadé korektné bez extrémniho Usili
programatora konkrétni aplikace zajistit
spravnou interpretaci narodnich znaka.

Narodni prostredi

* Sluzby pro praci s formatovanym textem (i nékteré sluzby pro praci s
textem neformatovanym) navic velmi Uzce souviseji s podporou
ndrodniho prostfedi. Soucasti mnoha sluzeb je totiz také
interpretace jednotlivych znak( (napr. pfi pfevodu malych pismen
na velkd nebo pti déleni odstavce na radky). Operacni systém musi v
takovém pripadé korektné bez extrémniho Usili programatora
konkrétni aplikace zajistit spravnou interpretaci narodnich znakd.

* | podpora narodniho prostredi se dd snadno rozdélit na dvé skupiny
sluzeb:
— prvni skupina umozZnuje uZivateli pocitace zpracovavat dokumenty v
rdznych jazycich
— druha skupina sluZeb pak je urcena k tomu, aby uZivatel mohl s
pocitatem komunikovat ve své rodné redi.

* Obé skupiny jsou velmi komplexni; mezi hlavni soucasti prvé
skupiny patti:
— MoiZnost zobrazovat specidlni znaky, potfebné pro pozadovany jazyk,
na obrazovce pocitace. Je zndmo, Ze to neni zcela trividlni ani s
¢eskymi diakritickymi znaménky; skutecné problémy vsak nastavaji s
vychodnimi abecedami, jejichZ znaky jsou velmi komplikované a byva
jich znacny pocet (napf. ¢inské a japonské abecedy).




— Neméné dulezitd je i moZnost prenést texty v pozadovaném jazyce na
vsechna potiebna vystupni zafizeni - miZe se jednat o tiskarnu, fax,
osvitovou jednotku nebo tfeba stroj na vyrobu kreditnich karet. Zde je
velkou vyhodou graficky subsystém se sluzbami vysoké urovné, ktery
umoznuje vyuziti jediného mechanismu zobrazovani pro kterékoli
vystupni zafizeni. Pak staci vyresit zobrazovani narodnich znakl jen
jednou a neni nutné se jim zabyvat pro kazdé nové vystupni zafizeni
vZdy znovu a znovu.

— Nemalym problémem je i vhodné ovlddani klavesnice. Rada jazyk(i ma
prilis mnoho znakl, neZz aby bylo moiné je rozumnym zplsobem
poskladat na béznou pocitaCovou klavesnici. Je proto nutné zavadét
tzv. mrtvé klavesy, rGzné pracovni reZzimy a dalsi specialni prostredky
pro vstup znakd.

— Klasifikaci a prevody znakd. Mnoho programatort v jazyce C napf.
pouZziva Casto standardni sluzbu ‘isupper’, kterd ovéri, je-li zadany znak
velkym pismenem; malokdo si viak pfitom uvédomi, Ze pokud tato
sluzba nepozna také velkd pismena ‘A, ‘C, ‘D) .., neni jeji
implementace korektni.

— Totéz plati pro prevody malych a velkych pismen. Standardni
systémové sluzby musi prevadét korektné vsechny znaky, vietné
narodnich, a musi byt automaticky pfistupné véem programatorim
prostfednictvim standardnich funkci (jakymi jsou napt. funkce
‘toupper’ nebo ‘tolower’ v jazyce C).

ukol, jakym je setfidéni nékolika slov nebo vét. Operacni systém
samozifejmé musi tfidéni zajistovat sam v zavislosti na aktivnim jazyce;
pfi implementaci tfidicich rutin je vSak zapotrebi:

— Nejprve zajistit, aby vibec vSechna pismena méla spravné poradi, pro

cestinu tedy napf. musi byt ‘d° pred ‘b’ ackoli ma ve vSech béiné
uzivanych kédovanich vyssi kod.

— Pak narazime na pismena, slozend z dvojice znak(, kterd se vsak z

hlediska tridéni chovaji skute¢né jako jediné pismeno (napfiklad v
cestiné mame ‘ch’).

— Po vyreSeni obou problém zjistime, Ze tfidéni v nékterych jazycich -

mezi které cestina patfi- dosud neni korektni. Sprdvné tfidéni v nich
totiz z jakychsi prapodivnych a nepochopitelnych dvodd neni
lexikografické, ale daleko sloZitéjsi — napt. spravné poradi ceskych slov
‘Dékan’, ‘Dentista’ a ‘Dévin’ je to, ve kterém jsme je uvedli, ackoli prvni
a treti slovo zaclinaji stejné.

— VyreSime-li prece Jen vsechny problémy a implementujeme korektni

tridéni, musime vyresit také problém, kde jej pouZit a kde ne. Ma byt
napf. seznam souborl setfidén lexikograficky nebo podle aktivniho
jazyka?

— Soucasti podpory narodniho prostfedi je i ‘pfeklad’ automaticky

generovanych Gdajd (jako jsou data, jména dni a mésicli apod.). Casto
je preklad velmi obtizny, protoZe v nékterych jazycich - mezi nimiz
samoziejmé Cestina patfi - se slova ohybaji, takZe jedno slovo muze v
raznych kontextech vypadat jinak (bfezen — bfezna) .

— Komplexni textové sluzby na narodnim prostfedni zaviseji také velmi
podstatnym zpUsobem - mnoiZstvi jazyk( standardné pise zprava
doleva a nékteré pisi dokonce ve sloupcich’. Sluzby operacniho
systému by samoziejmé mély podporovat i toto.

— Nikoli nepodstatnymi sluzbami systému je i podpora pro déleni slov na
konci radkd a korektor (spellchecker).

Druhou skupinou sluzeb, které musi operacni systém zajistit, je

podpora komunikace s uZivatelem ve zvoleném jazyce. Zdsadnim

problémem je pochopitelné vlastni preklad textd. Pfitom vsak je
nutné si uvédomit, Ze je asto zapotfebi ‘prelozit’ i obrazky, které
mohou mit vyrazné odlisny vyznam v jiné kulturni oblasti. Cernobile
zobrazena péticipa hvézda napft. v ¢eském uzivateli vyvola zcela jiné
asociace a predstavy nez v Ameri¢anovi; jinym pfikladem je treba

Cislo 69, které je u nas prakticky bez emocniho naboje, zatimco v

USA je povazovano za témér vulgarni.

Operacni systém musi obsahovat podporu pro praci vicejazyénych

aplikaci. Vicejazy¢nd aplikace je program, ktery obsahuje

komunikaéni prvky pro nékolik rGznych jazyk(. Teprve ve chvili
spusténi se ve spolupraci s operacnim systémem automaticky zvoli

jeden z téchto jazyk( - ten, ktery uZivateli nejlépe vyhovuje - a

kdykoli pak program pouZzije néktery z komunikacnich prvkd, zajisti

systémové sluzby automaticky pouziti prvku z tohoto jazyka.

Poznamky k systému UNIX

* Vznik operacniho systému UNIX je datovan r. 1969 a

situovan do strediska vyzkumu firmy AT&T Bell
Laboratories. K. Thompson, D. Ritchie. a B. Kernighan,
pracujici na projektu nového univerzalniho operacniho
systému MULTICS, se snazili wvytvorit prijemnéjsi
programovaci prostfedi, nez pravé MULTICS nabizel.
Skupina odpadlik( pomérné rychle a z vlastni iniciativy
vytvorila zarodek dnesniho UNIXu na PDP-7. Vedeni
Bell Labs ale odmitlo dale tento projekt podporovat a
teprve po navrhu vyvoje prostredi pro praci s
dokumentaci v UNIXu pro patentové oddéleni, vyvoj
financovala a podpofila pocitacem typu PDP-1 1.




* V pribéhu nékolika let Ritchie vyvinul beztypovy
programovaci jazyk BPCL, ze kterého po zavedeni datovych
struktur vznikl jazyk C. Vyvoj jazyka C byl veden vyhradné
zdmérem pro prepis UNIXu do vyssiho programovaciho
jazyka a motivovan snahou o prenositelnost. V této dobé se
UNIX zacina skutecné pouzivat v patentovém oddéleni, ale i
dalSich oddélenich Bell Laboratories. Koncem 70. let se zda
byt zdkladni verze operatniho systému podle predstav
autor(i hotova a Bell Labs. po dohodé se statni spravou a
Skolstvim uvoliiuji UNIX version 7 pro pouziti i mimo
vyzkumné stredisko. UNIX version 7 (oznacovand zkracené
v7) ma z pohledu uZivatele vSechny charakteristické rysy
dnesnich verzi. Je to zejména:

hierarchicka struktura adresara,

prace s procesy jako s elementy nositele zmén v datové

zakladné,

podpora volani jadra pro odstinéni uZivatele od konkrétniho

technického zafizeni,

textové orientovand interaktivni prace vice uZivateld u
terminald.

Zakladnim testem pro UNIX byl pfenos v7 na pocitac jiného typu, a
to INTERDATA 8/32, ktery potvrdil prenositelnost podle
proklamovanych tezi. Nasledujici vyvoj probiha pod vedenim jednak
AT&T a jednak University of California v Berkeley (UCB).

AT8T wyviji snahu dopracovat UNIX do podoby komeréné
dodavanych systému pro profesionalni pouziti, UCB se vénuje vyvoji
dalsi systémové nadstavby, predevsim v oblasti pocitacovych siti.
UNIX SYSTEM V je dominujici verze, ktera je odrazovym mustkem
soucasnym implementacim na rliznych pocitaCich od rlznych
vyrobcl. V pribéhu 80. let se objevuje velké mnoiZstvi operacnich
systému, které vzhledem k drahé licenci na zdrojové texty se chovaji
jako UNIX, ale neni zarucena prenositelnost v nich odladénych
program do jinych systémU typu UNIX. AT&T proto vydava
doporuceni SVID (System V Interface Definition), které stanovuje
zékladni prenositelnost programd pro UNIX na Urovni zdrojovych
textd vzhledem k volanim jadra, jez normalizuje. Dnes znama SVID3
je obecné uznavanym zakladnim dokumentem pro UNIX a zabyva se
specifikaci i na urovni prikazovych fadk( nastroju programatora,
konvenci jazyka C, atd.

* Distribuce systému s oznacenim BSD (Berkeley System Distribution)
z UCB byla zahajena na pocitacich VAX 5 oznacenim 4.xBSD, kde x
je oznaceni verze a 2.xBSD pro pocitace PDP vSsech modelld. Tym
odborniki s oznacenim BSD je dodnes svétové respektovanou
vyvojovou skupinou ovliviiujici nové sméry UNIXu.

* Z obou vétvi Cerpajici svétovi vyrobci pocitacl jsou na obrazku
uvedeni v obladécich, pod kterymi je oznaceni jejich komercné
dodavaného operacniho systému UNIX, vZdy vyhovujici doporuceni
SVID. PrestozZe obycejny uZivatel rozpoznd jinou implementaci pouze
podle jména, jsou systémy pojmenovany rlizné, a to i pres usili
sjednotit vSechny tyto systémy pod jménem UNIX.

* V normalizacnich snahach hraje duleZitou roli evropska skupina
vyrobcti X/OPEN (zal. r 1984), vydavajici doporuéeni (X/OPEN
Portability Guide), které se v podstatnych partiich zcela shoduje s
SVID.

* Normu POSIX vlastni IEEE (Institute of Electrical Electronic gineers v
U.S.A.) pod evidenci Standard 1003. 1 — 1988 a definuje standardni
rozhrani operacniho systému a prostredi na bazi UNIX. POSIX je ale
obecnéjsi normou, snazici se definovat prenositelnost programu na
urovni zdrojovych textl tak, aby byly prenositelné mezi rlznymi
typy operacnich systémd.

Vyvojové vétve systému UNIX

4.1BSD 4.3BSD

2.8BSD 2.9BSD
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Pouziti Unixu

UZivatelé komunikuji s operaénim systémem pomoci
pfikazového radku. Budeme-li chtit zobrazit obsah souboru
se jménem napf. .profile, napiSeme:

$ cat .profile
V uvedeném prikladu prikazového tradku pro zajisténi
naseho pozadavku vytvari UNIX proces, ktery provadi prikaz
cat a manipuluje se souborem .profile

Oba dva fenomény, soubor i proces, jsou podporovany ve
své existenci fenoménem tretim, kterym je jadro (angl.
kernel).

Jadro je program, ktery je zaveden po zapnuti pocitace do
operacni paméti a tam je spustén. Je programem, ktery z
pocitace na urovni technického vybaveni vytvafi virtualni
pocita¢, odstini uZivatele od primého styku s technickym
vybavenim, umozZiiuje se strojem komunikaci ve formé
vysSiho programovaciho jazyka a dokaze zajistit sdileni
technickych zdrojl nékolika uzivatelidm najednou.

Pro uchovani dat na vnéjsich pamétovych médiich (zejména
magnetickych discich) zajistuje pristup ke struktufe dat
nazyvané systém soubord (angl. filesystem). Pro uZivatele
to znamena, Zze mUzZe sva data ukladat do soubor( a opét je
ze souboru vybirat pro dalsi zpracovani. Proces je realizace
akce uzZivatele nebo systému. Je nositelem zmén v datové
zdkladné konkrétni instalace operacniho systému.

Procesem je napf. provedeni kopie souboru na tiskarnu,
preklad z Urovné zdrojového textu programu do Urovné
strojového kddu, spusténi databaze atd.

Jsou to volani jadra (System Calls), pomoci kterych procesy
interaguji s jadrem. Volani jadra ma z hlediska psani
programu tvar volani knihovni funkce; je to napf. Zadost o
zpristupnéni dat z disku, Zadost o vytvoreni nového procesu
atd.

Schématicky Ize zakladni tfi komponenty systému zobrazit :

Jadro, procesy, systém soubord

voldni jadra

systém souborii

niivatelé -
. procesy

Systém souboru

Systém soubor je realizovan na magnetickém médiu. Logicka
struktura magnetického média je svazek (angl. je pouZivan vyraz
filesystem, v prekladu systém soubord). Logiku vniténi struktury
svazku ukazuje obrazek.
Z obrazku je vyraz i-uzel. l-uzel je jednoznacna identifikace souboru,
obsahuje jeho atributy, a Ze s Cislem i-uzlu je v adresafi spojeno
jméno souboru. Cislo i-uzlu je jeho poradi v rdmci oblasti i-uzlG.
Velikost i-uzlu je 64 slabik a i-uzel obsahuje tyto informace:

— vlastnik souboru,

— typ souboru (obycejny soubor, adresar ...)

— pfistupova prava,

— datum a cas posledni manipulace se souborem,

— pocet odkaz( na soubor z rGznych mist stromu adresar,

— tabulka datovych blokd,

— velikost souboru.




Struktura svazku

blok ¢.: 0 | zavadéci blok
1 |blok popisu svazku

oblast i - uzld (i - nodes)

oblast datovych bloki
(data blocks)

M\J\
— =

Procesy

Obdobné jako systém soubor(, i procesy tvofi hierarchickou
strukturu. Je-li nastartovan operacni systém, tj. je-li spusténo jadro,
vznika za jeho podpory proces nazyvany swapper (nékdy sched).
Je to proces, ktery je identifikovan jako proces €. 0. Jeho hlavnim
smyslem je pracovat pro udribu spravy paméti, ale také, ihned na
zaCatku své cinnosti, sam vytvari dalsi proces pomoci odkazu na
jadro.

Tento dalSi proces je nazyvdn init a mad identifika¢ni Cislo 1 .
Proces, ktery vznikne odkazem na jadro z jiného procesu, nazyvame
procesem synovskym (child) vzhledem k procesu, ktery jej takto
vytvari a ktery je oznacovan jako rodic (parent).

Zadosti o vznik dalsiho procesu fikdime fork (rozvétveni) a proces
jej uplatni pomoci voldni jadra fork (2).

Proces init je otcem dalSich procesl. Init udrzuje nékolik

urovni stavu systému, pfitom je kazdd Uroven reprezentovana
mnoZzinou procesU, které init vytvafia dohliZi na jejich staw.

* Hlavni dvé Urovné jsou oznacovany jako Uroven jednouZivatelska
(single user) a Uroven viceuZivatelska (multiuser). Na urovni
jednouZivatelské vytvafi init jen nékolik dalSich proces(, které
umozZiuji vstup do systému pouze jednomu uZivateli a to
privilegovanému. Je to Uroven pro udrzbu a celkové zmény v
systému.

+ Uroven viceuzivatelskd je standardni Urovefi pro béh systému, kdy
se interaktivné z terminall uZivatelé pfihlasuji do systému a pracuji
v ném.

* Aby proces init umoznil uzivateli vstup do systému, vytvari
proces, jehoZ standardnim vstupem i vystupem je terminal. Takovy
proces je nazyvan getty a komunikuje s uZivatelem v dobé
prihlasovani. Procesim getty (jejich pocet je dan poctem
terminal(l) jadro pridéluje pro jednoznacnou identifikaci posledni
pridélené Cislo procesu zvySené o 1 . Proces getty se v pfipadé
spravného pfihldseni méni na proces sh, ktery realizuje béZnou
komunikaci uZivatele se systémem a je nazyvan prikazovym
interpretem (nap¥. Bourne shell), sh na obrazovce vypisuje znak ‘ $
“(nebo ‘ # ‘) a interpretuje prikazovy radek uzivatele.

Hierarchicka struktura procesu

swapper

getty

getty sua getty update Ipsched

sh

cat




Dfive nez muze byt procesu pridélen procesor, musi byt
proces zaveden do operacni paméti. Ve chvili, kdy je proces
vytvoren, je snahou jadra pfidélit mu pozadovanou pamét.

Neni-li dostatecné velkd pozadovana pamét volna, jadro
uplatfiuje na procesy v operacni paméti algoritmy se
snahou odsunout nékteré procesy mimo pamét a zajistit
tak dostatek volné paméti pro novy proces. Orientace jadra
zde vychdzi z posouzeni doby procesu jiz stravené v paméti.

Proces nejdéle sidlici v paméti je odsunut. Misto, kam jsou
procesy z paméti odsouvany (swap out) a odkud jsou opét
po Case do paméti zavlékany (swap in), je diskova pamét
oznacovana jako odkladaci oblast (swap area).

Odkladaci oblast je ddna parametry jadra a je situovdna
mimo jakykoliv svazek systému souborli. Pro praci s
odkladaci oblasti jadro pouzivad proces s PID=0 oznacovany
jako swapper.

Stavy, ve kterych se muze proces od svého vzniku do svého
ukonceni nachazet, |ze zobrazit nasledujicim diagramem:

Stavy procesu

fork

e vvivoR nedostatek operaéni paméti
JEXTIvOren | pEipraven k béhu,

2 ale v odkladaci oblasti

probuzeni

pripraven k béhu,
zavleCen v operaéni
pameéti

spici v odkladaci paméti
odsunuti

spici v operani paméti
sleep

zajiSténi volini jadra (supervizorovi idroveii béhu procesu)

prerusent,
navrat z preruSeni

béh procesu

%g;) (uZivatelska droveii ) métoha

Jadro

Jadro (kernel) je programové vybaveni, které pracuje na pocitaci bez
jakékoliv dalsi programové podpory. Je velkym rozhranim mezi
uzivatelem a technickym vybavenim vypocetniho systému. Zajistuje
realizaci odkaz( uZivatelll nebo procesl na periferie a vibec
vSechny technické zdroje pocitaCe. Dale udrZuje a podporuje v
¢innosti systém souborl a bézZici procesy. Celkovou strukturu jadra
ukazuje obrazek.

Uzivatelskd uroven je jadrem podporovana pres rozhrani volani
jadra. Stru¢né feceno, program pouzivd volani funkce, kterd je
volanim jadra, a program tak vstupuje do rezimu obsluhy jadrem
(proces vstupuje do supervizorové UGrovné). Cinnost jadra v
okamziku, kdy zajistuje urcitou akci vyzadanou procesem, je jinym
procesem neprerusitelna. Vzhledem k Casové prodlevé, po kterou
proces v supervizorové uUrovni zlstava, neni vhodny pro Fizeni
procesu v realném case.

Pro fizeni v redlném cCase se poutZivaji speciadlné navrzené unixové
systémy

Struktura jadra

=

A strojove zivisld dast |1

{ | blokové

technické
vybaveni

vyrovndvaci )
pamét .

pndelovam
pamétl

\:

drovei
' holého
jidro | stroje

uZivatelska
uroven + jadro




Procesy

* Proces je zdkladnim elementem chodu systému. UZivateli je k
dispozici volani jadra fork (2) , které ma format:

int fork(void);

* Jadro vytvofi novy proces, ktery je

— identicky s procesem, ktery jej vytvafri, tzn.: je vytvoren novy proces,
jehoZ instrukéni segment, datovy segment i zasobnik je tyz jako
segmenty volajiciho procesu, pouze je odliSen novym PID,

— provadéni nové vytvoreného procesu pokracuje od mista volani
fork (2),

— nové vznikly proces je oznacovan jako syn volajiciho procesu, ktery je
otcem.

* Od této chvile otec i syn pracuji nad tymz instrukénim kédem. Z
navratové hodnoty fork (2) mulzZe proces identifikovat svoji
totoZnost. Je-li ndvratova hodnota 0 , proces je syn, tedy nové
vznikly proces, je-li ndvratovd hodnota nenulové kladné Cislo,
proces je otec a navratova hodnota odpovida PID syna.

extern int errno; /* V pripadé kolize je mozné identifikovat ddvod */
perror(retez) /* funkce panic error */
char *retez;

{
fprintf(stderr, “%s\n“, retez);
exit (-1);

}

main()

{

switch(fork() ) {
case -1 : perror(“Chyba);
break;
case 0 : printf(“Syn\n“);
break;
default : printf(“Otec\n“);
break;
}
exit(0);

Synchronizovat lze procesy pomoci voldni jadra wait (2). V
predchozim pfikladu nelze dopfedu jednoznacné fict, ktery proces svoji
identifikaci vypiSe jako prvni (zaleZi to na modulech jadra pro spravu
pridélovani paméti). Otec ale mlzZe na svého syna cekat. V tomto pfipadé
muzZeme v uvedeném prikladu ve vétvi default psat

main()

{
int status;
switch( fork() ) {

default : wait(&status);
printf ( “Otec\n” );
break;

Volani jadra execl (2)umi prepsat textovy a datovy segment volaného procesu
textovym a datovym segmentem, ktery odpovida programu v argumentech volani.
Napf.

main ()

{

int chpid, status;

switch ( (chpid=fork() ) ) {
case -1: perror (“Chyba!"“);
case 0: execl(“/bin/ls', “1s“, “-1%, NULL);
default: while(wait (&status) != chpid);
break;

} /* konec main() */
otec ¢eka na ukonceni svého syna, ktery provede vypis obsahu pracovniho adresare.
Format volani exec ( 2 ) ma nékolik tvar( napf:

int execl(const char *path const char *arg0, const char

*argl, .., const char *argn, (char *)0);
kde argument path je cesta souboru s programem, jehoZ textovy segment je
nahrazen stavajicim, argumenty arg0, argl, ..., argn jsou parametry

odpovidajici fetézcdm pole argy funkce main ( ) ve spusténém procesu. Vycet
parametr( je zakon¢en NULL specifikaci.




Signaly

* Upozornovat se navzdjem na vznik urcité situace
mohou procesy pomoci signdld, a to pomoci volani
jddrakill (2) . Ma format:

int kill(int pid, int sig);

* pritom signdl sig je zaslan procesu s identifikacnim
¢islem pid (PID).

* V pfikladu PID syna vyuziva otec k zaslani signal ¢. 2 po
10 vterinach ¢ekani. Funkce sleep (3) je standardni,
ve svém argumentu obsahuje pocet vterfin, po ktery je
proces pozastaven. Signdl ¢. 2 odpovidd pokynu
preruseni z kldvesnice, proces syn je tehdy zrusen.

* Signal maze byt také zaslan synem otci. Syn zjistuje PID

main()
{
int pid;
switch(pid=fork() ) {
case -1: /* chyba pfi vytvéreni syna */
exit(-1);
case 0 : /* syn aktivné ¢eka ve smycce */
for(;;);
default : /* otec po 10 sekundéch */
sleep(10);
/* posila synu signal ¢. 2 */
switch( kill(pid, 2)) {
case -1 : perror(“Chyba kill() !“);
case 0 : printf(“0.K.\n“);
break;

A Y . }
svého otce volanim jadra getppid(2) . Proces }
o v s , e L o e .
muze své vlastni PID zjistit volanim jadra getpid (2) t(0)
. . . exit(0);
int getpid(void) ; !
int getppid(void); }
. V4 o
PFedchozi piklad mdZeme obménit tak, aby signal posilal syn otci takto, kde otci syn Tabulka Signa [v]
posila signal ¢. 9 (nejsilnéjsi vyzva k ukonceni).
Cislo oznaceni implicitng vyznam
main () 1 SIGHUP ukonceni odpojeni terminalu,
2 SIGINT ukon&eni prerudeni z klavesnice,
{ 3 SIGQUIT * konec s uloZenim obrazu paméti,
. 4 SIGILL * neznamad instrukce,
switch (fork()) { 5 SIGTRAP * ladici preruseni,
6 SIGABRT ke ukonceni z diivodu v/v.
1. A\ 1wy . )
case -1: perror (“Chyba fork() !™“); 7 SIGEMT * instrukce EMT,
case 0: slee 10) ; 8 SIGFPE * kolize redlného &isla,
p( )i 9 SIGKILL ukonceni okamZité ukonceni procesu,
switch (kill (getppid() , 9)) { 10 SIGBUS * kolize sbémnice,
] 11 SIGSEGV * selhéni segmentace,
case -1 : perror (“Chyba kill () !Y); 12 SIGSYS * chybny tvar volani jadra,
% = . .. L - 13 SIGPIPE ukonceni zapisovanou rouru nikdo necte,
/ je nutno otce zastavit jinymi prostredky 14 SIGALRM ukon&eni konec &asového intervalu,
* / 15 SIGTERM ukonceni ukonéeni,
16 SIGUSRI ukonceni prvni signal definovany uZivatelem,
case 0 : printf(M0.K.\n"Y); 17 SIGUSR2 ukon&eni druhy signal definovany uZivatelem,
18 SIGCHLD ignorovéni zména stavu synovského procesu
break; 19 SIGPWR ignorovani kolize zdroje,
20 SIGWINCH ignorovéni zména velikosti okna,
} 21 SIGPOLL ukonceni pfiznak pfi praci s PROUDY,
break: 22 SIGSTOP pozastaveni signdl pozastaveni procesu,
’ 23 SIGTSTP pozastaveni pozastaveni procesu uZivatelem,
default : for ( ; ; ) ; 24 SIGCONT ignorovani pokracovani v ¢innosti,
25 SIGTTIN pozastaveni Cekani na vstup,
exit ( 0 ) 26 SIGTTOU pozastaveni &ekani na vystup,
27 SIGXCPU * konec ¢asového kvanta procesoru,
} 28 SIGXFSZ * prekroceni stanovené délky souboru.




Komunikace mezi procesy

Procesy mohou komunikovat na zdkladni GUrovni pomoci signald.
Tento zpUsob je bohuZel omezen pouze na upozornéni na urcitou
uddlost a reakci na ni. Dale se u procesl predpoklada znalost svych
PID.

Dva procesy mohou spolu komunikovat na udrovni predavani dat
pomoci roury (pipe). Roura je pamétova oblast sdilend dvéma
procesy tak, Ze jeden proces do roury pouze zapisuje a druhy proces
z ni pouze Cte. Jednd se o frontu FIFO (First In Eirst Qut), to
znamend, Ze Ctouci proces obdrii nejprve data, kterd zapisujici
proces poslal do roury jako prvni.
V mnemonice Bourne shell miZeme schématicky psat
PRODUCENT | KONZUMENT

kde znak ‘|‘ je symbol roury a proces PRODUCENT do roury
zapisuje, kdezto KONZUMENT z roury data Cte.
Proces muze vytvofit rouru volanim jadra

int pipe(int pd[2]);
adz[l's]kévé tim deskriptor ¢teni z roury pd[0] a deskriptor zapisu
pd[1].

Realizaci pfikladu ptikazového radku Bourne shell

ls | we -1
jehoz vysledny efekt je vypis poctu poloZek pracovniho
adresare na standardni vystup. NapiSeme text programu,
kde vzniknou dva synovské procesy a kazdy z nich bude
realizovat jeden z program(l 1s a wc.
Spustény proces vytvari syna (je oznacen jako 1 . syn) a
¢eka na jeho dokonéeni. Po dokonceni vraci tentyz
navratovy status. Syn vytvofi rouru volanim jadra pipe (2)
avolanim fork (2) svého syna (2. syn). Chova se dale jako
KONZUMENT, uzavira svUj standardni vstup a volanim
dup (2) si jako svlj standardni vstup pfipoji deskriptor
roury pro cteni, uzavie rouru pro zapis a ¢tenim svého
standardniho vstupu bude nyni pfipraven odebirat data z
roury. Nakonec sam sebe prepiSe programem wc (1)
Proces pokracuje dal podle textu wc (1) , zdédil pfitom
atributy svého otce; vstup programu wc (1) bude tedy
presmérovan na vstup roury.

Jeho syn (oznacovan jako 2. syn) se naopak chova jako
PRODUCENT, zdédil kromé vSech otevienych kanald také
deskriptory vytvorené roury, uzavira svlj standardni vystup,
volanim jadra dup (2) si jako svlj standardni vystup pripoji
deskriptor roury pro zapis, uzavie rouru pro ¢teni, a pokud
nyni bude zapisovat na svlij standardni vystup, zapisuje do
roury. Pfepisuje se poté programem 1s (1), ktery dédi
vSechny jeho atributy. Tim jsou oba komunikujici procesy
vytvoreny a soucasné je mezi nimi vytvofen jednosmeérny
komunikac¢ni datovy kanal zvany roura. Oba komunikujici
procesy v prikladu uzaviraji nepouzity konec roury, aby se
rozpoznalo, kdy PRODUCENT kon¢i. Jadro rozpozna konec
¢innosti PRODUCENTa teprve tehdy, az zapisovy konec
roury neni otevien pro Zadny proces. PRODUCENT je
vytvaren jako druhy syn, protoZe ukonceni jeho cinnosti,
které bude nasledovat za uzavienim roury, znamenad
ukonceni ¢innosti vSech jeho syn(; v opacném pripadé by
to znamenalo i ukonéeni ¢innosti wec (1) .

#include <stdio.h>
int pd[2];
int status;

main() {

switch(fork()) {
case -1: exit(1); /* Chyba */
case 0: /* prvni syn - konzument, realizuje program wc */
pipe (pd);
switch(fork()){ /* prvni syn vytvari svého partnera pro
komunikaci */

case -1 : exit (-1) ; /* Chyba 1 .syna */
case 0 : /* druhy syn — producent, realizuje program Is */
close(1);
dup(pd[1]);
close(pd[0]);
execl (“/bin/ls”, ,Is“, NULL);




o ”
default : /* prvni syn */ Roura “Is | wc -l

close(0);
dup(pd[0]);
close(pd[1]); otec

execl (,,/bin/wc”, “wc“, “-1“, NULL); APLEL) \ 1. syn

} /* konec switch() pti vytvoreni druhého syna */ fork()

2.syn

default : /* Otec ¢ekd na ukonceni komunikace synl / — g

wait (&status); - foy,, -

exit(status & 0377); \ .

1ls

} /* konec switch() */
} /* konec main() */

Roura dvou synu stejné drovné

otec

pipe()
fork()
fork()

1. syn 2.syn




