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HTTP PROTOKOL
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Zaklady HTTP protokolu

Co je HTTP?
HTTP je aplikacni protokol pouzivany pro vymeénu informaci
na internetu. Podporuje model klient-server.

Hlavni charakteristiky
e Jednoduchost
* Rozsifitelnost pomoci hlavicek
* Bezstavovost (kazdy pozadavek je nezavisly).

Vyuziti
HTTP je zakladni stavebni jednotkou World Wide Webu, umoznuje
prenos dat, jako jsou texty, obrazky a videa.



V'yvoj verzi HTTP

*HTTP-0.9 (1991): prvni verze zamérena pouze na prenos jednoduchého textu, bez hlavicek nebo
dalsich metadat.

*HTTP/1.1 (1997): prvni standardizovana verze. Pridava persistentni pripojeni a dalsi vylepseni.
*HTTP/2 (2015): binarni protokol, komprese hlavi¢ek, paralelni dotazy.
*HTTP/3 (nové): vyuziva QUIC misto TCP, zlepsuje latenci a bezpecnost.



HTTP Komunikace

Model Klient Server

* Pozadavek klienta (request) : Klient odesila HTTP zpravu s metodou (napf. GET) a URL zdroje.

* Odpovéd servetu (response): Server reaguje zpravou obsahujici stavovy kod (napf. 200 OK) a
data.

* Bezstavovost: Kazdy pozadavek je nezavisly, bez sdileni stavu mezi transakcemi.




Pozadavek klienta

Metoda (GET, POST, apod.).

Adresa pozadovaného zdroje (URL).

Verze HTTP protokolu.

Hlavicky s dalSimi informacemi.

LI A A

Télo (volitelné, obsahuje data).

GET /index.htm| HTTP/1.1 Host:
www.example.com User-Agent:
Mozilla/5.0



Metody HTTP

Hlavni metody:

*GET: ziskani dat.

*POST: odesilani dat.

*PUT: aktualizace nebo vytvoreni zdroje.
*DELETE: smazani zdroje.

Specialni metody:

*OPTIONS: zjisti podporované metody.

*PATCH: ¢astec¢na aktualizace.



Vlastnosti HTTP metod

* Bezpecné metody

* Idempotentni metody

* "Cacheable" metody




Odpoved serveru

1. Stavovy radek (HTTP verze, kéd, popis).
2. Hlavicky (informace o odpovédi).

3. Teélo (volitelny obsah dat).

HTTP/1.1 200 OK Content-Type:
text/html Content-Length: 123



Stavové kody

Kategorie stavovych kodu:

N OT * 1xx: Informace (napr. 100 Continue).

FO U N D » 2xx: Uspéch (napf. 200 OK).

* 3xx: Presmérovani (napr. 301 Moved
Permanently).
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* 4xx: Chyba klienta (napfr. 404 Not Found).

* 5xx: Chyba serveru (napr. 500 Internal Server
Error).



Kéd | Nazev Popis

200 OK Nejbéznéjsi odpoved, signalizuje vispésné provedeni
pozadavku.

201 Created Znadi ispésné vytvoreni nového zdroje na serveru.

202 Accepted Pozadavek byl prijat, ale zatim nebyl cely zpracovan.

204 No content Pozadavek se 1ispésné provedl, ale server nevraci zadna data.

301 Moved Permanently | Zdroj byl trvale pfesunut na URL definovanou v hlaviéce
Location.

302 Found Zdroj byl doéasné presunut na URL definovanou v hlaviéee
Location.

304 Not Modified Signalizuje, Ze neni t¥eba prenaset zdroj jelikoz nedoslo od
minulého pozadavku k jeho zméneé.

400 Bad Request Server neni schopen zpracovat pozadavek, kviili chybé na
strané klienta (napf. pozadavek ma Spatnou syntaxi).

401 Unauthorized Pro tispésné provedeni pozadavku se musi klient
autentizovat. Pouziva se s hlavickou WWW-Authenticate.

403 Forbidden Kliet nema potfebnd priva na provedeni pozadavku.

404 Not Found Server nebyl schopen nalézt pozadovany zdroj.

405 Method Not Allowed | Dand metoda neni povolena pro dotazovany zdroj. Odpoved
by méla obsahovat hlavicku Allow s podporovanymi
metodami.

408 Request Timeout Server neobdrzel cely pozadavek po dobu, kterou byl
pripraven ¢ekat a ukonéuje spojen.

415 Unsupported Media | Data v téle pozadavku jsou zaslana v nepodporovaném

Type formatu.
500 Internal Server Na serveru vznikla neoc¢ekavina chyba pfi zpracovani
Error pozadavku. Jedna se o obecny chybovy stav.

503 Service Unavailable Signalizuje neschopnost zpracovat pozadavek z divodu
pretiZzeni ¢i udrzby serveru.

504 Gateway Timeout Server fungujici jako brdana nebo proxy nedostal véas od

cilového serveru odpovéd a proto nemize dokoncéit
pozadavek.

Popis
vybranych
stavovych
HTTP kodu




HTTP hlavicky

Typy hlavicek:

1. Obecné (Date, Connection).

2. Pozadavku (Accept, User-Agent).
3. Odpovédi (Content-Type, Server).
4

Popisuijici zdroje (Content-Length, Content-Encoding).




Bezpecnost v HTTP

* HTTPS: Sifrovana varianta HTTP pomoci TLS.

* Autentizace:

e Basic: jednoducha, kéduje uzivatelské jméno a heslo.

e Bearer: tokeny, ¢asto vyuziva OAuth 2.0.




Client Server

GET / HTTP/1.1
>

HTTP/1.1 401 Unauthorized
WWW-Authenticate: Basic realm="staging server”

Ask user for credentials

GET / HTTP/1.1
Authorization: Basic abaec62f4c5cid...

HTTP autentizace

Respond with 200 OK' if
credentials are valid.

dentials

HTTP/1.1 200 OK

‘ ................................................................
Otherwise, send a ‘401
Unauthorized'.

< HTTP/1.1 401 Unauthorized




Shrnuti

* HTTP je zakladni protokol pro webovou komunikaci.

* Klicové koncepty: pozadavky, odpovedi, metody, hlavicky, stavoveé kody.

* Vlyznam bezpecnosti (HTTPS).




SOAP

SIMPLE OBJECT ACCESS PROTOCOL




SOAP

*Definuje podobu zprav, které si aplikace zasilaji

SOAP
Request
Message

*Zpravy jsou zapisovany ve formatu XML

—
S

SOAP

*Nejcastéji pouziva protokol HTTP SOAP
Receiver

Sender

*Nezavisly na OS a platformé

*Prvni verze, ktera ziskala doporuceni od W3C, SOAP
Response
je verze 1.2 vydana v roce 2003 Message



* World Wide Web Consortium

*Mezinarodni organizace, ktera se zabyva vyvojem a
standardizaci technologii pro web.

* Byla zalozena v roce 1994

*Jejim hlavnim cilem je zajistit, aby byl web pFistupny, efektivni,
bezpecny pro vsechny.




SOAP a HTTP

HTTP headear

HTTP header

SOAF action SOLF envelope
SOAR envelope
SOAP header SOAP header
{opticnal) {optional)
SOAP body
SOAP body {return or fault data)
SOAP request SOAP response

*HTTP je nejbéznéji pouzivanym prenosovym protokolem pro
SOAP (SOAP vyuziva pouze malou ¢ast HTTP)

*Z pohledu SOAP Ize o HTTP mluvit jako o prenosové vrstvée

*Pozadavek obsahuje povinou hlavni¢ku Host a SOAPAction
(identifikuje SOAP poZadavek)




Format zprav

*XML zpravy jsou textové

S *Elementy ve jmenném prostoru: obalka (envelope),
SOAPEnNvelope hlavicka (header), télo (body), chyba (fault)

SOAPHeader (optional)
( Headel’ ) <?xml version="1.0"7>

( Header ) <soap:Envelope

¥xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"

soap:encodingStyle="http://www.w3.0rg/2003/05/s0ap-encoding">

SOAPBMV <soap:Header>

XML Content </soap:Header>
o SOAPFauu <soap:Body>

<soap:Fault>

</sopap:Fault=
</soap:Body>

</soap:Envelope>




<?xml version="1.0"7>

H |aViéka <spap:Envelope

¥mlns:soap="http://www.w3.0rg/2003/05/s0ap-enve lope”
spap:encodingStyle="http://www.w3.0rg/2003/05/s0ap-encoding">
Nepovinny element oo Headers

Musi byt uveden jako <m:Trans xmlns:m="https://www.w3schools.com/transaction/"
soap:mustUnderstand="1">234
</m:Trans>

Sklada se z jednotlivych </soap:Header>
zaznamu

prvni

</soap:Envelope>




<?xml version="1.0"7>

Télo

<spap:Envelope
¥xmlns:soap="http://www.w3.0rg/2003/05/s0ap-envelope"

. , soap:encodingStyle="http://www.w3.0rg/2003/05/s0ap-encoding">
Povinny element

Diky nému muze byt <soap:Body>
d v/ | v s <m:GetPrice xmlns:m="https://www.w3schools.com/prices">
prove €na prls usna <m:Item=>Apples</m:Item>

operace </m:GetPrice>
</soap:Body>

</soap:Envelope>




* Vyskytuje se pouze v odpovédich
* Signalizuje chybu, ktera nastala pri zpracovani pozadavku

* Klient — chyba na strané klienta (zprava Spatné
Chyba (Fault) i prie P

formatovana nebo neobsahovala uplné informace)

* Server — chyba na strané serveru (nebyl schopen zpravu
zpracovat)




WSDL

Jazyk na bazi XML

*Navrzeny pro popis webovych sluzeb

*Webova sluzba bézici na serveru soucasné publikuje

WEB svUj popis ve WSDL formatu a klient zna funkcionalitu
SERVICES sluzby
DESCRIPTION

LANGUAGE *Prvni zverejnéna verze byla vydana v roce 2001

*Definuje jména operaci, jména a typy vstupnich
parametrd a navratové hodnoty

*Diky standardizaci mohou rizné systémy (napriklad
psané v rlznych programovacich jazycich) snadno
komunikovat



<message name="getTermRequest">

<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>

*Zprava (Message) - definuje format zpravy (lze
si predstavit jako parametry u funkci)

</message>

<portType name="glossaryTerms">
<pperation name="getTerm"=>

<input message="getTermRequest"/> .Operace (OperatIOH) - dEf'hUJe VZdélené
<putput message="getTermResponse"/> s 7 e
</operation> VOlanl funkC|
</portType>

*Vazba (Binding) - definuje, jaky protokol se

<binding type="glossaryTerms" name="b1i"=> vs s
<spap:binding style="document" pOUZIVa
transport="http://schemas.xmlsoap.org/soap/http" />
soperation> . Sluzba (Service) - definuje konkrétni adresu
<soap:operation soapAction="http://example.com/getTerm"/> L o ,
<input><soap:body use="literal"/></input> (URL), na ktere Je SIUZba dOStupna
<putput><soap:body use="literal"/></output>
</operation>
</binding=>

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII!!IIIIIIIIIIIIIIII



WSDL

*Zprava (Message) - definuje format zpravy (lze
si predstavit jako parametry u funkci)

<service name="WeatherService">

<port name="WeatherServicePort” binding="tns:WeatherServiceSoapBinding"> oOperace (Operat|0n) — deﬁnuJe Vzda'lené
<spap:address location="http://example.com/weather/service"/> , ,
</port> volani funkci
</service>

*Vazba (Binding) - definuje, jaky protokol se
pouziva

Sluzba (Service) - definuje konkrétni adresu
(URL), na které je sluzba dostupna



Jednosmeérna

Klient g Server T /
Pozadavek-odpoveéd’ o )
e Operace - volani funkci
Klient > Server *  Nejbéznéji se pouziva typ: Pozadavek-
« Odpovéd (klient posle zpravu a server mu
odpovi zpravou)
Zadost-odpovéd’
4
Klient Server
>
Notifikace
Klient 4 Server




REST

REPRESENTATIONAL STATE TRANSFER




REST

REST APl Model *Architektonicky styl navrzeny pro
distribuovana prostredi pracujici s hypermédii

*Definuje zplsob prace se zdroji

*Byl navrzen v roce 2000

CLIENT REST API SERVER




REST - Ukazka

openapi: 3.0.1
info:
title: Price API
version: '2.10'
paths:
"/prices/apple":
get:
summary: Get current apple price
operationld: applyPrice
responses:
'200' :
description: Successful response
content:
application/json:
schema:
type: object
properties:
value:
type: number

1
2
3
4
5
6
7
8
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SOAP REST
Typ Standardizovany protokol. Architektonicky styl.
Komunikace | Prostfednictvim sluzeb Prostrednictvim tzv. zdroju.
s definovanymi operacemi.
Stavovost Podporuje stavovou i bezstavovou Komunikace je z principu bezstavova.
komunikaci.
Mezipamét Nemtize pouzivat mezipamét (cache). | Muze pouzivat mezipamét.
Bezpecnost Definuje vlastni standardy, napf. Neresi, ponechava na transportni

WS-security.

vrstvée (HTTPS).

Format zprav

Pouze XML.

Libovolny — HTML, XML, JSON,
YAML apod.

Vykon Vyssi naroky na objem prenasenych Nizsi naroky na objem prenasenych
dat i vypoctu (zpracovani XML). dat. Nemusi zpracovavat prenasena
data pro zjisténi ucelu zpravy.
Vyhody Standardizovanost, rozsahlé moznosti | Skélovatelnost, vykonnost,
zabezpeceni, rozsiritelnost. jednoduchost a flexibilita.
Nevyhody Horsi vykon, slozitost (velké Bezpecnost, do urcité miry absence

mnozZstvi standardi — chaotiénost),
mensi flexibilita.

standardii.

Srovnani SOAP
a REST




Technologie a nastroje
oro webove sluzby




Ekosystém SOAP

* Mnoho specifikaci (standardu) na reSeni problému s vyvojem pomoci protokolu

* VétSina vytvorena firmami IBM nebo Microsoft

* Standardizaci zajiStuje OASIS
o Organization for the Advancement of Structured Information Standards
o Vyvoj, schvalovani a propagace otevrenych standardd v IT

* Patfi sem jiz zminéné WSDL
o Definuje dostupnost sluzeb, jejich parametry, typy odpovéd,, ...
o Automatizace, standardizace, spoluprace v rliznych programovacich jazycich



UDDI

Universal Description, Discovery and Integration

* Standardizovany registr pro vyhledavani a registraci webovych sluzeb popsanych pomoci WSDL
* Zalozené na XML, komunikuje pomoci SOAP

* Prvky v registru UDDI:
o Podnikatelské entity (business entities)
= Info o firmé nebo organizaci; nazev, popis ¢innosti, kontaktni udaje
o Sluzby (business services)
= Popis konkrétni nabizené sluzby; seznam Sablon vazeb (binding templates)
o Sablony vazeb (binding templates)
= Definuji, jak s danou sluzbou komunikovat; odkaz na WSDL soubor

o Typy sluzeb (service types)

= Abstraktni definice sluzeb; vice firem muze nabizet sluzby se stejnym typem



VVztah mezi SOAP, WSDL a UDDI

Klient vyuzivajici

webovou sluzbu SOAP webova sluzba
komunikace
pomoci XML
(] Zprav
(] ‘ e .. ,I‘
hledfml : T - ¢ popisuje rozhrani
sluzby _ Seo ¥ sluzby
\ 4 popis rozhrani e .
sluzby e, . '
/""H—-_-_-_H‘""\
\.‘_________________J_/
> WSDL
UDDI registr
J odkaz na popis
\,_______________F,,,/

[https://www.kosek.cz/diplomka/html/websluzby.html]



WS specifikace

* Rozsifeni funkcionality protokolu SOAP

* Oznacovany jako WS-* (vyjimkou je WSDL), standardizovany OASIS

* Redi specifické potfeby jako bezpeénost, spolehlivost, sm&rovani zprav,...

WS-Security

* Pouziti zejména v pripadeé jiného transportniho protokolu nez HTTP

* Zajistuje integritu, Sifrovani ¢i autentizaci zprav

* Umoznuje do SOAPovych zprav pridat tokeny (napf. jméno a heslo), certifikat nebo info pro
Kerberos

* Nezajistuje sama bezpecnostni feseni, je zakladem pro dalsi technologie a protokoly
o Napf. vyuziva XML Sifrovani, urCuje jak vlozit hash nebo Sifrovana data do SOAP zpravy



WS-ReliableMessaging

* Zajistuje spolehlivé dorucovani zprav
* Zasilani zprav skrze prostredniky, kteri potvrzuji prijem

* 4 typy moznych zaruk:
o ExactlyOnce - doruceni presné jednou bez duplicit; pfi nedorucitelnosti vznikne chyba
o AtMostOnce - doruc¢eni maximalné jednou bez duplicit; nemusi byt dorucena vibec
o AtlLeastOnce - doruceni minimalné jednou, pfi nedorucitelnosti chyba
o InOrder - prijeti zprav v poradi zaslani odesilatelem; moznost spojit s nékterou z predchozich

WS-Policy

* Popisuje pozadavky a omezeni sluzby (napr. bezpecnostni pravidla, autentizace)

* MUzZe urcovat, Ze komunikace musi byt Sifrovana nebo pouzit specifické zaruky

* Mnoho dalSich WS-* specifikaci: WS-Transaction, WS-Notification, WS-Addressing, ...



Ekosystéem REST

*  Prevazné modelovaci jazyky pro formalni definici APl a praci s nim, nastroje pro testovani

OpenAPI (dfive Swagger specifikace)

*  Human-friendly specifikace API, aktualné nejpouzivanéjsi

* Specifikuje jazyky YAML a JSON

« Déli prvky APl na komponenty (objekty dat, odpovédi, parametry pozadavku, apod.)
API Blueprint

*  Podobna funkcionalita jako OpenAPI, syntaxe zalozena na Markdownu

* Umoznuje rychly navrh a testovani
RAML (RESTful APl Modeling Language)
*  Podobny OpenAPI, stavény na YAML



: 3.0.0

: User endpoint.
’1.0°

: User was succesfully deleted from server.

. array

: object

string
Valec¢ Koulivy

integer
12

OpenAPI — definice REST API ve formatu YAML
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Swagger

* Kolekce ndstrojl pro vyvoj a dokumentaci v OpenAPI
* Navrh dokumentace, testovani, vyvoj, nasazovani,...

* Open source i licencované nastroje

o Swagger Codegen — pro podporované jazyky generuje serveroveé i klientské aplikace v OpenAPI
specifikaci

Swagger Editor — WYSIWYG editor pro vyvoj designu APl a jeho dokumentace v OpenAPI
o Swagger Inspector — REST API klient pro funkéni testovani
Swagger Hub — integrace vSech predeslych ndstroju pro tymové vyuziti, umi vytvorit mock server

Apiar
* Nastroj pro zjednoduseni vyvoj API, podobny Swagger Hub

* Puvodné vyvinuty ceskym start-upem, odkoupil ho Oracle

* Vyuziva API Blueprint



Mock Server

* Simulace chovani jiného serveru

Poskytuje nahodné generovana staticka nebo dynamicka data

UZiteCny zejména pfi vyvoji aplikaci typu klient-server
o Vyvoj serverové Casti aplikace obvykle narocnéjsi a delsi

Pouzitelny i k testovani
o Snadné nastaveni poskytovanych dat bez nutnosti ulozeni do databaze apod.

Nékteré nastroje vytvori mock server samy, ale da se naprogramovat i vlastni



Apache JMeter

* Nastroj k méreni vykonnosti webovych aplikaci, open-source v jazyce Java

* Vyuziva HTTP, Ize pouzit i k testovani SQL nebo sluzeb na jinych protokolech
o Diky HTTP umi testovat SOAP i REST, pokud taky vyuzivaji HTTP

* Simulace realné zatéze pomoci tzv. test planu
o Lze uvést formu a pocet pozadavku, pocet vliaken simulujicich uzZivatele, rlizné typy zpozdéni...

* Nastroje pro data v HTML, JSONu, XML nebo TXT

UZivatelsky definovatelné pluginy ve skriptovacim jazyce Groovy



Dekujeme za pozornost
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